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Google Street
View en

privacybescherming

Wie niet weg is,

is gezien

Google Street View is al geruime tijd actief in Nederland en
heeft het leeuwendeel van het land en zijn openbare wegen in

kaart gebracht. Deze internetdienst bestaat niet slechts uit een

plattegrond. Hij biedt raadplegers daarnaast de mogelijkheid in te

zoomen op de kaart en virtueel rond te kijken en te lopen in een

straat. Aaneengeschakelde foto’s geven de kijker een reéel beeld van

een locatie. Op deze foto’s staan echter niet alleen straten, er zijn

tevens mensen in hun dagelijks leven op afgebeeld. Dit brengt een

aantal privacy- en gegevensbeschermingsvraagstukken met zich mee,

die in dit artikel zullen worden besproken.

Bart van der Sloot

Op één dag lopen op Broadway, stoppen in het
midden van Abbey Roads zebrapad en een wilde rit
maken langs Route 66: Google Street View maakt
het mogelijk.! Middels een 360 graden horizontaal
en 290 graden verticaal panoramisch zicht kunnen
gebruikers van de dienst rondlopen in de straten
die ze hebben aangeklikt en inzoomen op details in
het beeld.? Google heeft sinds mei 2007 voorna-
melijk ‘westerse’ landen opgenomen in deze dienst,
maar is actief in alle continenten, met uitzondering
van Antarctica.® Het bedrijf maakt daarbij gebruik
van auto’s die rondrijden op de openbare wegen,
waarbij een daarop gemonteerde, circulerende
camera de omgeving fotografeert. Daarnaast heeft
het fietsen ontwikkeld met een soortgelijke uit-
rusting, zodat naast autowegen ook alle fiets- en
wandelroutes kunnen worden opgenomen.*
Alhoewel Google Street View steeds meer gein-

tegreerd en geaccepteerd raakt in het dagelijks

leven, brengt de dienst een aantal complexe
privacyvraagstukken met zich mee. Privacy
beschermt kort gezegd de autonomie van perso-
nen tegen te grote controle door staten en bedrij-
ven, geeft personen controle over persoonlijke
informatie en beschermt onbelemmerde vrijheid
in de privésfeer. Het uitgangspunt is hierbij dat
privézaken privé dienen te blijven, tenzij een
beperking wordt gelegitimeerd door bijvoorbeeld
veiligheidsoverwegingen. Gelieerd aan het recht
op privacy is het recht op gegevensbescherming,’
dat niet zozeer ziet op de bescherming van een
fundamenteel mensenrecht door het opleggen
van absolute of relatieve restricties, als wel de
nadruk legt op het garanderen van waarborgen
waaronder een zorgvuldige en veilige verwerking
van persoonlijke gegevens kan plaatshebben.
Een adequate bescherming van de privacy is

niet alleen van essentieel belang om een open,



Samenvatting

Google Street View raakt steeds meer geintegreerd en geaccepteerd in het

dagelijks leven. Deze dienst brengt complexe privacyvraagstukken met zich

mee. Uit onderzoek naar de vraag in hoeverre Google voldoet aan zijn wettelijke

verplichtingen op het gebied van privacy en bescherming van de persoonlijke

levenssfeer, moet geconcludeerd worden dat Google op een aantal punten faalt.

democratische rechtsstaat te behouden, maar ook
om misbruik van persoonlijke informatie tegen

te gaan, bijvoorbeeld in verband met fraude en
identiteitsvervalsing.

Dit artikel onderzoekt in hoeverre Google met
betrekking tot haar dienst voldoet aan de regels
gesteld door de Wet bescherming persoonsgege-
vens (Wbp),° die het gegevensbeschermingsrecht
in Nederland regelt.” Eerst wordt stilgestaan bij de
vraag of Street View inderdaad onder deze wet valt.
Daarna wordt onderzocht of het een door de wet
vereiste legitieme grondslag heeft foto’s van men-
sen in hun dagelijks leven te publiceren op inter-
net. Tot slot wordt beoordeeld of Google de wette-
lijke rechten van de datasubjecten respecteert.

Toepassing Wbp

De verplichtingen uit de Wbp zijn van toepassing
indien er (1) persoonlijke gegevens worden (2)
verwerkt (3) door een voor de verwerking verant-
woordelijke, die (4) ofwel een vestiging heeft in
Nederland ofwel gebruikmaakt van middelen voor
de verwerking van persoonsgegevens die zich in
Nederland bevinden. Onder (2) ‘verwerken’ valt
onder andere het verzamelen, opslaan en publice-
ren van gegevens,® dus ook het opslaan en publi-
ceren van foto’s zoals in Street View gebeurt.”
Ook valt Google aan te merken als (3) ‘de verant-
woordelijke’, die volgens de Wbp het doel van en
de middelen voor de verwerking van persoons-

19 hu Google zowel het doel,

gegevens vaststelt,
namelijk het aanbieden van de dienst op internet,
als de middelen voor de gegevensverwerking
vaststelt, aangezien het bedrijf het verzamelings-,
verwerkings- en publicatieproces in handen heeft.
Ook is de Wbp van toepassing op een Amerikaans
bedrijf als Google nu het (4) auto’s gebruikt die
op het Nederlandse grondgebied rijden, die te gel-
den hebben als middelen voor het verzamelen en
opslaan van de foto’s.!!

Tot slot moet worden bekeken of er (1) sprake is
van persoonsgegevens die worden verwerkt. Vol-

gens de Whp is een persoonsgegeven elk gegeven

betreffende een geidentificeerd of identificeer-
baar natuurlijk persoon.'? Daarbij moet worden
gekeken naar alle middelen waarvan mag worden
aangenomen dat ze redelijkerwijs door degene
die voor de verwerking verantwoordelijk is dan
wel door enig ander persoon in te zetten zijn om
een persoon te identificeren. Het gaat hierbij dus
niet slechts om Google, maar ook om ‘enig ander’
die toegang heeft tot de persoonsgegevens. '3
Google getroost zich moeite om de gezichten van
de afgebeelde personen te vervagen, alsmede de
nummerborden van de auto’s. Toch moet worden
gesteld dat zelfs met een vervaagd gezicht vrijwel
iedereen door {émand zal kunnen worden geidenti-
ficeerd, door bijvoorbeeld de locatie gecombineerd
met specifieke kleding, postuur of haardracht, en
zullen bepaalde personen met opmerkelijke uiter-

lijkheden of celebritystatus door heel veel mensen

te herkennen zijn. Om met Abraham Lincoln te

spreken: You can't identify all the people all the

time, but you can identify some of the people all the

time and all of the people some time.'* Er moet

daarom worden geconcludeerd dat de Wbp van

toepassing is op de verwerking van persoonsgege-

vens die plaatsheeft via Google Street View. In de
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twee navolgende paragrafen zal worden bekeken of
Google een voor de legitieme verwerking van per-
soonsgegevens vereiste grondslag heeft en of het
de in de Whp vervatte rechten van het datasubject

respecteert.

Verwerkingsgrondslag

Persoonsgegevens mogen slechts worden verwerkt
indien de verwerking voldoet aan een van de
limitatieve rechtsgronden die in de Wbp worden
genoemd. Van de zes die daarin worden genoemd,
zijn er hier slechts twee relevant. Ten eerste
toestemming van het individu en ten tweede het

gerechtvaardigd belang van Google.

Toestemming

Ten aanzien van toestemming moet ten eerste
worden bedacht dat de Amerikaanse privacydoc-
trine voornamelijk is gebaseerd op het idee van de
reasonable expectation of privacy. Daarbij geldt dat
mensen die zich op straat begeven niet of slechts
in beperkte mate mogen verwachten dat hun
privacy wordt gerespecteerd. In zekere zin stem-
men zij in met de openbaarmaking van hun per-
soonsgegevens door zich in het openbaar te verto-
nen. Google lijkt hieraan te refereren wanneer het
stelt: ‘Street View bevat beelden die niet anders
zijn dan wat u zou zien als u door de straat zou rij-

16 Echter, zoals een Googlemedewer-

den of lopen.
ker zelf ook aangeeft,!” deze doctrine speelt noch
onder de Europese noch onder de Nederlandse
gegevensbeschermingsdoctrine een grote rol: ook
publiekelijk bekende gegevens zijn persoonsgege-
vens als ze iemand identificeerbaar maken.'®

Ten tweede moet worden opgemerkt dat het niet
voldoende is dat Google mensen de mogelijkheid
biedt om op hun verzoek beelden te laten verwijde-
ren of blurren in Street View'? nu de Whp vereist
dat toestemming wordt gegeven alvorens tot ver-
werking van persoonsgegevens wordt overgegaan,
niet achteraf. Bovendien geldt hier een zogenoemd
opt-in- en geen opt-outregime, waardoor het uit-
gangspunt is dat een betrokkene niet instemt met
de verwerking van zijn persoonsgegevens tenzij hij
dit expliciet heeft aangegeven.?’

Tot slot vermeldt Google op zijn website globaal

welke gebieden het in de nabije toekomst zal opne-

men in zijn service.?! Hierdoor zou Google kunnen

stellen dat mensen ervan op de hoogte waren dat

ze zouden worden opgenomen in Street View en

dat zij hier impliciet mee hebben ingestemd door

zich te vertonen in deze gebieden. Dit is echter

onvoldoende omdat de site-informatie niet specifiek

genoeg is om een beslissing op te baseren, noch van

mensen kan worden gevraagd regelmatig de site

van Google te raadplegen om te voorkomen dat zij

worden opgenomen in Street View.??

Belangenafweging

Naast toestemming kan echter ook een belan-

genafweging leiden tot een legitieme grondslag

voor het Verwerken van persoonsgegevens, waar

het gaat om het geval waarin de gegevensverwer-

king noodzakelijk is voor de behartiging van het

gerechtvaardigde belang van de verantwoordelijke

of van een derde aan wie de gegevens worden

verstrekt, tenzij het belang of de fundamentele

rechten en vrijheden van de betrokkene prevaleert,

in het bijzonder het recht op bescherming van de

persoonlijke levenssfeer.”? De belangenafweging

moet van geval tot geval worden bekeken, waarbij

steeds het specificke belang van een specifiek

datasubject in een specifieke omstandigheid moet

worden gewogen.?* Dit maakt het lastig om in zijn

algemeenheid iets te zeggen over de juiste belan-

genafweging.

Veel hangt af van wat als belang van Google wordt

beschouwd. Als hierbij slechts wordt meegenomen

het belang van commerciéle exploitatie, dan zal

het onwaarschijnlijk zijn dat zijn belang opweegt
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tegen het belang van betrokkene in het kader van
de bescherming van fundamentele mensenrechten
als die met betrekking tot privacy en dataprotec-
tie. Als echter wordt meegewogen dat Google

een dienst aanbiedt waar vele duizenden mensen
per dag gebruik van maken en die in zekere zin
het publieke belang dient en het openbare leven
verrijkt, wordt de juiste afweging complexer van
aard.?> Toch moet worden gesteld dat het com-
merciéle belang van Google of het belang van de
gebruiker om een mooie dienst te kunnen raadple-
gen in het algemeen niet zal opwegen tegen het
belang van de datasubjecten ten aanzien van de
bescherming van hun fundamentele rechten op
privacy en gegevensbescherming.

Google verwerkt tevens zogenoemde gevoelige
persoonsgegevens, gegevens ten aanzien van gods-
dienst of levensovertuiging, ras, politicke gezind-
heid, gezondheid, seksueel leven en dcrgclijkc,zé
nu een foto van iemand met een fysiecke handicap
bijvoorbeeld zowel iets zegt over zijn medische
status als hem ook met geblurd gezicht gemak-
kelijk identificeerbaar maak.?” Voor de verwerking
van bijzondere persoonsgegevens gelden veel
stringentere eisen dan voor die van gewone per-
soonsgegevens.?® Zo is de belangenafweging geen
legitieme grond voor de verwerking van bijzondere
persoonsgegevens, zodat moet worden gesteld dat
Google in ieder geval voor deze verwerking niet

aan het wettelijke vereiste voldoet.

Rechten van het datasubject

Er rust een transparantieverplichting op iedere
verantwoordelijke voor de gegevensverwerking.
Google dient ieder datasubject zijn identiteit en
de doeleinden van de verwerking waarvoor de
gegevens zijn bestemd mede te delen.?? In zekere
zin kan worden gesteld dat Google deze informatie
inderdaad verstrekt via zijn website, die redelijk
uitvoerig is.Y Het is echter zeer de vraag of de
informatie afdoende zorgvuldig wordt verstrekt.
Google publiceert de gegevens op zijn website,
maar onduidelijk is wie er tiberhaupt in de service
is opgenomen en waar. Een persoon kan immers
niet slechts worden gefotografeerd op vaststaande
locaties, zoals rondom zijn woonhuis, zijn werk of
zijn sportclub, maar kan ook bij toeval zijn vastge-
legd tijdens het jaarlijkse uitje naar de Ardennen,
het maandelijkse tripje naar zee of de vakantie

in Japan. Niet duidelijk is dus welke persoonsge-
gevens van welke persoon zijn opgenomen in de
Street Viewdienst.?!

Op dit punt had Google ervoor kunnen kiezen om

direct voor het moment waarop het een bepaald

Street view: Pont des Alliés
Waarom meldt u deze street view?
o Privacyproblemen
© Ongepaste inhoud
o Overig

lhelpen uw melding te verduidelijken:

E-mailadres:

o Privacyproblemen anve
o Ongepaste inhoud
o Overi

gebied in zijn dienst opneemt, flyers uit te delen
en informatie te verstrekken aan passanten. Hier-
door zou de informatie datasubjecten ook daad-
werkelijk hebben bereikt en zouden personen er
grotendeels weet van hebben dat zij in Street View
zijn opgenomen en waar. Google heeft hier echter
niet voor gekozen, waardoor het onwaarschijnlijk
is dat het aan zijn transparantieverplichting vol-
doet.*

Naast de transparantieverplichting dient Google
een aantal rechten van de datasubjecten te respec-
teren. Zo heeft het datasubject het recht zich tot
de verantwoordelijke te wenden met het verzoek
hem mede te delen of hem betreffende persoons-
gegevens worden verwerkt.??

Tevens kan het datasubject de verantwoordelijke
verzoeken gegevens te verbeteren, aan te vullen, te
verwijderen of af te schermen indien deze feitelijk
onjuist zijn.>* Gesteld moet worden dat Google
met betrekking tot deze rechten over het alge-
meen een dappere poging onderneemt. Een van
de belangrijkste mogelijkheden die het gebruikers
biedt is de mogelijkheid om persoonsgegevens

te vervagen : ‘Een probleem mel-

den: Als u een beeld heeft gevonden dat u verder

Figuur 1.

Een probleem
rapporteren in
Google Street
View
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onherkenbaar wilt laten maken of dat ongepaste
inhoud bevat, gaat u als volgt te werk: Zoek het
beeld in Street View. Klik op “Een probleem mel-
den” in de linkerbenedenhoek van het beeldven-
ster. Vul het formulier in en klik op “Verzenden”.
Dat is alles wat u hoeft te doen. We zullen uw
melding snel controleren.’*>

Dit is een relatief gemakkelijke en gebruikers-
vriendelijke mogelijkheid. Toch is het de vraag of
dit afdoende zal zijn om aan de verplichtingen uit
de Whp te voldoen. Het belangrijkste hierbij is dat
Google niet in staat zal zijn een verzoeker mede te
delen of en zo ja welke persoonsgegevens van die
persoon worden verwerkt. Dit is een zelfstandige
schending van de Wbp, maar brengt tevens met
zich mee dat de mogelijkheden tot verwijdering
van gegevens zoals Google deze aanbiedt zo goed
als waardeloos worden. Als een persoon niet weet
of en zo ja welke persoonsgegevens er van hem
worden verwerkt en waar hij deze kan vinden, is
hij niet in staat deze te verwijderen. Zoals hier-
boven te zien valt, zal hij immers eerst naar de
locatie moeten gaan waar zijn persoonsgegevens
zijn opgenomen, alvorens deze te kunnen verwij-
deren. Het is ondeugdelijk om van iedere persoon
te vragen al zijn gangen na te gaan, niet alleen zijn
dagelijkse routes, maar ook de vakanties en onal-
ledaagse uitstapjes waarbij hij mogelijkerwijs kan
zijn gefotografeerd. De Whp stelt duidelijk dat

de voor de gegevensverwerking verantwoordelijke
verplicht is te onderzoeken en mede te delen aan
datasubjecten of er hen betreffende persoonsgege-
vens worden verwerkt. Deze onderzoeksplicht rust
niet op de datasubjecten zelf.

Conclusie

Google biedt met zijn Street Viewdienst een
mooie service aan alle internetgebruikers over de
hele wereld. Het stelt hen in staat de wereld te
bezichtigen vanachter de computer en toekom-
stige woonplekken en vakantiebestemmingen te
inspecteren. Ondanks het feit dat de komst van
deze dienst valt toe te juichen, dient te worden
bekeken in hoeverre Google voldoet aan zijn wet-
telijke verplichtingen op het gebied van privacy
en bescherming van de persoonlijke levenssfeer.

Geconcludeerd moet worden dat Google daarin

op een aantal punten faalt. Zoals in dit artikel is
gebleken, is de Wet bescherming persoonsgege-
vens op Street View van toepassing, het blurren
van gezichten en nummerborden ten spijt.

Ten aanzien van de verwerkingsgrondslag moet
worden gesteld dat de datasubjecten geen rechts-
geldige toestemming hebben gegeven en dat het
onwaarschijnlijk is dat het commerciéle belang
van Google zal opwegen tegen het belang van de
datasubjecten in relatie tot de bescherming van
hun fundamentele recht op privacy en de bescher-
ming van hun persoonsgegevens. Buiten kijf staat
dat Google op geen van de verzwaarde gronden
voor de verwerking van bijzondere persoonsgege-
vens een succesvol beroep zal kunnen doen.

Ten tweede is stilgestaan bij de rechten van het
datasubject. Google biedt personen de mogelijk-
heid om beelden bij het bedrijf aan te dragen voor
verwijdering en vervaging. Toch moet worden
gesteld dat deze dienst van zeer weinig waarde

is, daar het datasubject niet weet of en zo ja waar
in de dienst het beeld is opgenomen. Google kan
het datasubject op verzoek ook geen informatie
verschaffen over dit feit. Google geeft informatie
over zijn service op zijn website, maar dit is onvol-
doende om aan zijn transparantieverplichting te
voldoen.

Google had daarom met name met betrekking tot
twee zaken redelijkerwijs meer kunnen doen om
zijn service beter aan de wettelijke verplichtingen
te laten voldoen. Ten eerste had het bedrijf pas-
santen beter kunnen informeren over het feit dat
zij in de Street Viewservice zouden worden opge-
nomen, bijvoorbeeld door het uitdelen van flyers.
Hierdoor zou Google beter het transparantiebe-
ginsel in acht hebben genomen en zou het data-
subject zelf de hem betreffende gegevens kunnen
vervagen of verwijderen. Ten tweede had Google
ervoor moeten kiezen om niet slechts de nummer-
borden en de gezichten van personen te vervagen,
maar tevens het gehele lichaam van de personen
die in de dienst zijn opgenomen. Hierdoor zou het
veel minder persoonsgegevens verwerken, zou het
eerder aan het noodzakelijkheids- en proportiona-
liteitsvereiste voldoen en zou er minder gevaar op
misbruik van de persoonsgegevens door derden
zijn bij publicatie van de gegevens in Google Street
View. Dit proces zou Google alsnog kunnen uit-

voeren.
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