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Middels een 360 graden horizontaal en 290 graden verticaal panoramisch zicht kunnen gebruikers van de

Google Street View rondlopen door de door hen aangeklikte straten en inzoomen op details in het beeld

dat is gebaseerd op foto’s. Dit wijkt op een fundamentele wijze af van de tot nu toe gangbare vormen

van kartografie, die doorgaans een extract van de werkelijkheid vormen en een presentatie geven op

grond van bewust gekozen selecties. Het weergeven van het leven op straat in al zijn detail levert een

flink aantal vragen op, waaronder de vraag naar de bescherming van de persoonlijke levenssfeer.

Een kaart geeft doorgaans een beeld van
de werkelijkheid op basis van abstracties,
symbolen en vereenvoudigingen van

de werkelijkheid. Dit heeft onder meer
tot gevolg dat de vervaardigde kaart
geen directe afspiegeling vormt van de
werkelijkheid en geen gegevens bevat
over specifieke individuen of individuele
levens. Dit in tegenstelling tot Google
Street View, waarop foto’s staan gepubli-
ceerd van het straatleven en mensen in
hun dagelijkse habitat. [1] Dit heeft ten
gevolg dat de Wet bescherming persoons-
gegevens (Wbp) van toepassing is. Daarin
worden waarborgen neergelegd voor een
zorgvuldige verwerking van gegevens
die betrekking hebben op een identi-
ficeerbaar natuurlijk persoon. Dit stuk

Google Street View
mooie service

zal ingaan op de verschillen tussen de
verwerking van persoonsgegevens in de
traditionele kartografie en die bij Google
Street View.

Legitieme verwerkingsgrondslag

Voor het verwerken van persoonsgegevens
is wegens de Wbp een legitieme verwer-
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kingsgrondslag nodig. Er kan gekozen
worden uit zes limitatief in de wet opge-
somde gevallen waarvan hier de belangrijk-
ste is het geval waarin de verwerking van
persoonsgegevens (1) noodzakelijk is (2)
voor de behartiging van het gerechtvaar-
digde belang van degene die de gegevens
verwerkt, (3) tenzij het recht op bescherming
van de persoonlijke levenssfeer van de op
de foto’s afgebeelde prevaleert. [3] Bij tra-
ditionele kartografie worden doorgaans
omgevings- en panoramafoto’s geschoten
die worden gebruikt voor het vervaardigen

Caught by surprise. [2]

van de kaarten en het maken van (compu-
ter)analyses. De foto's zelf worden echter
niet gepubliceerd. Hierdoor is het privacy-
belang van de terloops afgebeelde personen

Google Street View
aanvulling op traditionele
kartografie

buitengewoon klein. Aangezien de foto’s

noodzakelijk zijn voor het maken van de
kaarten en dit een gerechtvaardigd belang




van de kartograaf is, zal de kartograaf een
legitieme verwerkingsgrondslag hebben.

Dit ligt echter anders bij Google Street
View. Van een gerechtvaardigd belang kan
sprake zijn, indien de betreffende ver-
werking noodzakelijk is om de reguliere
bedrijfsactiviteiten te kunnen ontplooien.
Het gerechtvaardigd belang moet verbon-
den zijn aan de dagelijkse bedrijfsvoering,
zo niet direct dan toch indirect. Het is

Herkenbaar ondanks
vage gezichten!

de vraag of Street View als de dagelijkse
bedrijfsactiviteit van Google kan worden
gekenmerkt, daar zij zich aanvankelijk niet
bezighield met soortgelijke activiteiten
noch lijkt deze activiteit noodzakelijk om
andere, dagelijkse activiteiten te ont-
plooien. Bij de vraag of de gegevensver-
werking noodzakelijk is voor het bevredi-
gen van het gerechtvaardigde belang van
Google dient ook de proportionaliteit en
de subsidiariteit van de gegevensverwer-
king te worden meegewogen. [4] Daarbij
moet worden opgemerkt dat Google de
gezichten van personen en nummerbor-
den van auto’s vervaagt, wat de privacy-
bescherming ten goede komt. Echter, daar
personen vaak, al dan niet met behulp van
omgevingsfactoren, ook zonder gezicht te
identificeren zijn, is de vraag gerechtvaar-
digd of Google niet verder had kunnen
gaan met het onherkenbaar maken van
personen. Tot slot moet worden opge-
merkt dat, aangezien haar belangen
voornamelijk in de sfeer van commerciéle
exploitatie liggen, valt te betwijfelen

of Google’s belang opweegt tegen het
belang van de talloze mensen die in hun
privacy, een fundamenteel mensenrecht,
zijn geraakt. Al met al is het sterk de vraag
of Google zich op een in de Wbp vereiste
verwerkingsgrondslag kan beroepen.

Waarborgen

De Wbp legt tevens een aantal waarbor-
gen voor een zorgvuldige gegevens-
verwerking neer. Ten eerste gelden er
de zogenoemde data-minimalisatie-
principes. [6] Deze houden in dat er zo
min mogelijk gegevens moeten worden
verzameld, opgeslagen en gebruikt als
noodzakelijk is voor de verwezenlij-

BN-er geblurd. [5]

king van het doel van de verwerking.
Zoals reeds gesteld lijkt de traditionele
kartografie zich inderdaad aan dit principe
te houden, terwijl het bij Google Street
View niet noodzakelijk is voor het leveren
van een kaart en zelfs niet voor een kaart
gebaseerd op foto’s dat mensen daarop
duidelijk herkenbaar worden getoond.
De functie en het gebruik van Street View
zou bovendien niet onnodig worden
belemmerd door het vervagen van niet
slechts het gezicht van personen, maar
personen in hun geheel.

Daarnaast zijn er twee aan elkaar gelieerde
waarborgen die beiden toezien op het
tegengaan van misbruik van de gegevens.
Ten eerste mogen persoonsgegevens
slechts worden verzameld voor een
duidelijk omschreven doel, in het geval

Misbruik data
niet uit te sluiten

van Google het leveren van de Street View
dienst, en mogen deze gegevens vervol-
gens niet voor andere doeleinden worden
gebruikt. [7] Terwijl de kartograaf en bedrij-
ven die op dat gebied zijn gespecialiseerd
doorgaans hun business model baseren
op de verdiensten gegenereerd uit de
levering van kartografische diensten, is
Google’s business model gebaseerd op de
inkomsten gegenereerd uit advertenties.

In verband hiermee verzamelt Google op
grote schaal persoonsgegevens, die zij
gebruikt voor het aanbieden van op per-
soonlijke profielen toegesneden reclames.
Het valt daarom zeker niet uit te sluiten dat
Google de gegevens die zijn verzameld
voor de Street View dienst uiteindelijk,

in strijd met de wet, ook voor andere
doeleinden zal benutten. [8]

Ten tweede is degene die de gegevens ver-
zamelt tevens verplicht passende techni-
sche en organisatorische maatregelen ten
uitvoer te leggen om de persoonsgegevens
te beveiligen tegen verlies of tegen enige
vorm van onrechtmatige verwerking door
derden. [9] Terwijl de traditionele karto-
graaf de persoonsgegevens niet verstrekt
aan derden en derhalve zicht houdt op

het al dan niet legitiem gebruik van de
gegevens, ligt dit anders bij Google, die de
foto’s voor iedereen toegankelijk publiceert
op het web. Hierdoor valt gebruik van deze
data voor andere doeleinden, dan waar-
voor zij zijn verzameld of misbruik van de
data voor bijvoorbeeld criminele activitei-
ten, niet uit te sluiten. Ook ten aanzien van
dit vereiste zijn derhalve vraagtekens te
plaatsen bij het handelen van Google.

Transparantieverplichting

en controlerechten

Tot slot dient degene waarvan persoons-
gegevens worden verwerkt over dit feit
te worden geinformeerd. [11] Aangezien
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[10]

er bij de traditionele kartografie slechts
minimaal en terloops persoonsgegevens
worden verzameld, is de verantwoor-
delijkheid hieromtrent gering. Dit in
tegenstelling tot Google, die aanvankelijk
ook overging tot uitgebreide vormen van
informatieverstrekking, bijvoorbeeld door
het van te voren aankondigen welke spe-
cifieke gebieden zij zou gaan fotograferen.
Hiermee is zij echter gestopt en thans
volstaat zij met een summiere mededeling
op haar website. [12] Zodoende weten
personen, in strijd met de Wbp, niet of

en waar zij zijn gefotografeerd en hoe zij
staan afgebeeld op de Street View dienst.

Daarnaast heeft de gefotografeerde

het wettelijk recht om te verzoeken zijn
persoonsgegevens te verbeteren, aan te
vullen, te verwijderen of af te schermen
indien deze feitelijk onjuist zijn. [13] Gesteld
moet worden dat Google met betrekking
tot deze rechten over het algemeen een
dappere poging onderneemt. Eén van de
belangrijkste diensten die zij klanten biedt
is de mogelijkheid om persoonsgegevens
te vervagen: ‘Als u een beeld heeft gevon-
den dat u verder onherkenbaar wilt laten
maken of dat ongepaste inhoud bevat,
gaat u als volgt te werk: (1) Zoek het beeld
in Street View. (2) Klik op ‘Een probleem
melden’in de linkerbenedenhoek van het
beeldvenster. (3) Vul het formulier in en klik
op'Verzenden’ [14]

Alhoewel deze functie relatief gemak-
kelijk en gebruikersvriendelijke toont,
moet worden gesteld dat een persoon
niet slechts kan zijn gefotografeerd op
vaststaande locaties, zoals rondom zijn
woonhuis, zijn werk of zijn sportclub,
maar ook bij toeval kan zijn vastgelegd
tijdens het jaarlijkse uitje naar de Arden-
nen, het zomertripje naar zee of tijdens
de vakantie in Japan. Als een persoon niet
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weet of en zo ja welke persoonsgegevens
er van hem worden verwerkt en waar hij
deze kan vinden, is hij niet in staat deze
te verwijderen. Zoals hierboven te zien
valt, zal hij immers eerst naar de bewuste
locatie moeten gaan, waar zijn foto is
opgenomen, alvorens deze te kunnen
verwijderen. De Wbp stelt duidelijk dat
de voor de gegevensverwerking verant-
woordelijke verplicht is te onderzoeken
en mede te delen aan de betrokkenen of
er hen betreffende persoonsgegevens
worden verwerkt, deze onderzoeksplicht
rust niet op de personen zelf. Hierdoor is
het ook hieromtrent de vraag of Google
aan de wettelijke vereisten voldoet.

Bij de boekwinkel. [15]

Conclusie

Google biedt met haar Street View dienst
een mooie service aan alle internetgebrui-
kers over de hele wereld. Het stelt hen, in
aanvulling op de traditionele kartografie,
in staat de wereld te bezichtigen vanach-
ter de computer, toekomstige woonplek-
ken en vakantiebestemmingen te inspec-
teren en zowel Disneyland als een aantal
musea van binnen te bekijken. Ondanks
het feit dat de komst van deze dienst valt
toe te juichen, had Google met name met
betrekking tot twee zaken redelijkerwijs
meer kunnen doen om haar service beter
aan de wettelijke verplichtingen te laten
voldoen. Ten eerste had zij het publiek
beter kunnen informeren omtrent het feit
dat zij in de Street View service zouden

worden opgenomen, bijvoorbeeld door
het uitdelen van flyers. Hierdoor zou
Google beter het transparantiebeginsel
in acht hebben genomen en zouden de
personen zelf de hen betreffende gege-
vens kunnen vervagen of verwijderen.
Ten tweede had Google er voor moeten
kiezen om niet slechts de nummerborden
en de gezichten van personen te ver-
vagen, maar tevens het gehele lichaam
van de personen die in de dienst zijn
opgenomen. Hierdoor zou zij veel minder
persoonsgegevens verwerken, zou zij
eerder aan het noodzakelijkheids- en
proportionaliteitsvereiste voldoen, zou zij

Hoger beschermings-
niveau nodig!

eerder een legitieme verwerkingsgrond-
slag hebben en zou er minder gevaar

op misbruik van de persoonsgegevens
door derden bestaan bij publicatie van de
gegevens in Google Street View. ®
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