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De zaak Schrems v. Data Protection Commissioner van het
Europees Hof van Justitie

Bart van der Sloot*

Op 6 oktober 2015 heeft het Hof van Justitie van de Europese Unie uitspraak
gedaan in de zaak Maximillian Schrems tegen Data Protection Commissioner. De
zaak betrof de legitimiteit van de doorvoer van persoonsgegevens van Europese
burgers naar landen buiten de EU, in het bijzonder de Verenigde Staten. De Richtlijn
bescherming persoonsgegevens stelt dat persoonsgegevens alleen naar derde
landen mogen worden doorgevoerd als daar een passend beschermingsniveau
wordt gewaarborgd. De Europese Commissie had in een beschikking vastgesteld
dat de Verenigde Staten inderdaad een dergelijk beschermingsniveau kent. Het Hof
van Justitie heeft deze beschikking echter ongeldig verklaard.

1 Introductie

Weinig rechten zijn zo divers als het recht op privacy
en het daaraan verbonden recht op gegevensbe-
scherming. Deze vrijheden zijn in de loop der tijd
reeds een aantal keer van kleur verschoten en ook
heden ten dage zijn ze nog sterk afhankelijk van

niet alleen culturele, maar ook persoonlijke voor- en
afkeuren. Wat de ene persoon als privacyschending
ervaart, laat de ander immers koud en vice versa.
Deze diversiteit heeft een pluriformiteit aan wet- en
regelgeving met betrekking tot privacy- en gegevens-
bescherming in diverse landen ten gevolg gehad, wat
vragen oproept ten aanzien van de handhaving van
die regels.! Niet alleen zijn internetbedrijven vaak niet
aan landsgrenzen gebonden, ook ontwikkelingen als
the Internet of Things en Cloud Computing dragen
er in hoge mate aan bij dat gegevens vaak razendsnel
tussen verschillende jurisdicties worden verplaatst

en uitgewisseld. De meest prangende vraag die zich
momenteel aandient, is hoe de Europese rechten van
burgers kunnen worden gehandhaafd als Ameri-
kaanse bedrijven en overheidsorganisaties toegang
hebben tot persoonsgegevens, terwijl zij zich niet of
nauwelijks gebonden achten aan de Europese regels.
De Verenigde Staten kennen wel regels aangaande
privacy- en gegevensbescherming, maar die worden
doorgaans als veel minder stringent en bindend
ervaren dan hun Europese tegenhangers.

Om dit euvel te voorkomen is in de Richtlijn
bescherming persoonsgegevens (hierna ook: de
Richtlijn)? bepaald dat Europese persoonsgegevens
niet naar derde landen mogen worden doorgevoerd

als er in dat land geen passend beschermingsniveau
geldt. Wel stelt de Richtlijn dat de Europese Com-
missie (hierna: de Commissie) een oordeel kan vellen
over dit passende beschermingsniveau:

‘De Commissie kan volgens de procedure van artikel 31, lid 2, con-
stateren dat een derde land, op grond van zijn nationale wetgeving
of zijn internationale verbintenissen, die het met name na de in lid

5 bedoelde onderhandelingen is aangegaan, waarborgen voor een
passend beschermingsniveau in de zin van lid 2 biedt met het oog op
de bescherming van de persoonlijke levenssfeer en de fundamentele
vrijheden en rechten van personen. De Lidstaten nemen de nodige
maatregelen om zich naar het besluit van de Commissie te voegen.”

De Commissie heeft inderdaad een beschikking
uitgevaardigd waarin nadere bepalingen staan en
waarin wordt gesteld dat de Verenigde Staten inder-
daad een passend beschermingsniveau kent.* Dit
wordt ook wel de safe harbor agreement genoemd.
Een Europese burger (Max Schrems) betwijfelt ech-
ter of de Verenigde Staten inderdaad een passend
beschermingsniveau kent. Hij dient een klacht in bij
de lerse Data Protection Authority (vergelijkbaar met
het Nederlandse College Bescherming Persoons-
gegevens) en vervolgens, na in het ongelijk te zijn
gesteld, bij de nationale rechter. Deze rechter besluit
een prejudiciéle vraag aan het Europese Hof van Jus-
titie (hierna ook: HvJ) te stellen. De uitspraak van het
Hvl is kort gezegd dat de beschikking van de Com-
missie ongeldig is.® Dit kan verregaande consequen-
ties hebben voor de mogelijkheid van Amerikaanse
bedrijven en instanties om gegevens over Europese
burgers te verwerken.
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2 Machtsstrijd over persoonsgegevens

Naast de juridische, is het belangrijk om ook de
politieke dimensie van dit vraagstuk in ogenschouw
te nemen. In feite zijn persoonsgegevens steeds
belangrijker geworden, niet alleen in verband met cri-
minaliteits- en terrorismebestrijding, ook zijn deze ge-
gevens de belangrijkste bezittingen van bedrijven als
Google, Apple, Facebook en Twitter. Er is dan ook al
langer een strijd gaande omtrent het bezit van en de
zeggenschap over deze gegevens. Uiteraard vechten
de Verenigde Staten en Europa om deze macht. De
strijd leek lange tijd in het voordeel van de Verenigde
Staten te worden beslecht, omdat zowel overheids-
instanties als de NSA en bedrijven als Google en
Facebook op grote schaal gegevens verzamelen van
Europese burgers en daarbij de Europese regels gro-
tendeels negeerden. Europa is de laatste tijd echter
met een opmars bezig. Niet alleen de zaak Schrems
is daar een voorbeeld van, ook de Google Spain-
zaak van het Hof van Justitie is van belang.® Daarin
werd niet alleen het recht om vergeten te worden
aangenomen, ook werd bepaald dat Google gewoon
onderworpen is aan de Europese regelgeving, ook al
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is zijn hoofdkantoor in de Verenigde Staten geves-
tigd. Tevens wordt de huidige Richtlijn bescherming
persoonsgegevens op korte termijn vervangen door
de Algemene Verordening Gegevensbescherming
(hierna: Verordening),” die strengere regels kent

en verregaande bevoegdheden aan handhavende
organisaties toekent om de Europese regels af te
dwingen en schendingen te bestraffen.

Daarnaast is er een strijd tussen de publieke en de
private sector omtrent wie de macht en zeggenschap
kan claimen over de persoonsgegevens. Enerzijds
moet worden opgemerkt dat technologiebedrijven als
Google en Facebook, maar ook intelligence-bedrijven
als Palantir, vaak vooroplopen in de ontwikkeling van
nieuwe technologieén en toepassingen. Ook is er
een privatisering gaande ten aanzien van de verzame-
ling en verwerking van persoonsgegevens, zelfs als
het gaat om de opsporing van criminelen en terroris-
ten. Vaak worden bedrijven ingehuurd om informatie-
systemen op te zetten, data-analyses uit te voeren of
worden medewerkers van dergelijke private onder-
nemingen langdurig gedetacheerd bij overheidsdien-
sten om de gegevensverwerking ter hand te nemen,
zoals bijvoorbeeld het geval was met Edward Snow-
den. In Nederland is onder andere bekend dat de
AIVD nauw samenwerkt met een bedrijf als Fox-IT.®
Deze verregaande vorm van privatisering wordt ook
weleens ‘surveillance-capitalism’ genoemd.® Aan
de andere kant zijn overheidsdiensten vaak in staat
om zich met behulp van al dan niet legale middelen
toegang te verschaffen tot de gegevens die door
bedrijven worden verzameld, zoals door het plaatsen
van taps op internet- en telefoonkabels. Tevens heb-
ben zij, met een beroep op terrorismebestrijding en
de nationale veiligheid, vaak een wettelijke grondslag
om zeer grote hoeveelheden persoonsgegevens van
bedrijven te vorderen.'® Ook als zij een dergelijke
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grondslag missen kunnen zij bedrijven verzoeken
om gegevens af te staan — de praktijk leert dat de
meeste bedrijven medewerking verlenen als de FBI,
CIA of NSA op de stoep staat.

Ook is er binnen Europa een strijd gaande over
competentie tussen Europese instituties en nationale
organen. Traditioneel had Europa weinig zeggings-
kracht over de verwerking van persoonsgegevens
voor veiligheidsdoeleinden, onder meer vanwege de
drie-pijler-structuur. Zo is op dergelijke gegevens-
verwerking niet de Richtlijn bescherming persoons-
gegevens van toepassing, maar een besluit van de
Europese Raad,'" dat zowel minder stringent als
minder dwingend is naar lidstaten. Voor nationale
veiligheid en terrorismebestrijding geldt te meer het
prerogatief van nationale lidstaten. Ook de Richtlijn
bescherming persoonsgegevens geeft de lidstaten
de nodige ruimte, omdat het aan landen zelf is om de
regels in hun nationale wetgeving te implementeren —
er bestaat dan ook een grote diversiteit in de EU op
dit punt. Aan de andere kant wordt de macht van na-
tionale instanties steeds verder ingeperkt. Zo wordt
de Richtlijn vervangen door een verordening, die
directe werking heeft, wordt de beslissing van de Eu-
ropese Raad op termijn vervangen door een richtlijn
op hetzelfde punt,'? is de drie-pijler-structuur verlaten
en wordt er ook in het kader van nationale veiligheid
en terrorismebestrijding (noodgedwongen) steeds
meer samengewerkt tussen nationale overheden

op Europees niveau. Ook het Hof van Justitie trekt
steeds meer bevoegdheid naar zich toe en wordt
activistisch op diverse terreinen, zodat de macht van
nationale instanties verder wordt ingeperkt.

Vervolgens moet ook worden bedacht dat er binnen
Europa tal van instituties en organen zijn die zich op
dit terrein willen positioneren en profileren. Zo is er
ten aanzien van de totstandkoming van de Veror-
dening een interessant steekspel te zien geweest.
De Commissie kwam met het voorstel voor deze
Verordening, deels om sier te maken met privacy-
rechten als het recht om vergeten te worden, het
recht op dataportabiliteit en het recht om profiling

te blokkeren.'® Het Europese Parlement overtrof de
Commissie vervolgens en kwam met een zeer verre-
gaand voorstel dat nog meer en betere bescherming
bood aan de rechten en vrijheden van burgers.'* De
Europese Raad, waarin de ministers van de diverse
lidstaten zitting hebben, ging dit echter weer te ver
en kwam met een afgezwakt voorstel.’® Vervolgens is
er lange tijd onderhandeld tussen deze drie partijen
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en is er een compromis tot stand gekomen. Op-
merkelijk was ook de positie van de European Data
Protection Supervisor (EDPS), de waakhond van
gegevensbescherming binnen de EU-instanties zelf,
die eigenlijk dus slechts een zeer beperkte rechtsbe-
voegdheid heeft. De EDPS kwam met een eigen-
standig voorstel, dat het naast de drie al liggende
voorstellen plaatste.'® Daarmee overtoepte zij op haar
beurt de zogenoemde Artikel 29 Werkgroep, ook wel
Werkgroep 29. Dat is de offici€le organisatie die is
ingesteld middels artikel 29 van de Richtlijn bescher-
ming persoonsgegevens. In deze werkgroep zitten
vertegenwoordigers van alle nationale handhavende
organisaties (de Data Protection Authorities, DPA's);
alhoewel zij weinig juridische middelen heeft, geeft
zij wel adviezen over tal van onderwerpen (zoals
over de Verordeningsvoorstellen), die doorgaans als
zeer zwaarwegend worden aangemerkt. Alhoewel
de EDPS deze slag wellicht heeft gewonnen moet
tevens worden opgemerkt dat de Werkgroep 29 met
de inwerkingtreding van de Verordening zal transfor-
meren tot de European Data Protection Board, die
veel meer (juridische) macht en middelen zal krijgen.

Tot slot moet ook worden bedacht dat er een strijd
gaande is tussen de Raad van Europa en de Europe-
se Unie. Traditioneel was er een onderscheid tussen
de twee organisaties. Waar de Raad van Europa zich
voornamelijk bezighield met fundamentele vrijhe-
den en mensenrechten, was de EU primair gericht
op economische terreinen. Zo had de EU-Richtlijn
bescherming persoonsgegevens een economische
grondslag, namelijk het reguleren van de vrije door-
voer van persoonsgegevens en kent zij officieel twee
doeleinden: de bescherming van persoonsgegevens
en het vrije verkeer van persoonsgegevens. Traditio-
neel nam de Raad van Europa dus het voortouw op
het gebied van privacy en gegevensbescherming,
maar langzamerhand probeert de EU zich steeds
meer op dit terrein te profileren. Terwijl het Europees
Verdrag voor de Rechten van de Mens van de Raad
van Europa uit 1950 in artikel 8 reeds het recht op
privacy erkende,'” heeft de Europese Unie in 2000
het Handvest van de grondrechten van de Euro-
pese Unie aangenomen, waarin in artikel 7 en 8 het
recht op privacy en gegevensbescherming wordt
geregeld.'® Terwijl de Raad van Europa al in de jaren
zeventig de eerste gegevensbeschermingsregels
neerlegde’ en in 1981 met de Convention for the
Protection of Individuals with regard to Automatic
Processing of Personal Data een internationale
standaard neerzette,?® heeft de EU in 1995 de daar
zeer nauw op aansluitende Richtlijn bescherming
persoonsgegevens aangenomen.?' Alhoewel het Eu-
ropees Hof voor de Rechten van de Mens lange tijd
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gold als de hoeder van privacy en gegevensbescher-
ming in Europa, probeert het Hof van Justitie zich de
laatste tijd steeds meer te positioneren op dit terrein,
waarbij onder meer kan worden gewezen op de ‘right
to be forgotten'-zaak,?? de dataretentiezaak®® en de
onderhavige Schrems-zaak.

3 De zaak Schrems
Terug naar de zaak Schrems en de juridische vraag-
stukken die daarin centraal stonden. Het verloop van
de zaak is relatief simpel. Een Oostenrijkse ingeze-
tene genaamd Max Schrems is sinds 2008 gebruiker
van Facebook. Degenen die op het grondgebied van
de Unie wonen en Facebook willen gebruiken, moe-
ten bij hun inschrijving een overeenkomst onderteke-
nen met Facebook Ireland, een dochteronderneming
van Facebook Inc., die zelf in de Verenigde Staten is
gevestigd. De persoonsgegevens van de gebruikers
van Facebook die op het grondgebied van de Unie
wonen, worden geheel of gedeeltelijk doorgege-
ven naar servers van Facebook Inc. die zich op het
grondgebied van de Verenigde Staten bevinden. Op
25 juni 2013 heeft Schrems bij de lerse Commis-
sioner een klacht ingediend, waarin hij de Commis-
sioner vroeg om Facebook Ireland te verbieden om
zijn persoonsgegevens naar de Verenigde Staten
door te geven, gezien onder meer de onthullingen
van Snowden over de NSA. Van oordeel dat zij niet
verplicht was tot onderzoek van de feiten, heeft de
Commissioner die klacht afgewezen omdat zij grond-
slag miste. De Commissioner was van oordeel dat
er geen bewijs was dat de NSA zich toegang tot de
persoonsgegevens van de betrokkene had verschaft.
Bovendien stelde hij dat elke vraag betreffende de
gepastheid van de bescherming van persoonsgege-
vens in de Verenigde Staten in overeenstemming met
beschikking 2000/520 moest worden beantwoord en
dat de Commissie in die beschikking had geconsta-
teerd dat de Verenigde Staten waarborgen voor een
passend beschermingsniveau boden. De High Court,
waar beroep werd aangetekend door Schrems, was
evenwel kritischer en stelde het HvJ daarom prejudi-
ciéle vragen. Daarbij gaat het met name om de vraag
of een DPA klachten in ontvangst kan nemen van
burgers betreffende de geldigheid van de beschik-
king van de Commissie of over zaken die daaruit
voortvloeien en of de rechter, ofwel nationaal ofwel
het Hof van Justitie, hier een oordeel over kan vellen.
Het HvJ oordeelt dat de beschikking van de Com-
missie krachtens artikel 288, vierde alinea van het
Verdrag betreffende de Werking van de Europese
Unie?* verbindend is voor alle lidstaten tot wie zij is
gericht, zodat zij ook verbindend is voor hun organen,
in die zin dat zij tot gevolg heeft dat de doorgifte van
persoonsgegevens vanuit de lidstaten naar het daarin
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genoemde derde land wordt toegestaan. Zolang de
beschikking van de Commissie niet door het HvJ
ongeldig is verklaard, mogen de lidstaten en hun
organen, waaronder de onafhankelijke toezichthou-
dende autoriteiten, dan ook geen maatregelen treffen
die met deze beschikking in strijd zijn, zoals handelin-
gen die tot doel hebben om dwingend vast te stellen
dat het derde land waarop de beschikking ziet, geen
waarborgen voor een passend beschermingsniveau
biedt. De handelingen van de instellingen van de
Unie worden immers in beginsel vermoed rechtmatig
te zijn en dus rechtsgevolgen in het leven te roepen,
zolang zij niet zijn ingetrokken, in het kader van een
beroep tot nietigverklaring nietig zijn verklaard of

ten gevolge van een prejudicié€le verwijzing of een
exceptie van onwettigheid ongeldig zijn verklaard. Het
HvJ benadrukt zijn eigen positie door te stellen dat
uit vaste rechtspraak volgt dat de Unie een door het
recht beheerste unie is waarin de handelingen van
de instellingen met name aan de Verdragen, de alge- -
mene rechtsbeginselen en de grondrechten worden

getoetst. De beschikkingen van de Commissie kun-

nen dus niet aan die toetsing ontsnappen. Dit in aan-

merking nemend, is het HvJ als enige bevoegd om de
(on)geldigheid van de beschikking van de Commissie

vast te stellen. Wel heeft de burger de mogelijkheid

om een klacht in te dienen bij nationale instanties.

Zowel de DPA's als de nationale rechters mogen de
rechtsgeldigheid van besluiten onderzoeken, maar

hen komt niet de competentie toe hier een uiteindelijk

oordeel te vellen. Een DPA kan de zaak voorleggen

aan een nationale rechter en deze kan die op haar

beurt weer voorleggen aan het Hof van Justitie.

Dit is het meer principi€éle gedeelte van de uitspraak
van het HvJ; het vervolgt met een concrete ana-
lyse ten aanzien van de geldigheid van de voorlig-
gende beschikking van de Commissie. Dit oordeel
valt negatief uit — het HvJ verklaart de beschikking
ongeldig wegens strijd met het Unierecht. Het leest
daarbij de Richtlijn bescherming persoonsgegevens
in samenhang met het recht op privacy en het recht
op gegevensbescherming, artikel 7 en 8 van het
Handvest van de Europese Unie en artikel 47 van
datzelfde Handvest dat stelt:

‘Eenieder wiens door het recht van de Unie gewaarborgde rechten en
vrijheden zijn geschonden, heeft recht op een doeltreffende voorziening -—
in rechte, met inachtneming van de in dit artikel gestelde voorwaarden.

Eenieder heeft recht op een eerlijke en openbare behandeling van zijn

zaak, binnen een redelijke termijn, door een onafhankelijk en onpartijdig

gerecht dat vooraf bij wet is ingesteld. Eenieder heeft de mogelijkheid

zich te laten adviseren, verdedigen en vertegenwoordigen. Rechtsbij-

stand wordt verleend aan diegenen die niet over toereikende financiéle

middelen beschikken, voorover die bijstand noodzakelijk is om de

daadwerkelijke toegang tot de rechter te waarborgen.’


http://eur-lex.europa.eu/legal-content/NL/TXT/?uri=celex%3A12012E%2FTXT
http://eur-lex.europa.eu/legal-content/NL/TXT/?uri=celex%3A12012E%2FTXT
http://eur-lex.europa.eu/legal-content/NL/TXT/?uri=celex%3A12012E%2FTXT
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Het HvJ is kritisch op tal van punten uit de beschik-
king van de Commissie. Het is onduidelijk of het
op één van deze punten de beschikking ongeldig
verklaart (en zo ja op welk punt) of dat het de com-
binatie van factoren is (en zo ja wat de weging is
tussen de verschillende factoren). Het bespreekt met
name artikel 1 en 3 van de beschikking en komt op
basis daarvan tot zijn negatieve oordeel. Het vervolgt
door te stellen dat aangezien ‘de artikelen 1 en 3 van
beschikking 2000/520 onlosmakelijk verbonden zijn
met de artikelen 2 en 4 en met de bijlagen daarbij, [...]
hun ongeldigheid tot gevolg [heeft] dat de geldigheid
van deze beschikking in haar geheel is aangetast.’”®
De belangrijkste punten die het HvJ noemt ten
aanzien van artikelen 1 en 3 zijn dat er wordt gewerkt
met een mechanisme van zelfcertificering, terwijl
er niet of nauwelijks wordt gecontroleerd hoe het
gesteld is met de betrouwbaarheid van deze certifi-
caten. Daarnaast geldt er in de Verenigde Staten een
zeer brede bevoegdheid voor overheidsdiensten om
in het kader van de van nationale veiligheid gegevens
te verzamelen en te verwerken, terwijl deze bevoegd-
heid met weinig waarborgen is omkleed. Ook de
klachtenprocedure en mogelijkheid voor burgers om
in bezwaar en beroep te komen zijn te beperkt en
derhalve in strijd met artikel 47 van het Handvest. Tot
slot worden ook de bevoegdheden van de DPA's om
onderzoek te doen naar en naar aanleiding van klach-
ten van datasubjecten beperkt, wat in strijd is met de
Richtlijn bescherming persoonsgegevens. Alhoewel
de Commissie de macht heeft om een oordeel te vel-
len over het passende beschermingsniveau van een
land (en daarmee over de materiéle bepalingen uit de
Richtlijn), kan het niet derogeren aan de bevoegdhe-
den van de DPA's zoals ten aanzien van onderzoek,
naleving en handhaving.

opinie

4 Conclusie

De mogelijke gevolgen van deze uitspraak van het
Hof van Justitie zijn groot, nu het voorlopig onduidelijk
is of gegevensdoorvoer naar Amerika wel legitiem is.
Daarmee komt niet alleen de positie van Amerikaanse
bedrijven, maar ook die van Europese bedrijven

die in Amerika zijn gevestigd en die van Europese
overheidsorganisaties die samenwerken met ofwel
Amerikaanse bedrijven ofwel Amerikaanse overheids-
instanties onder druk te staan. Bij de afronding van
dit artikel werd net bekend dat de EU en de VS een
akkoord hebben bereikt over een nieuwe, aangepaste
‘safe harbor agreement’.?® Welke aanpassingen hierin
zijn vervat, is nochtans onduidelijk en ook is ongewis
of deze nieuwe regels de toets der kritiek van het Hof
van Justitie zullen doorstaan. D66-Europarlementariér
Sophie in ‘t Veld stelde in ieder geval:

‘Dit gaat niet standhouden in de rechtbank. De deal is gemaakt onder
immense druk van de VS, hun geheime dienst en het Amerikaanse
bedrijfsleven. Het Europees Hof is heel duidelijk in waar de grenzen
liggen, en de garanties die nu op papier worden gegeven hebben
juridisch gezien geen enkele waarde.’?’

Het onderwerp van transnationale dataverwerking
en gegevensdoorvoer zal derhalve voorlopig nog wel
even op de politieke agenda blijven staan.
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25 HvJ EU 6 oktober 2015,
ECLI:EU:C:2015:650,
C-362/14 (Maximillian
Schrems tegen Data
Protection Commissioner,
in tegenwoordigheid van:
Digital Rights Ireland Ltd),
ro. 105.

26 http://europa.eu/rapid/press-
release_IP-16-216_en.htm.

27 www.rtinieuws.nl/economie/
home/eu-en-vs-sluiten-
politieke-deal-om-je-data-te-
beschermen.
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