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Wat is remote access? 

Het CBS biedt de mogelijkheid aan geautoriseerde onderzoeksinstellingen zelf onderzoek te doen 

met de databestanden van het CBS. Onderzoekers kunnen vanuit een veilige werkplek via een 

beveiligde internetverbinding onderzoek doen op deze databestanden die koppelbare data 

bevatten op persoons-, bedrijfs- en adresniveau. Uiteraard zijn hier eerst direct identificeerbare 

gegevens uit verwijderd. Dit wordt remote access (RA) genoemd. Hiervoor krijgt de onderzoeker 

een persoonsgebonden token in bruikleen. De onderzoeker heeft alleen toegang tot de bestanden 

die nodig zijn voor zijn onderzoek. Het is onder voorwaarden ook mogelijk om eigen bestanden te 

uploaden en te koppelen aan CBS-data. De onderzoeker krijgt een afgeschermde werkomgeving tot 

zijn beschikking waarin hij tussenbestanden, syntaxen en output kan opslaan. Alle data blijven 

binnen de beveiligde omgeving van CBS. Als een onderzoeker (tussen)resultaten buiten de 

beveiligde omgeving wil brengen, dan controleert het CBS of de resultaten geen onthullingsrisico 

bevatten. 

 

Introductie 

Het CBS verzamelt data met als doel om betrouwbare statistische informatie te leveren voor de 

overheid, het bedrijfsleven, de wetenschap en burgers. Tal van statistieken worden volgens een vast 

programma als nieuwsbericht en als open data via de website van het CBS gepubliceerd. Daarnaast 

maakt het CBS op verzoek van (met name) overheidspartijen ook vele maatwerkstatistieken. De 

data die het CBS publiceert via zijn website zijn niet herleidbaar tot individuele personen, bedrijven 

of instellingen.  

 

De wet staat toe dat ook externe organisaties voor het doen van wetenschappelijk of statistisch 

onderzoek gebruik kunnen maken van de databestanden waar het CBS over beschikt. Door externe 

onderzoekers de kans te geven met de data te werken profiteert de samenleving optimaal van de 

veelheid aan data die het CBS beheert. Er is op deze manier immers veel meer onderzoek mogelijk 

dan het CBS zelf zou kunnen doen. De databestanden waar deze onderzoekers mee werken, kunnen 

privacygevoelige informatie bevatten. Daarom is het van groot belang dat bij dergelijk gebruik de 

veiligheid goed op orde is en onderzoekers zorgvuldig met deze data omgaan, zodat de privacy van 

burgers en bedrijven niet geschonden wordt. 

 

Organisaties die aan alle eisen van de Beleidsregel toegang instellingen tot microdata CBS voldoen, 

kunnen via remote access (onderzoek op afstand) toegang krijgen tot de data die het CBS heeft 

verzameld. Dit gebeurt onder strikte voorwaarden. Voor externe organisaties gelden dezelfde eisen 
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op het gebied van veiligheid en privacy als voor het CBS. De remote access-voorziening is 

uitgegroeid tot een belangrijke dienst van het CBS. Het is internationaal een toonaangevend 

voorbeeld. 

 

Met het oog de snel groeiende gebruikersaantallen, nieuwe technische ontwikkelingen en 

ontwikkelingen op het gebied van informatieveiligheid en privacy heeft het CBS onderzoek laten 

doen naar de toegang tot CBS-databestanden via remote access. Dit onderzoek is in 2020 

uitgevoerd door een commissie van onafhankelijke wetenschappelijke experts onder 

voorzitterschap van Prof. Dr. B. van den Berg (Hoogleraar Cyber Security Governance, Universiteit 

Leiden). Het onderzoek richtte zich op de volgende twee vragen: 

• Welke potentiële cybersecurity- en privacy-risico’s zijn in de toekomst mogelijk bij de 

huidige vorm van remote access tot databestanden van het CBS? 

• Welke maatregelen zou het CBS kunnen nemen, of welke (beleids)keuzes zou het CBS 

kunnen maken om de juiste balans te garanderen tussen enerzijds het algemeen belang 

van het brede gebruik van de gegevens die al verzameld zijn, en anderzijds het belang dat 

burgers hebben in de veiligheid en privacy van hun gegevens? 

Het onderzoek 

De evaluatiecommissie is in maart 2020 begonnen met haar werk, dat uit vijf stappen bestond:  

1. Verzamelen van informatie over de werking, functionaliteit en toegangsprocedures van de 

CBS remote access. Deze informatie werd ook vergeleken met remote access-faciliteiten 

van statistische organisaties in andere landen.  

2. Diepte-interviews met partijen aan zowel de gebruikerskant als aan de CBS-kant.  

3. Literatuurstudie op zowel technisch, juridisch, als sociaalwetenschappelijk gebied, die 

kennis over de belangrijkste risico’s op het gebied van privacy en gegevensbescherming 

bijeenbracht.  

4. In kaart brengen van mogelijke risico’s. Hierin zijn de resultaten van de diepte-interviews 

en de literatuurstudie verwerkt, en is een theoretisch kader voor risicoanalyse ontwikkeld.  

5. Bundelen van de vier tussenstappen tot een samenhangend afwegingskader en een 

voorstel voor een scenario-instrument.  

De resultaten zijn gebundeld in het hier gepresenteerde finale eindrapport. Het rapport 

representeert de visie van de onafhankelijke onderzoekscommissie. Het CBS is niet verantwoordelijk 

voor de juistheid, volledigheid en actualiteit van de inhoud.  

 

Een breed samengestelde begeleidingscommissie heeft tijdens het onderzoek mede beoordeeld of 

de diverse belangen die spelen bij toegang tot databestanden in het onderzoek voldoende belicht 

worden, zoals gebruiksvriendelijkheid van de faciliteit, maatschappelijke waarde van de 

onderzoeken, de positie van verschillende categorieën gebruikers en bescherming van privacy. De 

begeleidingscommissie meent dat het finale rapport een nuttig en werkbaar kader geeft om tot 

beleidskeuzes te komen. 

 

Conclusie en vervolg 

De commissie concludeert dat de remote access-voorziening hoge wetenschappelijke en 

maatschappelijke relevantie heeft en dat deze voldoet aan de huidige veiligheids- en privacy-eisen. 
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Om dat ook voor de komende jaren veilig te stellen is blijvende aandacht voor beveiliging en privacy 

nodig. De commissie heeft geadviseerd om de beleidskaders explicieter en transparanter vast te 

stellen. In aanvulling op de aanbevelingen van de commissie heeft het CBS gekeken naar betere 

aansluiting van het beleid bij de CBS-wet en de AVG. 

 

Dit heeft geleid tot enkele aanscherpingen in het beleid rond de toegang tot en het gebruik van CBS-

databestanden. Zo zijn de voorwaarden voor instellingen en projecten verduidelijkt, om te 

verzekeren dat het gebruik van de remote access-voorziening wordt ingezet voor statistisch of 

wetenschappelijk onderzoek dat voldoet aan normen als zorgvuldigheid, controleerbaarheid en 

onafhankelijkheid. Verder is beter omschreven wat wordt verstaan onder het openbaar maken van 

de resultaten van het onderzoek. Ook zijn de toegangsvoorwaarden aangescherpt om de privacy 

nog beter te borgen. Het CBS dient te voldoen aan de AVG en wil zijn data alleen beschikbaar stellen 

aan organisaties uit landen die aantoonbaar een passend beveiligingsniveau kennen. Om die reden 

verleent het CBS alleen nog toegang aan instellingen, diensten en organisaties die gevestigd zijn in 

landen die onder de reikwijdte van de AVG vallen (de Europese Economische Ruimte) of waarvoor 

een adequaatheidsbesluit van de Europese Commissie van toepassing is.  

 

Voor het gebruik van remote access is een instellingsmachtiging nodig. De Beleidsregel voor het 

verkrijgen van die machtiging wordt voor 1 augustus gepubliceerd in de Staatscourant en is zo straks 

kenbaar voor eenieder. Eventuele toekomstige aanpassingen aan het beleid rond projectmachtigen 

of procedures, publiceert het CBS deze op zijn eigen website. Ook worden gebruikers van de remote 

access-voorziening voor ingang van de wijzigingen actief op de hoogte gesteld. 
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