De verantwoordelijkheid
voorbij: de ISP op de stoel van

de rechter

B. Van der Sloot”

Het Nederlandse aansprakelijkheidsregime ten aanzien
van internet service providers (hierna: ISPs) is in verge-
lijking met uitlandse stelsels uniek, daar aansprakelijk-
heid vrijwel uitsluitend wordt afgeleid uit een schending
van de in acht te nemen ‘zorgplicht’. Naast het feit dat
dit en de daaraan gekoppelde ‘redelijkheid en billijk-
heid’ notoir vage concepten zijn, waarvan het vaak
onduidelijk is hoe deze in de praktijk moeten worden
geinterpreteerd, dient een provider niet slechts zorg

te betrachten naar derde partijen die mogelijk in hun
rechten worden geschonden, maar ook naar klanten, die
recht hebben op onder andere privacy en vrijheid van
meningsuiting. De intermediair ziet zich vaak genood-
zaakt de uitleg van deze begrippen en de afweging van
verschillende belangen in concrete situaties op zich te ne-
men, nog voor een zaak aanhangig wordt gemaakt; doet
hij dat niet of ondeugdelijk, dan kan hij aansprakelijk
worden gesteld voor eventuele gevolgschade die één van
de betrokken partijen leidt. Dit artikel inventariseert het
Nederlandse aansprakelijkheidsregime en bespreekt de
onvolkomenheden.

1. Inleiding

In geen land is het aansprakelijkheidsmodel voor internet in-
termediairs zo vaag als in Nederland. In Duitsland en Frank-
rijk wordt veel gebruik gemaakt van wettelijke verplichtin-
gen en in het Verenigd Koninkrijk speelt coregulering een
belangrijke rol.! In Nederland wordt echter voornamelijk
gebruik gemaakt van een civielrechtelijk handhavingmo-
del voor misstanden op het internet. Daarbij is het aan civie-
le partijen om voor hun rechten en vrijheden op te komen en
de internet intermediair te vragen om bepaalde handelingen
te ondernemen of daarvan af te zien.? De internet interme-
diair moet vervolgens een afweging maken tussen de belan-
gen en rechten van de verschillende partijen, daarbij tevens
in ogenschouw nemend zijn eigen belangen, rechten en vrij-
heden. In de Verenigde Staten, waar tevens het zwaarte-
punt ligt op het civielrechtelijke model en de zorgplichten
die daarbij een rol spelen, verschaft de wetgeving duidelijk-
heid over de keuzes die providers kunnen en moeten maken,
gekoppeld aan hun aansprakelijkheid. De Nederlandse re-
gulering omtrent aansprakelijkheid van internet intermedi-
airs ontbeert een dergelijke verheldering. Providers zien zich
dan ook vaak gesteld voor een keuze tussen twee of meer
zorgplichten, die naar verschillende partijen gelden, en moe-
ten een zelfstandige afweging maken omtrent de vraag hoe
een bepaalde zorgplicht in de praktijk moet worden gein-
terpreteerd.’ Dit artikel geeft een schets van de aansprake-
lijkheid van internet intermediairs in Nederland aan de hand
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van de bronnen van aansprakelijkheid, verschillende plich-
ten van providers en de indicaties en contra-indicaties voor
deze plichten.

2. Bronnen van aansprakelijkheid

Er bestaan verschillende gronden om internet intermediairs
in rechte aan te spreken. Zo kunnen zij strafrechtelijk wor-
den aangepakt voor het medeplegen van diefstal* of het ne-
geren van een verzoek van het openbaar ministerie om gege-
vens ontoegankelijk te maken;’ deze grondslag heeft echter
nochtans niet tot een veroordeling geleid.® Daarnaast geldt
als grond de directe civielrechtelijke aansprakelijk van pro-
viders voor wederrechtelijk handelingen op hun netwerk;
deze grondslag wordt echter alleen van toepassing verklaard
indien de internet intermediair een actieve bijdrage levert
aan de wederrechtelijk handeling’ en zich in die zin meer
gedraagt als content provider dan als intermediair, bijvoor-
beeld door zelf foto’s in te scannen, up te loaden en te publi-
ceren op een website® of door een door een gebruiker op een
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afgesloten gebied van de website gepubliceerde, inbreukma-
kende foto op eigen initiatief te kopiéren en te plaatsen op
een voor het publick toegankelijke pagina.’

De bron die doorgaans als basis voor de aansprakelijkheid
van internet intermediairs wordt genomen is de onrechtma-
tige daad, zoals vervat in boek 6 van het Burgerlijk Wet-
boek.!? Daarbij kunnen twee grondslagen worden onder-
scheiden. Een schending van een wettelijke verplichting,
zoals bijvoorbeeld vervat in de Auteurswet, en ten tweede
een schending van ‘hetgeen volgens ongeschreven recht in
het maatschappelijk verkeer betaamt’. Deze zorgplicht om
maatschappelijk betamelijk te handelen, die is gelieerd aan
kernbegrippen uit het Burgerlijk Wetboek zoals redelijkheid
en billijkheid,'" wordt in vrijwel alle rechtszaken als grond-
slag voor aansprakelijkheid van internet intermediairs geno-
men.

Het problematische aan plichten die voorvloeien uit open
normen in het recht en appelleren aan een algemeen gedeeld
idee van rechtvaardigheid, is dat de partij waarop een derge-
lijke plicht rust weinig rechtszekerheid heeft met betrekking
tot de juiste invulling daarvan, aangezien deze invulling per
situatie en per omstandigheid anders dient te geschieden.'?
Hieruit volgt dat aan iedere invulling van de zorgplicht een
zelfstandige afweging van de zorgplichthebbende vooraf
dient te gaan. Als maatstaf voor de beslissing of een zorg-
plicht in een specifiecke omstandigheid een bepaalde hande-
ling vergt, kan worden genomen de vraag of een bepaalde
situatie ‘onmiskenbaar onrechtmatig’!® is of dat dit ‘vol-
doende aannemelijk’ is.'* Het fundamentele probleem dat
de providers zelf een afweging moeten maken over de vraag
wat nu precies als ‘voldoende aannemelijk’ heeft te gelden
resteert hiermee echter.

Zorgplichten gelden doorgaans voordat een zaak bij de rech-
ter komt. Als een internet intermediair deze ‘ex ante’ zorg-
plicht niet in acht neemt kan dit tot aansprakelijkheid leiden;
daarnaast kan de rechter in het kader van een ‘ex post’ zorg-
plicht ook een verplichting opleggen nadat de zaak onder de
rechter is gekomen.'® Een dergelijke rechterlijke uitspraak
kan bovendien een zelfstandige invulling geven aan de ‘ex
ante’ in acht te nemen zorgplicht.'® Dit maakt de rechtspraak
tot één van de belangrijkste bronnen van zorgplichten, maar
tegelijk één van de meeste complexe.

Naast wettelijke regels, maatschappelijke normen en juris-
prudentie vormt ook zelfregulering een bron van zorgplich-
ten. Het belangrijkste voorbeeld hiervan met betrekking tot
de aansprakelijkheid van internet intermediairs is de ge-
dragscode ‘Notice and Takedown’.!” Bij zelfregulering als
bron voor zorgplichten kan een onderscheid worden ge-
maakt tussen interne en externe zelfregulering.'® Onder de
eerste categorie vallen beleidsregels of richtlijnen voor het
athandelen van bepaalde keuzes of beslissingen die slechts
interne werking hebben. Indien deze regels niet publiekelijk
bekend zijn gemaakt, vormen zij doorgaans geen zelfstandi-
ge bron van zorgplichten en kunnen derden zich daar niet op
beroepen. Dit is anders in het geval de beleidsregels of richt-
lijnen op enigerlei wijze zijn gepubliceerd of publiekelijk
bekend zijn gemaakt. Deze regels vormen wel een bron van
zorgplichten. Derden kunnen zich dan ook op de regels be-
roepen indien daar om niet of slecht gemotiveerde redenen
van af wordt geweken.
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3. Plichten

Internet intermediairs hebben plichten naar derden om te
voorkomen dat bepaalde schade optreedt en om als de scha-
de reeds is opgetreden, deze zo snel mogelijk ongedaan te
maken. Daarnaast zijn er plichten die gelden jegens klan-
ten, met betrekking tot het waarborgen van bijvoorbeeld hun
privacy en vrijheid van meningsuiting. Er zijn diverse zorg-
plichten die er op gericht zijn ontstane schade naar derden te
beéindigen. Zo kan een internet intermediair gehouden zijn
NAW-gegevens'? van klanten die vermoedelijk een onrecht-
matige daad hebben begaan, aan derde partijen te verstrek-
ken,?® die met behulp van deze gegevens de vermeende in-
breukmaker in rechte kan aanspreken, in verband met een
schadevergoeding of een last onder dwangsom met betrek-
king tot het stopzetten van de schending. Deze plicht kan
aan providers®! worden opgelegd door een rechter,?> maar
kan ook vooraf gelden als het voor de provider voldoende
aannemelijk moet zijn dat een klant een recht van een derde
schendt. De provider zal echter ook het recht op privacy van
de klant moeten meewegen, dat wordt geschonden als de ge-
gevens ten onrechte worden verstrekt.>® Er bestaat in Neder-
land geen regeling zoals in Groot-Brittanni€, waar in de zo-
genoemde ‘Norwich Pharmacal’** doctrine geldt dat deze
gegevens alleen op gezag van een rechterlijke uitspraak mo-
gen worden verstrekt,”> waardoor de provider niet zelf de af-
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weging tussen de verschillende belangen hoeft te maken,
maar dit aan een rechter is. Wel heeft de Hoge Raad een
aantal criteria geaccepteerd, zoals de aannemelijkheid van
de onrechtmatigheid en schadelijkheid van de informatie in
kwestie, het belang van de derde en de proportionaliteit en
subsidiariteit van het verzoek.?® Alhoewel dit enigszins ver-
heldering geeft, blijft het aan de internet intermediair om
een afweging te maken tussen de verschillende belangen en
te beoordelen hoe een zorgplicht in een concreet geval dient
te worden ingevuld.

Het verstrekken van contactgegevens is echter lang niet al-
tijd afdoende, aangezien er reeds aanzienlijke schade kan
zijn ontstaan voordat een klant voor de rechter is gedaagd
en hij is bevolen bepaald materiaal te verwijderen.?” Daar-
om kan een rechthebbende ook aan de provider vragen om
bepaald materiaal®® of een link daarnaartoe te verwijderen.?’
Hier geldt tevens dat de provider een afweging zal moe-

ten maken tussen de eventuele schade die aan de derde par-
tij wordt berokkend en de belemmering van de vrijheid van
meningsuiting van klanten indien door hen rechtmatig ge-
plaatst materiaal wordt verwijderd. Wederom kent Neder-
land geen heldere regeling omtrent deze afweging, zoals bij-
voorbeeld de Amerikaanse Digital Millennium Copyright
Act (DMCA),*® waarin de internet intermediair niet wordt
belast met deze problematiek, maar is bepaald dat hij op elk
verzoek van een derde actie moet ondernemen. De provider
mag er van uit gaan dat de klager de waarheid spreekt en is
niet aansprakelijk voor eventuele schade. 3! Na het materi-
aal te hebben verwijderd, stelt de provider de abonnee hier-
van zo spoedig op de hoogte. Als de abonnee de aantijging
ontkent, stuurt de provider deze klacht door naar de klager.
Als deze niet binnen 10 werkdagen een rechtszaak aanspant,
herstelt de provider het materiaal.**> Ook voor een eventue-
le onterechte ontkenning van de klant en de vervolgschade
die uit het herstel van het materiaal ontstaat, is de provider
niet aansprakelijk. De internet intermediair weet derhalve tot
op detail wat hij wordt geacht te doen om aansprakelijkheid
te vermijden; de Nederlandse rechtspraktijk ontbeert echter
een dergelijke regeling.’**

Verstrekkender zijn verzoeken tot het afsluiten van een site
waarop veel illegale praktijken plaatsvinden* of internet
gebruikers de toegang te ontzeggen tot bepaald materiaal

of bepaalde sites.’> Wederom speelt hier het belang van de
klant in het kader van zijn recht op vrijheid van meningsui-
ting en ook de daaraan verbonden vrijheid van informatie-
vergaring. Dit dilemma kwam aan bod in de zaak rondom
Pirate Bay, een site waarop auteursrechtelijk beschermd ma-
teriaal werd verspreid. Brein verzocht internet provider Zig-
go haar klanten de toegang tot deze site te ontzeggen, zon-
der dat Brein hierbij had aangetoond dat het merendeel van
de gebruikers van Pirate Bay Ziggo abonnees waren noch
dat de meerderheid van de Ziggo abonnees onrechtmati-

ge handelingen ontplooiden op Pirate Bay.*® De rechter oor-
deelde dan ook dat dit verzoek moest worden afgewezen.
Alhoewel er in Nederland geen ‘Graduated Response Law’
is aangenomen,’” zoals de Britse Digital Economy Act*® en
de Franse Loi HADOPL,*® waarbij gebruikers die drie keer
worden betrapt op het schenden van auteursrechten op het
web van het internet worden afgesloten, bestaat er wel de
mogelijkheid voor partijen om zulks via een civielrechtelij-
ke weg te verzoeken aan een provider.*” Tekenend voor de
Nederlandse situatie is dat de enige zaak waarin de rechter
een oordeel velde over een dergelijk verzoek, hij niet oor-
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deelde tot afsluiting van een abonnee, maar besliste dat de
provider de klant moest afsluiten indien hij wederom een
onrechtmatige handeling over haar netwerk zou verrichten.*!
Wederom moest de provider derhalve een oordeel vellen
omtrent de vraag of in toekomstige gevallen het voldoende
aannemelijk was dat deze klant zich nogmaals schuldig had
gemaakt aan onrechtmatige praktijken.*> Dit in tegenstelling
tot bijvoorbeeld de Franse situatie, waarin het Constitutione-
le Hof de oorspronkelijk aangenomen wet HADOPI vernie-
tigde, omdat daarin niet was geregeld dat een rechter de be-
slissing zou nemen over de afsluiting van het internet. Dit
was volgens het hof wel vereist omdat een dergelijke beslis-
sing een inperking op het recht op vrijheid van meningsui-
ting met zich meebrengt.** Daarom moest er een reparatie-
wet worden aangenomen, HADOPI II genoemd, waarin de
beslissing inzake de internetafsluiting van de gebruiker wel
een zaak van de rechter werd.**
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Ook zijn aan een aantal internet intermediairs plichten op-
gelegd om internetverkeer te monitoren en te filteren. Deze
plichten worden doorgaans slechts opgelegd aan providers
die zich actief bemoeien met het materiaal op het internet.*
Slechts als een internet provider weet of behoort te weten
dat er via zijn netwerk illegale praktijken plaats zullen heb-
ben, leidt dit tot een extra zorgplicht. Een voorbeeld kan
worden gevonden in file sharing sites waarbij vrijwel uitslui-
tend auteursrechtelijk beschermd materiaal wordt gedeeld en
in de pedofielensite Martijn.org, waarbij de rechter oordeel-
de dat ‘[] op grond van het bijzondere karakter van de web-
site van gedaagde zij bedacht moet zijn op, en beducht moet
zijn voor misbruik en ook door haar ongewenst gebruik van
haar website’*® en daaruit afleidde dat de website-eigenaar
berichten op het forum van de site moest controleren alvo-
rens zij werden geplaatst. Dit brengt derhalve wederom een
zelfstandige afweging, omtrent de rechtmatigheid van het
materiaal, van de provider met zich mee, waaruit vervolgens
een zorgplicht kan worden afgeleid.*’

4. Indicaties

Doorgaans is het aan de internet intermediair te bepalen of
een bepaalde plicht inderdaad in een concreet geval uit zijn
in acht te nemen zorg voortvloeit. Dit is vaak niet eenduidig
te beantwoorden, wel bestaat er in de jurisprudentie een rijk
web aan indicaties en contra-indicaties die als houvast kun-
nen gelden bij deze beoordeling. In deze paragraaf zullen de
indicaties worden gegeven voor een zorgplicht van internet
intermediairs naar derde partijen.

Actieve bemoeienis met de publicatie van onrechtmatig ma-
teriaal op het internet door internet providers wordt zel-

den aangenomen; slechts als zij zich meer als content pro-
vider dan als internet intermediair gedragen zal hier sprake
van zijn.*® Meer voorkomend is de situatie waarin een inter-
net intermediair haar gebruikers aanmoedigt of stimuleert
om illegale handelingen te verrichten,* zoals het geval was
bij een website die bestond uit foto’s van bekende Nederlan-
ders, waarbij bezoekers werden aangemoedigd om zelf fo-
to’s up te loaden,® en in de zaak Mininova, een filesharing
site, waarin de site een aantal gebruikers dat veel materiaal
uploadde privileges gaf en hen zodoende aanmoedigde om
veel, vermoedelijk inbreukmakend, materiaal op de site te
zetten.”!

Daarnaast geldt als indicatie de situatie waarin de provider
zich actief bemoeit met de inrichting van een site en daar-
mee aanmoedigt tot bepaald onrechtmatig gedrag. Een voor-
beeld kan wederom worden gevonden in de zaak rond de
site Mininova, die gebruikers niet alleen een platform bood
om muziek en films op up te loaden, maar ook een aantal ca-
tegorieén had aangemaakt waarin de bestanden konden wor-
den geplaatst. Onder deze categorieén bevond zich ook de
categorie tv series, met subcategorieén van tv series die nog
liepen of net afgelopen waren en waarvan het derhalve dui-
delijk moest zijn geweest dat daar nog auteursrechten op
rustten.’?

Dit houdt verband met een andere indicatie, namelijk kennis
van de onrechtmatige activiteit.’® Bij een actieve bijdrage bij
of aanmoediging tot een onrechtmatige handeling kan daar-
van sprake zijn, maar ook indien een provider op de hoog-
te is gesteld van een inbreuk door een rechthebbende, mits
het voldoende aannemelijk is dat het door de rechthebbende
gestelde ook daadwerkelijk het geval is.>* De provider heeft
dan bijvoorbeeld een zorgplicht om het materiaal te verwij-
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deren. Het probleem kan zich voordoen dat het materiaal na
verwijdering wederom wordt upgeload op een site. Alhoe-
wel uit Nederlandse jurisprudentie een erkenning van dit eu-
vel blijkt,’3 is niet zo ver gegaan als in Frankrijk door te be-
palen dat internet intermediairs na eenmaal op de hoogte te
zijn gesteld van een bepaalde inbreuk op een site, ook na
verwijdering en herstel van het betreffende bestand, van de
onrechtmatige gedraging kennis had moeten hebben.’®
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beeld in de Amerikaanse Communications Decency Act
(CDA), waarin is vervat dat providers niet aansprakelijk zijn
voor het ter goeder trouw verwijderen van obsceen, geweld-
dadig of anderszins aanstootgevend materiaal.’” Dit heeft
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den rustte.’® Daaruit werd afgeleid dat zij ook de plicht had
om te voorkomen dat daarop inbreuk werd gemaakt. Hierbij
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les die de wonden geneest die ze zelf toebrengt.’® Als zij
zich immers volstrekt afzijdig had gehouden van de inhoud
van haar forum, was een dergelijke plicht veel minder goed
te verdedigen geweest.

Tot slot is ook de winst die een bedrijf maakt met zijn dienst
een indicatie voor een verplichting uit een bepaalde zorg.
Daarbij wordt bijvoorbeeld meegenomen dat een inter-

net intermediair in ‘belangrijke mate profiteert’® van de in-
breuken of dat een site ‘gelegenheid geeft tot het structu-
reel verwijzen naar auteursrechtelijk beschermd materiaal,
inbreuken op auteursrechten bevordert en van die inbreu-
ken profiteert’.®! Dit voordeel geeft in ieder geval het belang
aan van de organisatie om de inbreuken te laten voortduren,
maar vaak wordt uit winst ook een bepaalde verantwoorde-
lijkheid afgeleid.®®> Een provider heeft dan immers ook de
middelen om maatregelen te treffen.

5. Contra-indicaties

Naast het feit dat er een aantal indicaties bestaat voor een
zorgplicht ten aanzien van derden, om bepaalde schade te
voorkomen of te beéindigen, bestaat er ook een aantal con-
tra-indicaties voor een dergelijke plicht, waarbij allereerst
moet worden bedacht dat een verzoek van een rechthebben-
de tot een bepaalde handeling noodzakelijk, proportioneel
en subsidiair dient te zijn.** De belangrijkste contra-indica-
tie voor een zorgplicht van een internet intermediair naar de
ene partij, de derde, is een zorgplicht naar de andere partij,
de klant of abonnee. Zo kan het recht op privacy in het ge-
drang raken bij het verstrekken van persoonsgegevens aan
derden of het monitoren van gedrag op het internet. Ook het
recht op vrijheid van meningsuiting en nieuwsgaring, dat
speelt bij het blokkeren en verwijderen van materiaal van
het netwerk of het beperken van de toegang daartoe, moet
in acht worden genomen. In de rechtspraak wordt geen dui-
delijkheid verschaft over deze afweging, maar vaak slechts
gesteld dat er een zorgvuldige afweging moet worden ge-
maakt tussen het recht op privacy of vrijheid van meningsui-
ting en de rechten van derden, doorgaans betreffende intel-
lectueel eigendom.®* Concrete criteria worden daarbij echter
niet vermeld.®

Deze balans wordt nog complexer nu de providers zelf ook
belangen en rechten hebben, die mogen worden meegewo-
gen in hun uiteindelijke beslissing omtrent hun in acht te ne-
men zorg. Als het bijvoorbeeld onduidelijk is welke van de
zorgplichten dient te prevaleren, die naar de rechthebben-
de of die naar de klant, en de internet intermediair derhal-
ve riskeert om aansprakelijk te worden gesteld door één van
de twee partijen, kan hij dit belang laten meewegen in haar
beslissing.®® Daarnaast hebben een aantal internet interme-
diairs ook een zelfstandig recht op vrijheid van meningsui-
ting. Zo zijn sommige sites opgericht om criminaliteit aan
het licht te brengen of bepaalde maatschappelijke taboes te
bediscussiéren.®” Alhoewel een dergelijk beroep niet snel zal
derogeren aan de rechten van derden,’® is het wel een belang
dat in de afweging mag worden meegenomen.

Tot slot geldt als contra-indicatie het feit dat de rechtheb-
bende zelf een onrechtmatige of illegale activiteit heeft ont-
plooid, dan wel in relatie tot de internet intermediair zelf
dan wel in relatie tot één van zijn klanten. Hiermee kan de
rechthebbende een succesvol beroep op de zorgplicht van
een internet intermediair verspillen. Een voorbeeld kan wor-
den gevonden in de situatie waarbij twee sites elkaar over
en weer lasterlijk en onheuselijk bejegenen. De ene site kan
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in een dergelijk geval niet van de andere site verwachten dat
het materiaal wordt verwijderd: ‘hier verwijt de pot de ke-
tel dat hij zwart ziet.” ®* Een ander voorbeeld is gelegen in
de zaak waarin Brein een internet intermediair om NAW ge-
gevens van vermeende inbreukmakende klanten verzocht,
maar zelf al via onrechtmatige wijze had getracht te achter-
halen welke klanten welke illegale activiteiten ontplooiden,
namelijk middels een Amerikaans detective bureau.””

6. Conclusie

Het kernprobleem van het Nederlandse aansprakelijkheids-
regime voor internet intermediairs, dat voornamelijk is ge-
stoeld op het concept ‘zorgplicht’ en daaraan gelieerde be-
grippen als redelijkheid en billijkheid, ligt in de vaagheid.
Wettelijke regelingen en jurisprudentie geven niet, zoals wel
in uitlandse rechtssystemen, uitsluitsel over hoe deze zorg-
plicht in specificke omstandigheden moet worden geinter-
preteerd en hoe de weging tussen verschillende zorgplichten
naar verscheidene partijen dient uit te vallen. In plaats daar-
van is er een zeer rijk web aan indicaties en contra-indica-
ties, die evenwel onvoldoende houvast en rechtszekerheid
biedt. Hierdoor worden internet intermediairs steeds meer
gedwongen op de stoel van de rechter plaats te nemen; zij
moeten abstracte juridische begrippen in concrete situaties
toepassen en zij dienen de rechten en belangen van verschil-
lende partijen tegen elkaar af te wegen. Doen zij dat niet of
ondeugdelijk, dan kunnen zij aansprakelijk worden gesteld
voor eventuele gevolgschade die één van de betrokken par-
tijen leidt. De Nederlandse wetgever zou kunnen overwegen
meer duidelijkheid te verschaffen, bijvoorbeeld door te re-
gelen dat providers slechts de NAW-gegevens van klanten
mogen verstrekken op rechterlijk bevel, klachten en ontken-
ningen daarvan niet op hun merites hoeven te beoordelen en
een klant slechts van het netwerk mogen afsluiten nadat een
rechter zich daarover heeft gebogen.
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