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Voorwoord van Aleid Wolfsen

‘In de AVG staan eigenlijk alleen maar basale, eenvoudige en voor
de hand liggende regels,’ aldus Bart van der Sloot in dit fraaie
boek. Zo is het maar net!

Dit boek is een inleiding op de AVG. Dan is het goed om niet
alleen de inhoud van deze Europese wet te bespreken, maar
ook een aantal misverstanden uit de wereld te helpen. Van der
Sloot doet beide en mede dat maakt dit boek zo waardevol als
cursusmateriaal voor het middelbaar en hoger onderwijs.

Ik noem hier als teaser alleen de eerste drie (van tien) misver-
standen die hij heeft gedetecteerd en vakkundig ontzenuwt: De
AVG heeft ten doel gegevensverwerkingsprocessen te beperken,
de AVG is gecompliceerd en de AVG bevat veel nieuwe regels en
verplichtingen.

De AVG is in de kern een uitwerking van het relatief nog nieuwe, in
het Handvest van de grondrechten van de EU gecodificeerde grond-
recht op bescherming van persoonsgegevens. Iedere verwerking van
persoonsgegevens is in beginsel een inmenging in dat grondrecht.
De uitzonderingen daarop worden ook duidelijk besproken.

En omdat het dus een zelfstandig grondrecht is (geworden) geldt
voor een inmenging wat ook geldt voor een inmenging in ieder
ander grondrecht: een verwerking moet altijd gebaseerd zijn op
een zuivere wilsuiting van de betrokken burger (toestemming of
een contract) of op een zuivere wilsuiting van de parlementaire
wetgever. De AVG bevestigt dat en maakt de handhaving van dit
grondrecht mogelijk.

In Nederland worden per jaar gemiddeld rond de honderd
wetten aangenomen die kunnen leiden tot verwerkingen en
verzamelingen van persoonsgegevens, soms heel klein maar soms



ook heel omvangrijk. Als zo'n wet eenmaal is aangenomen dan
moeten de bestuursorganen en bedrijven uiteraard voldoen aan
de verplichtingen die dat met zich meebrengt: die data goed be-
veiligen, niet voor andere doelen gebruiken dan die wet toestaat,
niet zomaar delen met derden of opslaan buiten de EU, burgers
inzage geven als ze dat wensen, etc. En als er wordt verwerkt op
basis van toestemming gelden die waarborgen uiteraard ook.
Dat staat allemaal in de AVG, maar is (in de woorden van Van
der Sloot) nogal voor de hand liggend.

Zeker, de AVG wordt steeds vaker genoemd, is steeds vaker van
toepassing en wordt gelukkig ook steeds bekender. Begrijpelijk
en terecht, want het hele maatschappelijk leven digitaliseert en
daardoor wordt er letterlijk per dag meer persoonlijke informatie
over mensen verwerkt en opgeslagen in allerlei systemen. Die
digitale revolutie heeft al geleid tot ontzettend veel gemak, plezier,
comfort, betere zorg en dienstverlening en vele innovaties. Ons
welzijn en onze welvaart zijn daardoor echt sterk verbeterd.
Maar... dezelfde revolutie kan ook ernstig schade toebrengen
aan morele kern-waarden van onze rechtsorde zoals bijvoorbeeld
vrijheid, gelijkheid, democratie en het recht om je te kunnen
verdedigen voor een rechter. Want ook met rechtmatig verkregen
data kun je mensen manipuleren, burgers geheel geautomatiseerd
op discriminatoire wijze selecteren voor controle, kiezers stiekem
beinvloeden en als je niet weet op basis waarvan je bijvoorbeeld
bent geselecteerd met behulp van een algoritme dan is het ook
niet mogelijk om je daartegen te verdedigen.

De AVG is onder meer bedoeld om al die maatschappelijke
veranderingen te faciliteren en om schade te voorkomen of te
kunnen beéindigen. Daarom zijn de waarborgen die in de AVG
zijn opgenomen zo belangrijk en Van der Sloot bespreekt de
redenen daarvoor allemaal in begrijpelijke taal.

Er zijn twee onderwerpen die wel als lastig worden ervaren of nog
te weinig bekend zijn bij de verwerking van persoonsgegevens.
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Die hebben alleen weinig van doen met de AVG, maar wel met
het Handvest.

Iedere verwerking van persoonsgegevens die kwalificeert
onder het toepassingsgebied van de AVG brengt de handeling
die daartoe leidt binnen de werkingssfeer van het EU-recht en
activeert dan niet alleen de beschermende werking van de AVG,
maar ook de beschermende werking van het hele Handvest en
de beschermende werking van alle algemene rechtsbeginselen.
En wetgeving die kan leiden tot de verwerking van personsge-
gevens moet op basis van datzelfde Handvest altijd voldoen aan
het zogenoemde evenredigheidsbeginsel; een vereiste dat niet
bekend is in de Nederlandse 2 grondwet. Ik raad de lezer van
dit boek dan ook zeer aan om tenminste ook een keer kennis te
nemen van het hele Handvest; die fraaie, moderne en complete
grondrechtencatalogus van de EU. Die wordt in dit boek terecht
zestien keer aangehaald.

In de digitale wereld willen mensen grip kunnen blijven houden
op hun leven; ook in die vaak onzichtbare wereld mogen de kern-
waarden van onze rechtsorde niet worden geschonden, mag
de vrije wil niet eroderen. Ook daar willen burgers zelf keuzes
kunnen blijven maken en zelf bepalen of ze daarbij mogen
worden gestuurd, geselecteerd, gevolgd, bespied of beoordeeld.
En zelf kunnen bepalen wie kennis mag nemen van soms
zeer persoonslijke en gevoelige persoonslijke informatie. De
AVG helpt en beschermt daarbij. Dat verklaart waarschijnlijk
de hartenkreet van de wetgever in de AVG (die in het Engels
nog krachtiger klinkt): ‘Natural persons should have control of
their own personal data’. Het lezen van dit boek helpt bij het
verwezenlijken van die hartenkreet, omdat het helpt bij het beter
kunnen begrijpen van de betekenis en de zin van alle normen
die in de AVG zijn opgenomen .

Aleid Wolfsen
Voorzitter van de Autoriteit Persoonsgegevens






Belangrijkste begrippen

Het datasubject, of de betrokkene, is de persoon van wie
gegevens worden verwerkt. In de zin ‘Erik heeft blauwe ogen’
is Erik het datasubject. In dit boek zal in plaats van deze
juridische term vaak simpelweg worden gesproken van de
burger. Een persoonsgegeven is informatie die iets zegt over
een burger.

De verantwoordelijke is de persoon of organisatie die deze
gegevens verwerkt. Een pizzeria die de naam en postcode
opslaat van klanten is bijvoorbeeld een verantwoordelijke.
De verantwoordelijke kan een verwerker inhuren, die gege-
vens in opdracht van de verantwoordelijke verwerkt. Een
voorbeeld is een cloud provider die door de pizzeria wordt
ingehuurd om gegevens op te slaan.

Als een verantwoordelijke of verwerker gegevens verwerkt
over burgers in de Europese Unie (EU), maar zelf niet is ge-
vestigd in de EU, dan moet er een vertegenwoordiger worden
aangesteld. De vertegenwoordiger is het aanspreekpunt van
de verantwoordelijke of verwerker binnen de EU, bijvoorbeeld
als een burger een klacht wil indienen of als de toezichthou-
der een onderzoek wil verrichten.

Sommige organisaties die gegevens verwerken moeten een
Data Protection Officer (DPO), ofwel een functionaris voor de
gegevensbescherming, aanstellen. Deze functionaris heeft
als taak ervoor te zorgen dat de organisatie de Algemene
Verordening Gegevensbescherming (AVG) naleeft en geldt
als vraagbaak voor medewerkers en als aanspreekpunt voor
burgers en toezichthouders.

Elk land heeft een toezichthouder. In Nederland is dat de
Autoriteit Persoonsgegevens.

Deze landelijke toezichthouders zijn verenigd in de European
Data Protection Board (EDPB), ofwel het Europees Comité
voor Gegevensbescherming. De EDPB is de opvolger van
de Article 29 Working Party (WP2g) die door de richtlijn
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bescherming persoonsgegevens uit 1995, de voorloper van
de AVG, was ingesteld. De EDPB geeft adviezen uit over de
interpretatie van de AVG, codrdineert de samenwerking
tussen de nationale toezichthouders en velt oordelen in
specifieke gevallen. Korte citaten uit deze adviezen zijn in dit
boek opgenomen bij het (8)-symbool. Voor de volledige tekst,
analyse en duiding dient het originele document te worden
bestudeerd; dit kan eenvoudig worden gevonden onder het
richtsnoernummer. Soms staan onder dat symbool ook delen
uit adviezen van de WP2g9 die nog steeds relevant zijn en uit
andere officiéle documenten van de EU. De belangrijkste
adviezen van de EDPB tot 2026 worden in dit boek besproken.
De EU heeft 27 lidstaten, oftewel landen zoals Duitsland,
Nederland en Spanje. De Europese Commissie is de ‘regering),
het Europees Parlement de volksvertegenwoordiging en het
Hofvan Justitie (Hv]) de rechterlijke macht van de EU. Het HvJ
gaat over de interpretatie van de AVG en andere EU-wetten,
zoals het Handvest voor de Grondrechten. De conclusies van
het HvJ in belangrijke uitspraken tot 2026 zijn in dit boek
te vinden bij het @-symbool. Voor de omstandigheden van
het geval en de uitgebreidere analyses van het Hof dient
de uitspraak zelf te worden bestudeerd; die kan eenvoudig
worden gevonden onder het ECLI-nummer.

Naast de Europese Unie is er nog een Europees samenwer-
kingsverband, namelijk de Raad van Europa. Daar zijn 46
landen bij aangesloten. Het Europees Hof voor de Rechten
van de Mens (EHRM) is de hoogste rechter van de Raad van
Europa en gaat over de interpretatie van het Europees Verdrag
voor de Rechten van de Mens (EVRM).



1. Inleiding

De Algemene Verordening Gegevensbescherming (AVG) regelt
of en zo ja onder welke voorwaarden persoonsgegevens mogen
worden verzameld, opgeslagen, geanalyseerd en gebruikt. Het
begrip persoonsgegeven, dat centraal staat in de AVG, is zo breed
dat de wet op bijna alle personen en organisaties van toepas-
sing is, van ZZP’ers tot multinationals, van burgers tot de het
Ministerie van Volksgezondheid. Als er gegevens over burgers
worden verwerkt — of dat nu gaat om naam en adres, salaris of
ziekteverlof — moet de wet in acht worden genomen.

De AVG stelt in niet minder dan 99 wetsartikelen en 173 overwe-
gingen (die uitleg geven aan de wetsartikelen) regels over diverse
onderwerpen als bewaartermijnen, onder welke voorwaarden
gegevens mogen worden gedeeld met organisaties buiten de
EU en wanneer er gevoelige gegevens mogen worden verwerkt,
bijvoorbeeld over iemands gezondheid of etniciteit. Ook staan
er verplichtingen in ten aanzien van transparantie, documen-
tatie, en de beveiliging van gegevens. De verordening is in 2016
aangenomen en werd van toepassing in 2018. De AVG vervangt
de richtlijn bescherming persoonsgegevens uit 1995.

In de volgende paragrafen wordt het wie, wat, waar en waarom
van de verordening toegelicht.

11 Wie?

De AVG is aangenomen door de Europese Unie, die ook het
Handvest voor de Grondrechten uit 2000 en tal van wetten voor de
digitale sector heeft aangenomen, zoals de Open Data Directive,
de Digital Services Act, de Digital Markets Act, de Data Act, de
Data Governance Act en de Artificial Intelligence Act. Het Hof
van Justitie is het gerechtshof van de Europese Unie: het doet
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uitspraken over de interpretatie en implementatie van al deze
wetten. Naast de EU is er de Raad van Europa, die al in 1950
het Europees Verdrag voor de Rechten van de Mens (EVRM)
heeft aangenomen, waarin onder andere het recht op privacy is
opgenomen. Dit verdrag wordt gecontroleerd door het Europees
Hof voor de Rechten van de Mens (EHRM).

Aanvankelijk was de taakverdeling tussen de Raad van Europa
en de Europese Unie helder: de Raad van Europa ging over de
bescherming van mensenrechten en de Europese Unie over
economische aangelegenheden — het is de voortzetting van de
Europese Gemeenschap voor Kolen en Staal. Langzamerhand
is de EU zich echter ook gaan toeleggen op de bescherming van
mensenrechten.

1.2 Waar?

Het continent Europa kent zo'n 50 landen. Daarvan zijn er 46
aangesloten bij de Raad van Europa. Alleen buitenbeentjes
als Wit-Rusland en Vaticaanstad zijn geen lid; na de inval in
Oekraine is Rusland ook uit de Raad gezet. De Europese Unie
had aanvankelijk 28 en heeft nu 27 lidstaten, vanwege de Brexit.
Deze 27 lidstaten zijn direct gebonden aan de AVG. Dat zijn:
Belgié, Bulgarije, Cyprus, Denemarken, Duitsland, Estland,
Finland, Frankrijk, Griekenland, Hongarije, Ierland, Italié,
Kroatié, Letland, Litouwen, Luxemburg, Malta, Koninkrijk der
Nederlanden, Oostenrijk, Polen, Portugal, Roemenié, Slovenié,
Slowakije, Spanje, Tsjechié en Zweden.

Toch heeft de verordening om twee redenen een groter bereik
dan alleen deze 27 landen.

Ten eerste omdat een aantal niet-EU-landen zich heeft gecom-
mitteerd aan een deel van de regels van de EU via de Europese

Vrijhandelszone, namelijk I[Jsland, Liechtenstein en Noorwegen;
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[ evidstaten

Aan de EU gelieerde lidstaten

[ Wietaan de EU verbonden anden

[ Leden van de Raad van Europa
D Kandidaat-leden van de Raad van Europa

. Geen lid van de Raad van Europa

Figuur 2. Lidstaten van de Raad van Europa
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Zwitserland is lid van de Vrijhandelsassociatie. Daarnaast wil
een aantal landen lid worden van de Europese Unie. Dat zijn
Albanié, Bosnié en Herzegovina, Georgi€, Kosovo, Macedonié,
Moldavi€, Montenegro, Oekraine, Servié en Turkije. Zij zijn in het
algemeen geneigd om de regels van de EU te volgen, alhoewel dat
voor Turkije niet of in mindere mate geldt. Ook Groot-Brittannié
heeft een wet die sterk is geént op de AVG, omdat het land tot
voor kort nog tot de EU behoorde.

Ten tweede omdat de verordening stelt dat niet-Europese
organisaties die zaken willen doen in de EU zich aan de AVG
moeten houden en dat persoonsgegevens alleen mogen worden
doorgevoerd naar landen buiten de Unie als er een ‘adequaat
beschermingsniveau’ ten aanzien van die gegevens wordt gebo-
den. Wil de Nederlandse belastingdienst bijvoorbeeld gegevens
delen met de Canadese belastingdienst, dan moet de Canadese
organisatie zich committeren aan een beschermingsniveau voor
de persoonsgegevens dat equivalent is aan dat van de AVG. Een
Taiwanese app-bouwer die zijn diensten aan EU-burgers wil
aanbieden, zal zich ook aan het Europese gegevensbeschermings-
regime moeten houden. Omdat het verwerken van persoonsge-
gevens essentieel is in de digitale economie en de EU de tweede
economie ter wereld is, zijn niet-Europese landen en organisaties
geneigd zich te houden aan de regels van de EU. Het effect dat
landen en organisaties buiten de EU zich houden aan de AVG
omdat ze handel willen drijven met en binnen de EU wordt ook
wel het ‘Brussels-effect’ genoemd.

1.3 Wat?

De AVG is een verordening en heeft daarom ‘direct effect’, oftewel
rechtstreekse werking. Dat betekent dat burgers en organisaties
zich direct op de verordening kunnen beroepen. Waar er concrete
rechten en plichten in een verordening staan, hoeven deze regels
niet op nationaal niveau in wetten te worden vervat.

18



Dat is anders bij een richtlijn, zoals de voorganger van de AVG: de
richtlijn bescherming persoonsgegevens uit 1995. Bij een richtlijn
moeten lidstaten de regels die daarin zijn vervat in nationale
wetten implementeren. Landen hebben speelruimte om een
eigen interpretatie van de regels te geven en regels aan te vullen.
Dit leidt ertoe dat alhoewel er een algemeen Europees kader is,
elk land een iets andere nationale wet heeft.

Toch is dit onderscheid juist binnen het Europees gegevens-
beschermingsrecht niet zo strikt. Aan de ene kant heeft het
Hof van Justitie geoordeeld dat de richtlijn uit 1995 op punten
wel degelijk directe werking had. Aan de andere kant staat de
AVG lidstaten op veel punten toe eigen regels te stellen. Het gaat
daarbij onder meer om regels aangaande de verwerking van
gevoelige persoonsgegevens (zoals gegevens over ras, gezondheid
en seksuele en politieke voorkeuren) en de uitzonderingen op
het gegevensbeschermingsrecht in het kader van de vrijheid
van meningsuiting, openbaar bestuur en archivering. Deze
invulling is in Nederland gegeven middels de Uitvoeringswet
AVG (paragraaf 6.2).

@ Rechnungshof, C-465/00, C-138/01 en C-139/01, 20 mei 2003,
ECLI:EU:C:2003:294: De artikelen 6, lid 1, sub ¢, en 7, subcence,
van richtlijn 95/46 hebben rechtstreekse werking in dier voege, dat
een particulier er zich voor de nationale rechterlijke instanties op
kan beroepen om de toepassing van met deze artikelen strijdige
bepalingen van nationaal recht te verhinderen.

(#) ASNEF en FECEMD, C-468/10 en C-469/10, 24 november 2011,
ECLL:EU:C:2011:777: Artikel 7, sub f, van richtlijn 95/46/EG
moet in die zin worden uitgelegd dat het zich verzet tegen een
nationale wettelijke regeling die, bij ontbreken van toestemming
van de betrokkene, de mogelijkheid tot verwerking van diens
persoonsgegevens, die noodzakelijk is voor de behartiging van
een gerechtvaardigd belang van de voor die verwerking verant-
woordelijke of van de derde(n) aan wie de gegevens zullen worden

meegedeeld, niet alleen afhankelijk stelt van de voorwaarde dat de
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fundamentele rechten en vrijheden van de betrokkene niet worden
geschonden, maar ook van het vereiste dat de gegevens in voor

het publiek toegankelijke bronnen zijn opgenomen, en aldus elke
verwerking van gegevens die niet in dergelijke voor het publiek
toegankelijke bronnen zijn opgenomen, categorisch en algemeen
uitsluit. Artikel 7, sub f, van richtlijn 95/46 heeft rechtstreekse

werking.

1.4 Waarom?

Waarom werd in 2016 de richtlijn uit 1995 vervangen door de
AVG? De meest gehoorde reden is dat de regels in de richtlijn uit

de tijd van vodr de internet- en technologie-explosie kwamen
en dat die dus aan vervanging of op zijn minst herziening toe
waren. Dat klopt echter niet. De meeste regels uit de richtlijn zijn
gewoon van kracht gebleven en er zijn slechts op een beperkt

aantal punten aanvullende regels gesteld. De echte reden lag in
de handhaving en de naleving van de regels.

1.

20

Harmonisering regels: Er bestonden grote verschillen in de
manier waarop de verschillende landen van de Europese
Unie de regels uit de richtlijn in hun nationale wetgeving
hadden geimplementeerd. Daardoor werd de doorvoer van
persoonsgegevens tussen die landen bemoeilijkt. Bovendien
zorgde dit voor een zwakke positie van de burger, omdat
bedrijven zich vaak vestigden in landen met de soepelste
interpretatie van het gegevensbeschermingsrecht. Daarom
zijn de regels nu vervat in een verordening.

Harmonisering handhaving: Onder de richtlijn vond ook de
handhaving van de gegevensbeschermingsregels primair
op landelijk niveau plaats. Hierdoor ontstond er verschil in
hoe actief de regels werden gecontroleerd en afgedwongen
in verschillende EU-landen. Dit had onder meer tot gevolg
dat internationale bedrijven zich vestigden in landen (zoals
Ierland) waar de regeldruk laag was en de handhaving van
de regels beperkt. Dit probleem is geadresseerd doordat de



verordening meer inzet op handhaving van de regels door
de EU zelf, er meer samenwerkingsmogelijkheden zijn
voor de verschillende nationale handhavingsinstanties en
er zelfs mogelijkheden zijn in te grijpen als een nationale
toezichthouder verzaakt (paragraaf 6.9).

Versterking toezicht: Omdat er weinig mogelijkheden
waren voor sancties en boetes in de richtlijn bescherming
persoonsgegevens uit 1995, was de praktijk dat niet alle
bedrijven en organisaties het even nauw namen met de
gegevensbeschermingsregels. Om hier verandering in te
brengen, zijn er in de verordening mogelijkheden geboden
voor toezichthouders om zeer hoge boetes op te leggen en
vergaande maatregelen te treffen.

Versterking compliance: Het gegevensbeschermingsrecht ging
aanvankelijk primair uit van controle en handhaving door de
nationale toezichthouder. Het idee dat één toezichthouder
het gegevensbeschermingsrecht kon handhaven, stamde
uit begin jaren go, toen dataverwerking nog veel minder
prominent was. Omdat nu eigenlijk alle bedrijven, overheids-
organisaties en burgers persoonsgegevens verwerken is het
bijna ondoenlijk om van overheidswege alle datastromen
goed te controleren. Daarom verschuift de AVG een deel van
de controledruk naar de gegevensverwerkende organisaties
zelf. Een voorbeeld daarvan is dat veel organisaties een
impact assessment moeten doen alvorens met een gegevens-
verwerkingsinitiatief te beginnen, dat ze vaak accountable
zijn voor alle verwerkingen van persoonsgegevens die door of
namens hen worden gedaan en dat ze soms een functionaris
moeten aanstellen, die intern toezicht houdt op de naleving
van de AVG.

Versterking rechtspositie burgers: Als organisaties zich niet
aan de AVG houden zijn ze in overtreding. Dit moeten zij
in principe melden aan de toezichthouder, die op basis van
zo'n melding of op basis van eigen inlichtingen vervolgens
sancties en boetes kan opleggen. Niet alle organisaties zijn
zich er echter van bewust als zij de AVG overtreden en de
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toezichthouder heeft geen zicht op alle gegevensstromen
en hoe die in specifieke gevallen burgers raakt. Daarom
geeft de AVG meer rechten aan burgers om een schending
van de AVG onder de aandacht te brengen van zowel de
verantwoordelijke, de toezichthouder als de rechter.

Er zijn globaal vier redenen voor verantwoordelijken om de AVG
goed in acht te nemen:

1.
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Partnerorganisaties: Voor samenwerkende organisaties is het
steeds belangrijker dat hun partners zich aan de AVG houden.
In de verordening is namelijk bepaald dat partnerorganisaties
vaak gezamenlijk verantwoordelijk kunnen worden gehouden
voor fouten die door een van hen wordt gemaakt. Een schen-
ding van de AVG door een verantwoordelijke betekent dan
ook vaak dat partnerorganisaties de samenwerking tijdelijk
of definitief stopzetten.

Klantencontacten: Klanten nemen de bescherming van hun
privacy en gegevensbescherming steeds vaker mee in de
keuze voor de ene of de andere organisatie. Een schending
van de AVG kan dan ook betekenen dat klanten weglopen
en er reputatieschade ontstaat. Net zoals proactief milieu-
beleid onderdeel kan zijn van maatschappelijk verantwoord
ondernemen, kan het promoten van veilige en verantwoorde
gegevensverwerking de reputatie van een organisatie ten
goede komen.

Organisatie-inrichting: Veel van de regels uit de AVG geven
in feite praktische handvatten om beter en slimmer om te
gaan met data. Het veilig opslaan van gegevens is bijvoor-
beeld belangrijk om ervoor te zorgen dat concurrenten geen
toegang hebben tot kritische informatie of bedrijfsgeheimen.
Data correct en up-to-date houden, ook een plicht uit de AVG,
zorgt dat de data-analyses en het beleid of de beslissingen
die daarop worden gebaseerd correct zijn. Het vereiste dat
gegevens moeten worden verwijderd zodra die niet langer
nodig zijn scheelt opslagkosten en vermindert het risico op
datalekken.



4. Sancties en boetes: Toezichthouders kunnen sancties opleg-

gen in het geval van een overtreding van de AVG, waaronder
boetes.

Een boete tot 10.000.000 euro of, voor een onderneming,
tot 2% van de totale wereldwijde jaaromzet, kan worden
opgelegd als de AVG regels zijn geschonden ten aanzien
van het vereiste van ouderlijke toestemming voor de
verwerking van gegevens over minderjarigen (paragraaf
3.3), de documentatieplicht (paragraaf 4.1), het verrichten
van een impact assessment (paragraaf 4.4), het aanstel-
len van een functionaris (paragraaf 4.5), het treffen van
technische en organisatorische maatregelen (paragraaf
4.8 en 4.9), de verplichting om een veiligheidslek of hack
te melden (paragraaf 4.10) of het respecteren van een
gedragscode of certificeringsprogramma (zie paragraaf
6.3 en 6.4).

Een boete tot 20.000.000 euro of, voor een onderneming,
tot 4% van de totale wereldwijde jaaromzet, kan worden
opgelegd bij een schending van de regels omtrent de Fair
Information Principles (paragraaf 3.2), een legitieme
verwerkingsgrondslag voor gewone persoonsgegevens
(paragraaf 3.3) en bijzondere persoonsgegevens (para-
graaf 3.4), een legitieme grondslag om gegevens door
te voeren naar landen buiten de EU (paragraaf 3.5), de
informatieplicht (paragraaf 4.7) en de burgerrechten
(hoofdstuk 5), inclusief de daaropvolgende aanwijzingen
of bevelen van de toezichthouder (paragraaf 5.10).

Daarnaast kan de toezichthouder tal van maatregelen

treffen, zoals het tijdelijk of permanent stopzetten van

gegevensverwerkingsprocessen.
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1.5 Tien misverstanden over de AVG

Voordat de AVG in de volgende hoofdstukken verder wordt uit-
gelegd, is het van belang om tien wijdverbreide misverstanden
over het gegevensbeschermingsrecht uit de weg te ruimen.

1. De AVG heeft ten doel gegevensverwerkingsprocessen te
beperken. De reden om in 1995 de richtlijn aan te nemen,
was dat elk EU-land zijn eigen regels had. Dat betekende
bijvoorbeeld dat als een Duits bedrijf gegevens naar Oos-
tenrijk wilde doorvoeren, het aan zowel de Duitse als de
Oostenrijkse wet moest voldoen, wat barriéres opwierp
voor internationaal opererende bedrijven, ook omdat de
verschillende nationale wetten soms tegenstrijdige eisen
stelden. Door één gegevensbeschermingskader aan te nemen
voor de hele Unie werden de beperkingen voor handel en
doorvoer van gegevens weggenomen. De EU hield zich
aanvankelijk voornamelijk bezig met het bevorderen van
economische samenwerking en de totstandkoming van een
interne markt waarin er geen handelsbarrieres zijn; dit was
ook het mandaat voor het aannemen van de richtlijn. Ook in
artikel 1 van de AVG staan nog steeds twee gelijkwaardige
doelen vermeld. Eén is de bescherming van de rechten en
belangen van burgers, de ander is het faciliteren van de
verwerking van persoonsgegevens door verantwoordelijken.
Beide belangen moeten in ogenschouw worden genomen
bij het interpreteren van de gegevensbeschermingsregels.
Gegevensbeschermingsregels verbieden dan ook zelden ver-
werkingen. De meeste regels leggen procedurele waarborgen
en algemene beginselen neer, zodat de gegevensverwerking
goed en behoorlijk verloopt: ‘als er persoonsgegevens worden
verwerkt, dan moet de verantwoordelijke ervoor zorgen dat
... de gegevens veilig worden opgeslagen, gegevens correct
en up to date zijn, de burger daarover wordt geinformeerd,
et cetera.

2. De AVG is gecompliceerd. In de AVG staan eigenlijk alleen
maar basale, eenvoudige en voor de hand liggende regels.
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Als je gegevens over iemand verwerkt, informeer diegene
daar dan over. Als je gegevens over iemand opslaat, zorg
dan dat die goed beveiligd zijn en niet in verkeerde handen
vallen. Als je gegevens gebruikt om beslissingen over een
persoon te nemen, zorg dan dat de gegevens ook kloppen.
Enzovoort.

De AVG bevat veel nieuwe regels en verplichtingen. De AVG is
sterkt geént op de richtlijn uit 1995. De kernprincipes van het
gegevensbeschermingsrecht (hoofdstuk 3) zijn ongewijzigd en
stammen zelfs uit de jaren 70 van de vorige eeuw; verreweg de
meest inhoudelijke verplichtingen voor verantwoordelijken
(hoofdstuk 4) en rechten van burgers (hoofdstuk 5) bestonden
al, ofwel omdat ze waren vervat in de richtlijn ofwel omdat
ze volgden uit de jurisprudentie van het Hof van Justitie over
de richtlijn.

De AVG draait om geinformeerde toestemming. Een organi-
satie kan helemaal AVG-compliant zijn zonder ook maar
één keer om toestemming te hebben gevraagd. Toestem-
ming speelt een beperkte rol in de AVG en wordt slechts
genoemd in het kader van drie verplichtingen: het hebben
van een legitieme verwerkingsgrondslag voor het verwerken
van persoonsgegevens (paragraaf 3.3), het hebben van een
legitieme verwerkingsgrondslag voor het verwerken van
gevoelige persoonsgegevens (paragraaf 3.4) en het hebben
van een legitieme verwerkingsgrondslag voor het doorvoeren
van persoonsgegevens naar buiten de EU (paragraaf 3.5).
Bij elk van die vereisten is toestemming slechts een van
de grondslagen waarop een verantwoordelijke zich kan
beroepen. Sterker nog, de AVG legt zeer strenge voorwaar-
den neer voor toestemming en ontmoedigt organisaties
om deze grondslag te benutten door te bepalen dat burgers
hun toestemming op ieder moment weer mogen intrekken.
Vice versa betekent het geven van toestemming niet dat
aan de andere verplichtingen uit de AVG hoeft te worden
voldaan (paragraaf 3.2 en hoofdstuk 4). Ook al geeft de
burger bijvoorbeeld toestemming aan een organisatie om
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zijn gegevens onveilig op te slaan, dan nog rust een plicht op
de verantwoordelijke om de gegevens veilig en vertrouwelijk
te bewaren.

De AVG is niet van toepassing, want de data zijn geéncryp-
teerd of gepseudonimiseerd. Als een hacker onverhoopt
toegang krijgt tot een database, maar deze gegevens zijn
geéncrypteerd, dan kunnen de gestolen gegevens niet worden
uitgelezen en zijn ze dus onbruikbaar. Sterke encryptie kan
daarom helpen om aan een van de vereisten uit de AVG (het
treffen van technische veiligheidsmaatregelen) te voldoen,
maar is als zodanig niet vereist en betekent zeker niet dat
het gegevensbeschermingsrecht niet van toepassing is. De
gegevens zijn voor de verantwoordelijken die de gegevens
hebben geéncrypteerd immers nog wel leesbaar en dus is de
AVG gewoon van toepassing. Dat geldt ook voor het gebruik
van pseudoniemen. Als in een dataset niet de naam van een
persoon staat, maar een unieke code — ‘Mevrouw De Bruin’
wordt bijvoorbeeld ‘245X*!LKg’ of ‘Sneeuwwitje’ — is de AVG
alsnog van toepassing, omdat die code terug te herleiden is
naar mevrouw De Bruin.

De AVG remt de economisch groei. Naast het eerder
genoemde feit dat de verordening er niet op is gericht
om gegevensverwerkingsprocessen te beperken, maar
juist op het vaststellen van een kader waarbinnen ge-
gevensverwerkingsprocessen kunnen plaatsvinden, en
dat de kernprincipes organisaties helpen bij het efficiént
inrichten van hun processen, geeft de AVG rechtszekerheid
aan data-verwerkende organisaties en legitimiteit aan
de gegevensverwerkingshandelingen. Als personen en
organisaties die gegevens willen verwerken zich houden
aan alle voorwaarden en regels die in het gegevensbe-
schermingsrecht zijn neergelegd, dan kunnen zij erop
vertrouwen dat zij legitiem opereren. Daarnaast heeft
de introductie van de AVG geleid tot een geheel nieuwe
bedrijfstak. Accountantskantoren voeren audits uit, orga-
nisaties bieden gespecialiseerde functionarissen aan en er



komen steeds meer bedrijven op die slimme oplossingen
en technisch veilige systemen aanbieden. Daarmee is
de AVG-compliance sector een van de snelst groeiende
markten binnen de EU.

De AVG legt een onredelijke last op het MKB. De AVG bena-
drukt expliciet dat toezichthouders rekening moeten houden
met de positie van kleine en middelgrote ondernemingen.
Bovendien zijn veel verplichtingen in de AVG contextaf-
hankelijk (hoofdstuk 4). De AVG stelt meermaals dat een
verplichting geldt, ‘rekening houdend met de stand van de
techniek, de uitvoeringskosten, en de aard, de omvang, de
context en het doel van de verwerking alsook met de qua
waarschijnlijkheid en ernst uiteenlopende risico’s voor de
rechten en vrijheden van natuurlijke personen welke aan
de verwerking zijn verbonden’, of woorden van gelijke strek-
king. Dit geldt bijvoorbeeld voor de plicht om een intern
gegevensbeschermingsbeleid neer te leggen (paragraaf
4.2), om beleidskeuzes in het technische systeem te vervat-
ten (paragraaf 4.3) en om technische en organisatorische
veiligheidsmaatregelen te implementeren (paragraaf 4.8
en 4.9). Sommige bepalingen, zoals de documentatieplicht
(paragraaf 4.1), kennen bovendien een expliciete uitzon-
dering voor kleine en middelgrote ondernemingen en
andere plichten zijn verbonden aan het risico dat met de
gegevensverwerking is gemoeid, zoals het doen van een
risicobeoordeling (paragraaf 4.4), het aanstellen van een
functionaris voor de gegevensbescherming (paragraaf 4.5)
en de meldplicht datalekken (4.10), terwijl dat risico voor de
meeste MKB'ers beperkt is gezien de relatief kleine omvang
van de verwerkte persoonsgegevens. Tot slot is er momenteel
een wijzigingsvoorstel ten aanzien van de AVG aanhangig
waarin er nog ruimere uitzonderingen worden neergelegd
voor MKB'ers (paragraaf 6.5).

Een schending van de AVG leidt tot enorme boetes. Het opleg-
gen van boetes is slechts een van de vele maatregelen die
de toezichthouder kan treffen. Doorgaans is het de laatste
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stap op de escalatieladder en zal de toezichthouder eerst
haar andere bevoegdheden gebruiken: adviseren over hoe
de gegevensverwerkingsprocessen binnen een organisatie
op orde kunnen worden gebracht, een waarschuwing geven
als het daarna nog niet goed gaat, de gegevensverwerking
tijdelijk stilleggen als de organisatie dan nog niet AVG-
compliant is en pas als al die stappen doorlopen zijn, zal
de toezichthouder een boete opleggen. De AVG stelt dat bij
een besluit om een boete op te leggen, de toezichthouder
onder meer rekening moet houden met de aard, de ernst
en de duur van de inbreuk, met de aard, de omvang of
het doel van de verwerking en met het aantal getroffenen
en de omvang van de door hen geleden schade. De hoge
boetes zijn bedoeld om veelplegers tot de orde te kun-
nen roepen en om enige impact te hebben op de grote
technologiebedrijven als Google, Facebook en Microsoft,
niet voor bonafide organisaties die een keer een kleine
misstap begaan.

De AVG was al achterhaald toen die werd aangenomen.
Het klopt dat de gegevensverwerkingsprincipes vrijwel
ongewijzigd zijn gebleven sinds 1995 en zelfs grotendeels
stammen uit de jaren 7o van de vorige eeuw, terwijl de
wereld wezenlijk is veranderd. Het klopt ook dat gegevens-
verwerkingsprocessen in het kader van Big Data, mass
surveillance, profiling en Artificial Intelligence op zeer
gespannen voet staan met de uitgangspunten van de AVG.
Terwijl moderne data processen uitgaan van het verzamelen
van zo veel mogelijk gegevens, stelt de AVG dat er zo min
mogelijk gegevens dienen te worden verzameld. Terwijl met
moderne datatechnieken vaak gegevens worden verzameld
zonder daarvoor een concreet doel te hebben, vereist de AVG
dat er eerst een specifiek doel moet worden geformuleerd
alvorens de specifieke gegevens die daarvoor nodig zijn te
verzamelen. En terwijl moderne informatieprocessen vaak
zijn gebaseerd op het hergebruik van oude informatie voor
nieuwe doeleinden, stelt de AVG dat gegevens in principe



alleen voor het doel mogen worden verwerkt waarvoor
ze zijn verzameld. Over de vraag of dat betekent dat de
uitgangspunten van de AVG niet meer van deze tijd zijn of
dat dit soort grootschalige gegevensverwerkingsprocessen
simpelweg in strijd zijn met de AVG en dus verboden zijn,
bestaat discussie. Het probleem is dat de EU geen echte
keuze maakt. Aan de ene kant houdt het onverminderd
vast aan de uitgangspunten. Aan de andere kant worden
regels ten aanzien van Big Tech vaak soepel uitgelegd en
laat de handhaving te wensen over. Daardoor ontstaat
er een toenemende discrepantie tussen wet en praktijk.
Misschien nog belangrijker is dat de kerngedachte van het
gegevensbeschermingsrecht — namelijk het onderscheid
tussen verschillende typen data waaraan ieder een apart
beschermingsregime wordt verbonden — stamt uit de jaren
70 van de vorige eeuw. Niet-persoonlijke gegevens, zoals
geanonimiseerde gegevens, geaggregeerde gegevens en
algemene gegevens over fenomenen en objecten, vallen
niet onder het gegevensbeschermingsrecht. Pseudonieme
persoonsgegevens doen dat wel, maar omdat die minder
makkelijk aan een persoon zijn te koppelen dan niet gepseu-
donimiseerde persoonsgegevens gelden er minder strenge
regels onder de AVG. De AVG is volledig van toepassing op
de verwerking van persoonsgegevens en voor gevoelige
gegevens, zoals aangaande etniciteit, seksualiteit en gezond-
heid, geldt het zwaarste beschermingsregime. De vraag
is of dit uitgangspunt nog houdbaar is in het tijdperk van
Big Data, Artificial Intelligence en Quantum Computing.
Werken met afgebakende definities van verschillende
soorten gegevens werkt als een ‘datum’ relatief stabiel in een
bepaalde categorie valt. Dat is steeds minder het geval. Met
moderne dataverwerkingstechnologieén kan een dataset
met persoonsgegevens eenvoudig worden gekoppeld aan,
en verrijkt met, een andere dataset, waardoor er gevoelige
gegevens ontstaan om vervolgens weer helemaal te worden
ontdaan van identificerende gegevens. Dit alles kan in een
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fractie van een seconde gebeuren. De vraag is dus of het
zinvol is om met goed gedefinieerde categorieén te werken
als dezelfde ‘datum’ of dataset letterlijk van seconde tot
seconde in een andere categorie kan vallen. Door de voort-
schrijdende techniek is het bovendien steeds eenvoudiger
om van algemene gegevens persoonsgegevens af te leiden en
van gewone persoonsgegevens gevoelige persoonsgegevens.
Zo is de muzieksmaak van een persoon voor een sociaal
medium vaak al genoeg om een redelijke inschatting te
maken van diens seksuele geaardheid en politieke voorkeur.
Ditleidt er niet alleen toe dat steeds meer gegevens onder het
begrip ‘persoonsgegeven’ vallen, maar ook dat steeds meer
persoonsgegevens als gevoelig persoonsgegeven zijn aan te
merken. Wederom bestaat er discussie over de vraag of dat
betekent dat het werken met afgebakende datacategorieén
niet meer van deze tijd is, of dat simpelweg de conclusie is
dat steeds meer organisaties onder het strengste AVG-regime
zullen vallen.

Gegevensbescherming valt onder het recht op privacy. Privacy
gaat in wezen om het beschermen van de privésfeer en strekt
zich uit over iemands woning, persoonlijke communicatie,
lichamelijke integriteit en het familieleven. Het recht op
privacy is al eeuwenoud en vormt dan ook een klassiek
rechtsbeginsel, naast bijvoorbeeld het recht op vrijheid van
meningsuiting en het discriminatieverbod. Privacy is niet
alleen vervat in de Nederlandse Grondwet, maar bijvoorbeeld
ook in de Universele Verklaring voor de Rechten van de Mens
uit 1948 van de Verenigde Naties en het Europees Verdrag
voor de Rechten van de Mens (EVRM) uit 1950 van de Raad
van Europa. Sinds de jaren 70 van de vorige eeuw is daar een
nieuw element bijgekomen, namelijk de bescherming van
persoonlijke informatie. Dat had te maken met de opkomst van
nieuwe technologieén, waardoor het voor het eerst mogelijk
werd om grote elektronische databases aan te leggen. De reden
om nieuwe regels aan te nemen voor de verwerking van dit
soort data was dat er in deze databases vaak geen gevoelige



of privégegevens stonden, maar juist heel algemene gegevens.
Bijvoorbeeld of iemand een auto heeft en uit welke prijsklasse;
of een persoon een hondenbezitter is; in welke stad een burger
is geboren. Dit zijn allemaal gegevens die iets zeggen over een
persoon en zeker als ze bij elkaar worden gevoegd een goed
beeld van iemand geven. Toch is de verwerking van elk gegeven
afzonderlijk niet zo gevoelig dat die zonder meer onder het
recht op privacy zal vallen. Een van de belangrijkste verschil-
len tussen het recht op privacy en het recht op gegevensbe-
scherming is dat op het eerste recht de de minimis regel van
toepassing is en op het tweede niet. De de minimis regel, die
geldt voor alle rechten uit het EVRM, houdt in dat een klacht
slechts ontvankelijk wordt verklaard als de inbreuk concrete
en substantiéle schade aan de burger doet. Voor de AVG geldt
dat niet, al moet er natuurlijk wel schade kunnen worden
aangetoond om aanspraak te maken op een schadevergoeding.
In de loop der jaren is het recht op gegevensbescherming
steeds meer los komen te staan van het recht op privacy. Waar
de richtlijn bescherming persoonsgegevens uit 1995 nog direct
gekoppeld was aan het recht op privacy, spreekt de verordening
niet één keer van het recht op privacy. Bekende begrippen als
Privacy by Design en Privacy Impact Assessment worden in
de verordening Data Protection by Design en Data Protection
Impact Assessment genoemd. De Europese Unie is uniek in
de wereld door een apart recht op gegevensbescherming op
te nemen in haar grondrechtenverklaring (HvGEU), naast
het recht op privacy. Daarbij staat in het Verdrag betreffende
de Werking van de Europese Unie (VWEU) een expliciete
opdracht om het recht op gegevensbescherming te regelen,
wat niet geldt voor andere rechten zoals het recht op privacy
en vrijheid van meningsuiting.
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® Ul C-300/21, 4 mei 2023, ECLI:EU:C:2023:370: Artikel 82, lid 1, van

verordening 2016/679 moet aldus worden uitgelegd dat een inbreuk
op de bepalingen van deze verordening op zich niet volstaat voor
de toekenning van een recht op schadevergoeding. Artikel 82, lid
1, van verordening 2016/679 moet aldus worden uitgelegd dat deze
bepaling zich verzet tegen een nationale regel of praktijk op grond
waarvan immateriéle schade in de zin van die bepaling slechts
kan worden vergoed indien de door de betrokkene geleden schade
een bepaalde mate van ernst bereikt. Artikel 82 van verordening
2016/679 moet aldus worden uitgelegd dat de nationale rechters

bij de vaststelling van de hoogte van de schadevergoeding die op
grond van het in dit artikel verankerde recht op schadevergoeding
verschuldigd is, de interne regels van elke lidstaat inzake de
omvang van de geldelijke schadevergoeding moeten toepassen,
voor zover de Unierechtelijke beginselen van gelijkwaardigheid en

doeltreffendheid in acht worden genomen.

®@ VXen AT, C-456/22, 14 december 2023, ECLI:EU:C:2023:988: Arti-
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kel 82, lid 1, van verordening 2016/679 moet aldus worden uitgelegd
dat het zich verzet tegen een nationale regeling of een nationale
praktijk die een de-minimisdrempel vaststelt om van door inbreuk
op deze verordening veroorzaakte immateriéle schade te kunnen
spreken. De betrokkene moet aantonen dat de gevolgen van deze
inbreuk die hij stelt te hebben ondergaan, schade opleveren die
zich onderscheidt van de enkele inbreuk op het bepaalde in deze

verordening.



EVRM

Artikel 8 Recht op eerbiediging
van privé-, familie- en
gezinsleven

1. Een ieder heeft recht

op respect voor zijn
privéleven, zijn familie- en
gezinsleven, zijn woning en zijn
correspondentie.

2.Geen inmenging van enig
openbaar gezag is toegestaan
in de uitoefening van dit

recht, dan voor zover bij de
wet is voorzien en in een
democratische samenleving
noodzakelijk is in het belang
van de nationale veiligheid,

de openbare veiligheid of

het economisch welzijn van
het land, het voorkomen van
wanordelijkheden en strafbare
feiten, de bescherming van de
gezondheid of de goede zeden
of voor de bescherming van
de rechten en vrijheden van
anderen

HvGEU

Artikel 7 De eerbiediging van het
privéleven en van het familie- en
gezinsleven

Eenieder heeft recht op eer-
biediging van zijn privéleven,
zijn familie- en gezinsleven, zijn
woning en zijn communicatie

Artikel 8 De bescherming van
persoonsgegevens

1. Eenieder heeft recht

op bescherming van zijn
persoonsgegevens.

2.Deze gegevens moeten
eerlijk worden verwerkt, voor
bepaalde doeleinden en met
toestemming van de burger

of op basis van een andere
gerechtvaardigde grondslag
waarin de wet voorziet.
Eenieder heeft recht van inzage
in de over hem verzamelde
gegevens en op rectificatie
daarvan.

3. Een onafhankelijke autoriteit
ziet erop toe dat deze regels
worden nageleefd.

VWEU

Artikel 16

1. Eenieder heeft recht

op bescherming van zijn
persoonsgegevens.

2. Het Europees Parlement en
de Raad stellen volgens de
gewone wetgevingsprocedure
de voorschriften vast betref-
fende de bescherming van
natuurlijke personen ten
aanzien van de verwerking

van persoonsgegevens door
de instellingen, organen

en instanties van de Unie,
alsook door de lidstaten, bij de
uitoefening van activiteiten die
binnen het toepassingsgebied
van het recht van de Unie val-
len, alsmede de voorschriften
betreffende het vrij verkeer van
die gegevens. Op de naleving
van deze voorschriften wordt
toezicht uitgeoefend door
onafhankelijke autoriteiten. De
op basis van dit artikel vastge-
stelde voorschriften doen geen
afbreuk aan de in artikel 39

van het Verdrag betreffende
de Europese Unie bedoelde
specifieke voorschriften.

1.6 Conclusie

De Algemene Verordening Gegevensbescherming is op de
meeste organisaties en burgers in Nederland van toepassing.

In de AVG staan regels over welke gegevens er mogen worden

verwerkt, hoe lang die mogen worden opgeslagen, aan wie ze

mogen worden doorgegeven en welke waarborgen er binnen

een organisatie moeten worden geimplementeerd. De AVG is

een verordening en geldt in ieder geval binnen alle landen van
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de EU, maar heeft in de praktijk een breder bereik. De meeste
regels uit de verordening hebben directe werking, wat wil zeggen
dat burgers en organisaties daar direct een beroep op kunnen
doen. De regels uit de verordening staan boven de regels uit de
Nederlandse wetgeving.

Hierna volgen vijf hoofdstukken. Hoofdstuk 2 bespreekt wan-
neer de AVG van toepassing is en wanneer niet. Hoofstuk 3
gaat in op de belangrijkste uitgangspunten en principes van
de AVG en hoofdstuk 4 benoemt de specifieke plichten voor
verantwoordelijken. Hoofdstuk 5 geeft een overzicht van de
rechten van burgers. Tot slot gaat hoofdstuk 6 in op hoe het
gegevensbeschermingsrecht wordt gehandhaafd.
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Voor dit hoofdstuk relevante
overwegingen

Voor dit hoofdstuk relevante
artikelen

Overweging 1 (Het recht op
gegevensbescherming is een
fundamenteel recht)

Overweging 3 (Doel van de richtlijn
bescherming persoonsgegevens was
harmonisering regelgeving)
Overweging 5 (Grensoverschrijdende
gegevensverwerking binnen de EU is
toegenomen)

Overweging 6 (Grensoverschrijdende
gegevensverwerking met landen
buiten de EU is toegenomen)
Overweging 7 (Daarom is er een
krachtig en coherent gegevensbe-
schermingskader nodig)
Overweging 9 (Er was fragmentatie in
nationaalrechtelijke bepalingen)
Overweging 10 (Lidstaten mogen
sectorspecifieke bepalingen aan-
nemen in hun wetgeving)
Overweging 11 (In de

verordening staan meer
handhavingsmogelijkheden)
Overweging 12 (De AVG is gestoeld
op Artikel 16 VWEU)

Overweging 13 (Er is nu een verorde-
ning die meer rechtszekerheid biedt
aan burger en verantwoordelijken)
Overweging 172 (De EDPS is
geraadpleegd bij het aannemen van
de AVG)

Overweging 171 (Geeft nadere
invulling aan artikel 94)

Artikel 1 lid 1 (De AVG dient twee
doelen)

Artikel 1 lid 2 (Enerzijds: de bescher-
ming van de rechten van burgers)
Artikel 1 lid 3 (Anderzijds: de
bescherming van de belangen van
data-verwerkende organisaties)
Artikel 94 (Intrekking richtlijn
bescherming persoonsgegevens)
Artikel 99 (De AVG is van toepassing
per 25 mei 2018)
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2. Toepassing van de AVG

De AVG is van toepassing als aan vijf camulatieve voorwaarden
is voldaan, namelijk als er:

1. Persoonsgegevens (paragraaf 2.1);

worden verwerkt (paragraaf 2.2);

door of in opdracht van een verantwoordelijke (paragraaf 2.3);
het EU-recht van toepassing is (paragraaf 2.4);

en er geen uitzondering van toepassing is (paragraaf 2.5).

SN

2.1 Persoonsgegevens

Een persoonsgegeven is kort gezegd informatie over iemand. Een
direct persoonsgegeven is informatie die direct naar iemands
identiteit leidt, zoals een naam. Een indirect persoonsgegeven
is informatie waaruit iemands identiteit kan worden afgeleid,
bijvoorbeeld een omschrijving als ‘de buurman met de rode
Ferrari’.

Een persoonsgegeven kan zowel een privé- als een publiek gegeven
zijn. De zin ‘die persoon daar, naast de lantaarnpaal, met de oranje
stropdas’ is een persoonsgegeven, ook al betreft het openbare en
algemeen toegankelijke data. Of informatie openbaar is of niet
maakt dus niet uit voor de vraag of de AVG van toepassing is.

Om van een persoonsgegeven te kunnen spreken, is het niet
vereist dat ook de naam van een persoon bekend is. Zoals de
voorbeelden van de buurman met de Ferrari en van de persoon
met de oranje stropdas laten zien, is het voldoende dat op basis
van de informatie iemand kan worden geindividualiseerd. Dat
geldt bijvoorbeeld ook voor een bedrijf dat op basis van cookies
een internetgebruiker kan herkennen (‘gebruiker 12381 zoekt
vaak naar chocoladetaart’), maar niet noodzakelijkerwijs diens
identiteit weet.
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Naast gevoelige informatie (‘meneer De Wit heeft prostaatkan-
ker’) is de AVG van toepassing op basale informatie, zoals het
feit dat iemand een oranje stropdas draagt. De gevoeligheid van
een gegeven is dus niet van belang voor de vraag of de AVG van
toepassing is — wel gelden er voor gevoelige gegevens striktere
regels (zie paragraaf 3.4).

Onder het begrip persoonsgegeven vallen ook identificeerbare
gegevens. Dat zijn gegevens die op dit moment nog niemand
identificeren, maar dat op termijn wel kunnen doen. Dit is het
geval bij een net geopende winkel die op zijn website aankondigt
dat de 100°*¢ klant een miljoen euro wint. Ook al is de identiteit
van die honderdste klant op het moment van publicatie nog niet
bekend, omdat dat in de nabije toekomst wel zo is, geldt de aan-
kondiging op het moment van publicatie al als persoonsgegeven.
Of als een database met informatie op basis waarvan niemand
kan worden geidentificeerd op het internet wordt gezet, dan valt
die toch onder de AVG als het waarschijnlijk is dat de informatie
uit de database kan worden gekoppeld aan andere informatie en
door die combinatie persoonsgegevens kunnen worden verkregen.
Dat geldt ook voor een database waaruit op basis van de huidige
stand van de techniek geen herleidbare gegevens kunnen worden
afgeleid. Als het aannemelijk is dat dat door de voortschrijdende
technologische mogelijkheden over drie jaar wel het geval zal
zijn, dan valt de dataset ook nu al onder het AVG-regime.

Of de gegevens correct zijn, is niet relevant voor de vraag of de
AVG van toepassing is (wel is er een plicht om gegevens cor-
rect en up-to-date te houden, zie paragraaf 3.2). Een blogpost
waarin wordt gesteld dat een politicus een buitenechtelijke affaire
heeft, terwijl dat niet zo is, is toch een persoonsgegeven. Dat is
belangrijk, omdat veel moderne datatechnieken zijn gebaseerd op
probabilistische informatie. Als een internetbedrijf bijvoorbeeld
ziet dat mannen vaker geneigd zijn om een bepaald product te
kopen dan vrouwen en het voortaan alle mannen een advertentie
van dat product toont, dan geldt zo'n advertentie vaak als een
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persoonsgegeven, ook al zitten hier twee onzekerheden in: ten
eerste zijn niet alle mannen geneigd om het product te kopen
en ten tweede is zelfs de inschatting van of een persoon een
man is of niet geen absolute zekerheid (mensen geven soms
doelbewust een ander geslacht op, soms is iemand inmiddels
van geslacht veranderd en vaak heeft het bedrijf geen gegevens
over het geslacht van een persoon, maar wordt het vermoedelijke
geslacht afgeleid uit indirecte gegevens, zoals of iemand vaak
naar nieuws over voetbal en formule 1 kijkt).

(®) WP29136 Advies 4/2007 over het begrip persoonsgegeven 20 juni
2007: De analyse van de Groep gaat uit van de vier voornaamste
“bouwstenen” die in de definitie van “persoonsgegeven” kunnen
worden onderscheiden: “iedere informatie” “betreffende” “een

» «

geidentificeerde of identificeerbare” “natuurlijke persoon”.

Deze elementen zijn onderling nauw vervlochten en van elkaar
afhankelijk, en zijn in combinatie bepalend voor de vraag of een
gegeven als “persoonsgegeven” moet worden beschouwd (i) Het
eerste element — “iedere informatie” — geeft ervan blijk dat een
ruime definitie van het begrip is nagestreefd, waarbij de aard of
de inhoud van de informatie en de technische vorm ervan geen rol
spelen. Dit betekent dat zowel objectieve als subjectieve informatie
over een persoon, in welke hoedanigheid ook, als persoonsgegeven
kan worden beschouwd, ongeacht het technische medium waarin
die informatie is vervat. (ii) Het tweede element — “betreffende”

— is tot dusver vaak over het hoofd gezien. Het speelt echter een
cruciale rol voor het bepalen van de inhoudelijke reikwijdte

van het begrip, met name met betrekking tot voorwerpen en
nieuwe technologieén. Het advies onderscheidt drie alternatieve
aspecten — “inhoud”, “doel” en “resultaat” — aan de hand waarvan
wordt bepaald of informatie een persoon “betreft”. Dit dekt tevens
informatie die een duidelijk gevolg kan hebben voor de wijze
waarop iemand wordt behandeld of beoordeeld (iii) Bij het derde
element - “geidentificeerd of identificeerbaar” — gaat het met name
om de voorwaarden waarop een persoon als “identificeerbaar”

kan worden beschouwd, en wordt vooral aandacht besteed aan de
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“middelen waarvan mag worden aangenomen dat zij redelijkerwijs
door degene die voor de verwerking verantwoordelijk is dan wel
door enig ander persoon in te zetten zijn”. De specifieke context
en omstandigheden van een geval spelen bij die analyse een
belangrijke rol. (iv) Bij het vierde element — “natuurlijke persoon”
— wordt ingegaan op het vereiste dat “persoonsgegevens” levende
personen dienen te betreffen. In het advies worden raakvlakken
besproken met gegevens over overledenen, ongeboren kinderen en

rechtspersonen.

Het voorgaande betekent dat de reikwijdte van het begrip per-

soonsgegevens zeer breed is. Toch is er een aantal belangrijke

uitzonderingen:

1.

40

Anonimiseren: Als persoonsgegevens zijn geanonimiseerd,
is de AVG niet langer van toepassing. In dat geval zijn de
gegevens niet meer terug te herleiden naar een specifiek
persoon. Daarbij moet evenwel worden opgemerkt dat het
omgekeerde proces, het de-anonimiseren, vaak ook mogelijk
is. Zelfs bij medische data van patiénten die voor onderzoek
worden gebruikt, zwaar zijn geanonimiseerd en waarvan alle
identifiers zijn gestript, blijkt uit experimenten dat bij een
fors deel toch een persoon kan worden gereidentificeerd.
Als dit inderdaad mogelijk is, dan gelden de gegevens dus
gewoon als persoonsgegevens en is de AVG van toepassing.
Omdat de technologische mogelijkheden om datasets te
de-anonimiseren steeds beter worden, moeten er steeds meer
directe en indirecte persoonsgegevens worden verwijderd
om te zorgen dat het gegevensbeschermingsrecht niet van
toepassing is. Daarom is een veelgehoord adagium: ‘Data can
either be valuable, or fully anonymous, but never both.’

Aggregeren: Als data niet per datapunt, maar per categorie
worden geanalyseerd, zal de AVG vaak niet van toepassing
zijn, al hangt dat van de n (het aantal datapunten) en de
context af. Een algemeen klantenprofiel, bijvoorbeeld
‘Mannen van tussen de 20-25 zijn geneigd vaker product x
te kopen’, lijkt op zichzelf geen persoonsgegeven. Daarbij



moeten evenwel drie punten worden opgemerkt. Ten eerste,
om tot zo'n profiel te komen, is het uiteraard wel nodig om
persoonsgegevens te verwerken. Op dat proces is de AVG
dan ook van toepassing. Ten tweede, als zo'n profiel wordt
gebruikt om klanten specifiek te benaderen, bijvoorbeeld
met een ‘gepersonaliseerde’ advertentie, valt die activiteit
doorgaans ook onder de AVG. Ten derde, omdat het algemene
profiel in de toekomst wordt gekoppeld aan een specifiek
individu, kan het profiel zelf als identificeerbaar gegeven
worden gezien.

Rechtspersonen: Informatie over rechtspersonen, zoals
overheidsorganisaties, bedrijven, stichtingen en verenigingen,
valt als zodanig niet onder de AVG, behalve als de gegevens
over een organisatie te herleiden zijn naar een of meerdere
natuurlijke personen. Dat is niet alleen het geval bij een
eenmansbedrijf of familiebedrijven, maar ook bij informatie
die is te koppelen aan een bestuurslid of een specifieke werk-
nemer. Als er in een lokale krant melding wordt gemaakt dat
er financiéle malversaties zijn geconstateerd bij de lokale
voetbalvereniging, zegt deze informatie waarschijnlijk indi-
rect iets over de penningmeester, wiens identiteit openbaar
is.

Ongeborenen: Ongeborenen gelden in de meeste jurisdicties
niet als rechtssubject. Toch geldt hierbij de eerdere opmer-
king, namelijk dat als een gegeven nu nog geen natuurlijk
persoon kan identificeren, maar in de toekomst wel, het reeds
nu al als persoonsgegeven heeft te gelden. Dat betekent dat
gegevens over de foetus in principe wel, maar gegevens over
spermatozoiden en eicellen in principe niet onder de AVG
vallen.

Overledenen: Gegevens over overleden personen vallen niet
onder de AVG. Toch mogen lidstaten op dit punt wel extra
regels stellen. Bovendien hebben veel gegevens over over-
ledenen te gelden als indirecte persoonsgegevens over hun
nabestaanden. Als bijvoorbeeld bekend is dat een persoon
aan een erfelijke ziekte is gestorven of dat diegene een flinke
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erfenis achterlaat, dan zegt die informatie ook iets over de
nabestaanden.

Tietosuojavaltuutettu, C-73/07, 16 december 2008,
ECLI:EU:C:2008:727: De verwerking van persoonsgegevens betref-
fende bestanden van de overheid met persoonsgegevens die enkel
informatie bevatten welke reeds als zodanig is gepubliceerd in de
media, valt binnen de werkingssfeer van richtlijn 95/46.

Worten, C-342/12, 30 mei 2013, ECLI.EU:C:2013:355: Artikel 2,

sub a, van richtlijn 95/46/EG moet aldus worden uitgelegd dat een
arbeidstijdregister, met daarin voor elke werknemer het begin en
het einde van de arbeidstijd alsook de bijbehorende onderbrekin-
gen of pauzes, onder het begrip ,persoonsgegevens” valt.
Pharmacontinente, C-683/13, 19 juni 2014, ECLI:EU:C:2014:2028:
Artikel 2, onder a), van richtlijn 95/46/EG moet aldus worden
uitgelegd dat een werktijdregistratie, waarin voor elke werknemer
de begin- en eindtijden van de werkzaamheden en de bijbehorende
onderbrekingen of pauzes worden vermeld, onder het begrip
‘persoonsgegevens’ valt.

Y.S., C141/12 en C 372/12, 17 juli 2014, ECLI:EU:C:2014:2081: Artikel 2,
sub a, van richtlijn 95/46/EG moet in die zin worden uitgelegd

dat gegevens over de aanvrager van een verblijfstitel die zijn
weergegeven in een bestuurlijk document waarin de gronden
worden uiteengezet die de beslismedewerker aanvoert tot staving
van het ontwerpbesluit dat hij moet opstellen in het kader van de
procedure die voorafgaat aan de vaststelling van een besluit over
de aanvraag van een dergelijke titel, en in voorkomend geval die
welke zijn weergegeven in de juridische analyse die dat document
bevat, ,persoonsgegevens” zijn, maar dat die analyse als zodanig
niet aldus kan worden gekwalificeerd.

ClientEarth en PAN Europe, C-615/13, 16 juli

2015, ECLI:EU:C:2015:489: De omstandigheid dat informatie
behoort tot een professionele context doet niet af aan de kwalifica-
tie ervan als een geheel van persoonsgegevens.

Breyer, C-582/14, 19 oktober 2016, ECLI:EU:C:2016:779: Artikel 2,
onder a), van richtlijn 95/46/EG moet aldus worden uitgelegd dat



een dynamisch internetprotocoladres dat door een aanbieder van
onlinemediadiensten wordt geregistreerd telkens als een persoon een
website bezoekt die door deze aanbieder toegankelijk wordt gemaakt
voor het publiek, ten aanzien van die aanbieder een persoonsgegeven
vormt wanneer hij beschikt over wettige middelen waarmee hij

de betrokken persoon kan identificeren aan de hand van extra
informatie die bij de internetprovider van deze persoon berust.
Nowak, C-434/16, 20 december 2017, ECLI:EU:C:2017:994: Artikel 2,
onder a), van richtlijn 95/46/EG moet aldus worden uitgelegd dat de
door de kandidaat geformuleerde schriftelijke antwoorden op een
beroepsexamen en de eventuele opmerkingen van de examinator
bij deze antwoorden, persoonsgegevens zijn.

IAB Europe, C-604/22, 7 maart 2024, ECLIEU:C:2024:214: Artikel 4,
punt 1, van verordening 2016/679 moet aldus worden uitgelegd

dat een letter- en tekenreeks als de TC-string (Transparency and
Consent String), die de voorkeuren van een internetgebruiker of
een gebruiker van een applicatie bevat met betrekking tot zijn
toestemming voor de verwerking van zijn persoonsgegevens door
aanbieders van internetsites of applicaties alsook door makelaars

in persoonsgegevens en reclameplatformen, een persoonsgegeven
is aangezien deze tekenreeks het mogelijk maakt om de betrokken
gebruiker te identificeren wanneer zij met redelijke middelen

kan worden gekoppeld aan een identificator zoals met name het
IP-adres van het toestel van die gebruiker. Dat een sectororganisatie
die in het bezit is van deze tekenreeks, zonder externe medewer-
king geen toegang heeft tot de gegevens die haar leden binnen de
door haar opgestelde standaard verwerken, en dat zij die tekenreeks
evenmin kan koppelen aan andere gegevens, staat er dan ook niet
aan in de weg dat die tekenreeks een persoonsgegeven is.

Agentsia po vpisvaniyata, C-200/23, 4 oktober 2024,
ECLI:EU:C:2024:827: Artikel 4, punt 1, van verordening 2016/679
moet aldus worden uitgelegd dat de met de hand gezette
handtekening van een natuurlijke persoon onder het begrip

persoonsgegevens valt.
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EDPB Richtsnoeren 04/2020 voor het gebruik van locatiegegevens
en instrumenten voor contacttracering in het kader van de
uitbraak van COVID-19: De EDPB benadrukt dat bij het gebruik
van locatiegegevens altijd de voorkeur moet worden gegeven aan
verwerking van geanonimiseerde gegevens boven de verwerking
van persoonsgegevens. Met anonimisering wordt gedoeld op het
gebruik van een reeks technieken die het onmogelijk maken om
gegevens met een “redelijke” inspanning te koppelen aan een
geidentificeerde of identificeerbare natuurlijke persoon. Bij deze
“redelijkheidstoets” moet rekening worden gehouden met zowel
objectieve aspecten (vereiste tijd en technische middelen) als
contextuele elementen die per geval kunnen verschillen (zoals
zeldzaamheid van een verschijnsel, populatiedichtheid, aard en vo-
lume van de gegevens). Als de gegevens niet door deze toets komen,
zijn ze niet geanonimiseerd en blijft de AVG er dus op van toepas-
sing. Of de anonimisering voldoende robuust is, wordt beoordeeld
aan de hand van drie criteria: i) of het op basis van de gegevens
mogelijk is een individu apart te nemen (te isoleren binnen een
grotere groep); ii) of het mogelijk is twee records betreffende
eenzelfde persoon te koppelen; en iii) of uit de gegevens met een
significante waarschijnlijkheid nog onbekende informatie over een
persoon kan worden afgeleid. De term anonimisering kan verkeerd
worden begrepen, en wordt vaak verward met pseudonimisering.
Geanonimiseerde gegevens mogen zonder enige beperking worden
gebruikt, maar op gepseudonimiseerde gegevens blijft de AVG van
toepassing. Er zijn veel mogelijkheden om gegevens doeltreffend te
anonimiseren, maar er is wel een voorbehoud. Gegevens kunnen
niet op zichzelf worden geanonimiseerd, wat wil zeggen dat alleen
datasets in hun geheel al dan niet kunnen worden geanonimiseerd.
Bewerkingen van één enkel gegevenspatroon (door middel van
versleuteling of een andere mathematische bewerking) kunnen
dus hooguit als pseudonimisering worden beschouwd. Anonimise-
ringsprocessen en re-identificatiepogingen zijn terreinen waarop
actief onderzoek plaatsvindt. Voor elke verwerkingsverantwoor-
delijke die van anonimiseringsoplossingen gebruikmaakt, is het

cruciaal om de laatste ontwikkelingen op dit gebied bij te houden,



met name wat betreft (van telecomexploitanten en/of diensten
van de informatiemaatschappij afkomstige) locatiegegevens,
waarvan algemeen bekend is dat zij moeilijk te anonimiseren zijn.
Uit veel onderzoeken is namelijk gebleken dat locatiegegevens die
als anoniem worden beschouwd, dat mogelijk in feite niet zijn. De
sporen die personen over hun mobiliteit achterlaten, zijn inherent
sterk gecorreleerd en uniek. Daardoor kunnen zij in bepaalde

omstandigheden vatbaar zijn voor pogingen tot re-identificatie.

2.2 Verwerken

De verordening is van toepassing op de verwerking van persoons-
gegevens. Onder ‘verwerken’ valt niet alleen het verzamelen,
opslaan, analyseren en gebruiken van data. Ook het corrigeren,
aggregeren en zelfs het wissen en verwijderen van gegevens is
in juridische zin een ‘verwerking’. De AVG is in ieder geval van
toepassing op geautomatiseerde verwerking. Dat wil zeggen:
verwerking door middel van computers, smart devices en andere
elektronische apparatuur. Ook niet gecomputeriseerde gegevens-
verwerking valt onder de AVG, maar alleen als de gegevens in een
gestructureerd bestand zijn opgeslagen, zoals een fysiek archief,
patiéntendossier of persoonlijk adressenboekje.

Alhoewel de AVG zelf benadrukt een ‘technologie-neutrale’ wet
te zijn, klopt dat dus niet. De technologie die wordt gebruikt om
gegevens te verwerken, is van belang voor het antwoord op de
vraag of de AVG van toepassing is. Bovendien bevat de AVG tal
van specifieke regels voor specifieke technologieén, zoals voor
geautomatiseerde besluitvorming en profilering (paragraaf5.8)
en is het recht op gegevensoverdracht slechts van toepassing bij de
geautomatiseerde verwerking van persoonsgegevens (paragraaf
5.4). Ook worden bepaalde beveiligingsmethoden zoals encryptie
en pseudonimiseren extra benadrukt (paragraaf 4.9) en zijn er
bijzondere regels voor internetdiensten in relatie tot toestemming
door minderjarigen (paragraaf 3.3).
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Tietosuojavaltuutettu, C-73/07, 16 December 2008,
ECLI:EU:C:2008:727: Artikel 3, lid 1, van richtlijn 95/46/EG moet al-
dus worden uitgelegd dat, wanneer gegevens over het inkomen uit
arbeid en kapitaal en over het vermogen van natuurlijke personen:
(i) op basis van openbare documenten van overheidsinstanties
worden verzameld en met het oog op openbaarmaking bewerkt,
(ii) in alfabetische volgorde en naar inkomenscategorie, in de vorm
van uitvoerige, per gemeente gerangschikte lijsten als drukwerk
openbaar worden gemaakt, (iii) op een cd-rom ter verwerking
voor commerciéle doeleinden worden verstrekt, (iv) in het kader
van een sms-dienst worden gebruikt, waarbij gebruikers van een
mobiele telefoon na verzending van een sms met de naam en de
woonplaats van een bepaalde persoon naar een bepaald nummer,
als antwoord gegevens over het inkomen uit arbeid en kapitaal van
deze persoon alsook over zijn vermogen kunnen verkrijgen,

dit moet worden beschouwd als ,verwerking van
persoonsgegevens”.

Google Spain en Google Inc., C-131/12, 13 mei 2014,
ECLI:EU:C:2014:317: Artikel 2, sub b van richtlijn 95/46/EG

moet aldus worden uitgelegd dat, ten eerste, de activiteit van

een zoekmachine, die erin bestaat door derden op het internet
gepubliceerde of opgeslagen informatie te vinden, automatisch

te indexeren, tijdelijk op te slaan en, ten slotte, in een bepaalde
volgorde ter beschikking te stellen aan internetgebruikers, moet
worden gekwalificeerd als ,verwerking van persoonsgegevens”
wanneer deze informatie persoonsgegevens bevat.
Tietosuojavaltuutettu II, C-25/17, 10 juli 2018,

ECLL:EU:C:2018:551: Artikel 2, onder c), van richtlijn 95/46 moet in
die zin worden uitgelegd dat onder het in deze bepaling gebruikte
begrip ,bestand” ook valt een geheel van in het kader van een
van-huis-tot-huisverkondiging verzamelde persoonsgegevens,
bestaande uit de naam en het adres van en andere informatie

over de aan huis bezochte personen, wanneer deze gegevens zijn
gestructureerd volgens specifieke criteria die het in de praktijk
mogelijk maken deze gegevens gemakkelijk terug te vinden voor

een later gebruik ervan. Om onder dit begrip te vallen hoeft een



dergelijk geheel geen steekkaarten, specifieke lijsten of andere
ordeningssystemen te omvatten.

RK, C-659/22, 5 oktober 2023, ECLI:EU:C:2023:745: Het begrip
,verwerking” van persoonsgegevens bedoeld in artikel 4, punt 2,
van verordening 2016/679 moet aldus worden uitgelegd dat het ook
de verificatie door middel van een mobiele nationale applicatie
omvat van de geldigheid van interoperabele COVID-19-vaccinatie-,
test- en herstelcertificaten die worden afgegeven.

Nacionalinis visuomenés, C-683/21, 5 december 2023,
ECLI:EU:C:2023:949: Artikel 4, punt 2, van verordening 2016/679
moet aldus worden uitgelegd dat het gebruik van persoonsgegevens
in het kader van IT-tests van een mobiele applicatie een ,verwer-
king” vormt, tenzij die gegevens zodanig anoniem zijn gemaakt
dat de persoon waarop die gegevens betrekking hebben niet of niet
meer identificeerbaar is of dat het gaat om fictieve gegevens die
geen betrekking hebben op een bestaande natuurlijke persoon.
Endemol Shine Finland Oy, C-740/22, 7 maart 2024,
ECLL:EU:C:2024:216: Artikel 2, lid 1, en artikel 4, punt 2, van
verordening 2016/679 moeten aldus worden uitgelegd dat het
mondeling verstrekken van informatie over mogelijkerwijs
aanhangige of afgesloten strafzaken tegen een natuurlijke persoon
een verwerking van persoonsgegevens vormt die binnen de
materiéle werkingssfeer van deze verordening valt voor zover deze
informatie in een bestand is opgenomen of bestemd is om daarin
te worden opgenomen.

L. H., C-710/23, 3 april 2025, ECLLEU:C:2025:231: Artikel 4, punten
1en 2, van verordening 2016/679 moet aldus worden uitgelegd dat
de verstrekking van de voor- en achternaam, de handtekening en
de contactgegevens van een natuurlijke persoon die een rechts-
persoon vertegenwoordigt, een verwerking van persoonsgegevens
vormt. De omstandigheid dat deze verstrekking uitsluitend wordt
verricht om de identificatie mogelijk te maken van de natuurlijke
persoon die bevoegd is om namens deze rechtspersoon op te

treden, is in dit verband irrelevant.
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2.3 Verantwoordelijke

De AVG maakt een onderscheid tussen de ‘verwerker’ en de ‘ver-
antwoordelijke’. Een verwerker verwerkt gegevens in opdracht van
de verantwoordelijke; de verantwoordelijke is de leidende partij.
De verantwoordelijke stelt het doel van de gegevensverwerking
en de middelen waarmee de gegevens worden verwerkt vast.
De verwerker is bijvoorbeeld een cloudprovider die de gegevens
namens een privépersoon opslaat, een lab dat DNA tests uitvoert
voor een ziekenhuis of een enquétebureau dat in opdracht van
een universitair medewerker vragenlijsten afneemt. Als een
verantwoordelijke besluit een verwerker in de arm te nemen,
stellen zij samen een gedetailleerde overeenkomst op waarin staat
beschreven welke gegevens worden verwerkt, hoe zij zich aan de
AVG zullen houden en wie welke taken en bevoegdheden heeft.

(®) EDPB Richtsnoeren 07/2020 over de begrippen “verwerkings-
verantwoordelijke” en “verwerker” in de AVG: In veel gevallen
kunnen de bepalingen van een overeenkomst helpen om de
verwerkingsverantwoordelijke te identificeren, hoewel ze niet
in alle omstandigheden doorslaggevend zijn. Een verwerkings-
verantwoordelijke stelt het doel van de verwerking vast en de
middelen ervoor, d.w.z. het hoe en waarom van de verwerking.

De verwerkingsverantwoordelijke moet beslissen over zowel het
doel als de middelen. Sommige meer praktische aspecten van de
uitvoering (“niet-wezenlijke middelen”) kunnen echter aan de
verwerker worden overgelaten. De verwerkingsverantwoordelijke
hoeft niet daadwerkelijk toegang te hebben tot de gegevens die
worden verwerkt om als verwerkingsverantwoordelijke te worden
aangemerkt.

Het overkoepelende criterium voor het bestaan van de gezamen-
lijke verantwoordelijkheid voor de verwerking is de gezamenlijke
deelname van twee of meer entiteiten aan de vaststelling van het
doel en de middelen van een verwerkingsactiviteit. Gezamenlijke
deelname kan de vorm aannemen van een gezamenlijk besluit van

twee of meer entiteiten of het resultaat zijn van convergerende
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besluiten van twee of meer entiteiten, wanneer de besluiten elkaar
aanvullen en noodzakelijk zijn om de verwerking op zodanige
wijze te laten plaatsvinden dat zij een tastbaar effect hebben op

de vaststelling van het doel en de middelen van de verwerking.

Een belangrijk criterium is dat de verwerking niet mogelijk zou
zijn zonder de deelname van beide partijen, in die zin dat de
verwerking door elke partij onscheidbaar, d.w.z. onlosmakelijk met
die van de andere verbonden is. De gezamenlijke deelname moet
de vaststelling van het doel enerzijds en de vaststelling van de
middelen anderzijds omvatten.

Er zijn twee basisvoorwaarden om als verwerker te worden aange-
merkt: deze moet een afzonderlijke entiteit zijn ten opzichte van de
verwerkingsverantwoordelijke en persoonsgegevens verwerken ten
behoeve van de verwerkingsverantwoordelijke. De verwerker mag
de gegevens niet anderszins verwerken dan volgens de instructies
van de verwerkingsverantwoordelijke. De instructies van de
verwerkingsverantwoordelijke kunnen nog steeds een zekere mate
van vrijheid laten over hoe de belangen van de verwerkingsverant-
woordelijke het best kunnen worden behartigd, zodat de verwerker
de meest geschikte technische en organisatorische middelen kan
kiezen. Een verwerker schendt de AVG echter als deze verder gaat
dan de instructies van de verwerkingsverantwoordelijke en zijn
eigen doel en middelen voor de verwerking begint te bepalen. De
verwerker wordt dan met betrekking tot die verwerking als een
verwerkingsverantwoordelijke beschouwd en kan aan sancties
onderworpen zijn omdat hij verder is gegaan dan de instructies van

de verwerkingsverantwoordelijke.

Op de verwerker rusten minder plichten dan op de verant-
woordelijke, en de verantwoordelijke, de naam zegt het al, is
ook verantwoordelijk voor de gedragingen van de verwerker.

Daarom willen veel partijen het liefst als verwerker worden

aangemerkt. Toch rust een flink aantal AVG-verplichtingen
direct op de verwerker (hoofdstuk 4) en aan de verplichtingen
die op de verantwoordelijke rusten moet de verwerker indirect

ook voldoen, omdat de verantwoordelijke ten aanzien van die
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plichten zal eisen dat de verwerker zich aan zijn interpretatie
en implementatie van de regels committeert. Bovendien, als een
verwerker weet of had moeten weten dat de verantwoordelijke
keuzes maakt die duidelijk ingaan tegen de AVG dient hij daar
niet aan mee te werken en melding te doen bij de toezichthouder.
Vice versa mag de verantwoordelijke alleen gebruikmaken van
verwerkers die AVG-compliant zijn. Een burger kan een klacht
indienen tegen zowel een verwerker als een verantwoordelijke
en de toezichthouder en de rechter kunnen onderzoek doen
naar en sancties opleggen aan zowel een verwerker als een
verantwoordelijke.

Regelmatig zullen organisaties die samenwerken bij het verwerken
van persoonsgegevens de gezamenlijke verantwoordelijkheid
dragen. Als bedrijf A samen met bedrijf B de doelen en de middelen
vaststelt, of bedrijf A het doel vaststelt en bedrijf B gaat over hoe
en op welke wijze de persoonsgegevens worden verwerkt, dan zijn
bedrijven A en B beide als verantwoordelijke aan te merken. Dat
betekent dat zij een gezamenlijke verantwoordelijkheid hebben om
aan alle bepalingen uit de verordening te voldoen. De verschillende
taken en verantwoordelijkheden moeten dan ook nauwgezet en
schriftelijk worden vastgelegd in een overeenkomst, ook om latere
conflicten en aansprakelijkheidsvraagstukken te voorkomen.

Als verwerkers op hun beurt diensten uitbesteden, worden die
partijen subverwerkers genoemd. Dit mag doorgaans alleen met
goedkeuring van de verantwoordelijke of op basis van afspraken
die eerder zijn overeengekomen.

® Unabhangiges Landeszentrum, C-210/16, 5 juni 2018,
ECLI:EU:C:2018:388: Artikel 2, onder d), van richtlijn 95/46/EG
moet aldus worden uitgelegd dat het begrip ,voor de verwerking
verantwoordelijke” de beheerder van een op een sociaal netwerk
geplaatste fanpagina omvat.

) Tietosuojavaltuutettu II, C-25/17, 10 juli 2018, ECLI:EU:C:2018:551:

Artikel 2, onder d), van richtlijn 95/46 moet in die zin worden
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uitgelegd dat een geloofsgemeenschap samen met haar leden-
verkondigers kan worden beschouwd als verantwoordelijke voor
de verwerking van de persoonsgegevens die laatstgenoemden

in het kader van een door deze gemeenschap georganiseerde,
gecoordineerde en aangemoedigde van-huis-tot-huisverkondiging
verrichten, zonder dat daartoe nodig is dat die gemeenschap
toegang heeft tot die gegevens of dat wordt aangetoond dat zij haar
leden schriftelijke richtsnoeren of instructies voor die verwerking
heeft gegeven.

Fashion ID, C-40/17, 29 juli 2019, ECLI:EU:C:2019:629: De beheerder
van een internetsite die op deze site een social plug-in invoegt die
ervoor zorgt dat de browser van een bezoeker van die site content
van de aanbieder van die plug-in opvraagt en daartoe persoonsge-
gevens van de bezoeker aan deze aanbieder doorzendt, kan worden
geacht voor de verwerking verantwoordelijk te zijn in de zin van
artikel 2, onder d), van richtlijn 95/46. Deze verantwoordelijkheid
is evenwel beperkt tot de bewerking of het geheel van bewerkingen
op het gebied van de verwerking van persoonsgegevens waarvan
respectievelijk waarvoor hij daadwerkelijk het doel en de middelen
vaststelt, te weten het verzamelen en door middel van doorzending
verstrekken van de gegevens in kwestie.

VQ, C-272/19, g juli 2020, ECLI:EU:C:2020:535: Artikel 4, punt 7,

van verordening 2016/679 moet aldus worden uitgelegd dat een
commissie verzoekschriften van het parlement van een deelstaat
van een lidstaat, voor zover zij, alleen of samen met anderen, het
doel van en de middelen voor de verwerking van persoonsgegevens
vaststelt, moet worden aangemerkt als ,verwerkingsverantwoor-
delijke”, zodat de verwerking van persoonsgegevens door deze
commissie valt binnen de werkingssfeer van deze verordening, met
name van artikel 15 ervan.

Nacionalinis visuomenés, C-683/21, 5 december 2023,
ECLL:EU:C:2023:949: Artikel 4, punt 7, van verordening 2016/679
moet aldus worden uitgelegd dat een entiteit die een onderneming
opdracht heeft gegeven om een mobiele IT-applicatie te ontwikke-
len en in die context heeft deelgenomen aan de vaststelling van het

doel van en de middelen voor de verwerking van persoonsgegevens
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via die applicatie, als verwerkingsverantwoordelijke kan worden
beschouwd hoewel deze entiteit de persoonsgegevens niet zelf
heeft verwerkt, zij niet uitdrukkelijk heeft ingestemd met de
uitvoering van de specifieke handelingen voor die verwerking of
voor de beschikbaarstelling van die mobiele applicatie aan het
publiek, en zij die mobiele applicatie niet heeft aangekocht, tenzij
die entiteit zich vo6r die beschikbaarstelling aan het publiek
uitdrukkelijk heeft verzet tegen de beschikbaarstelling en de
verwerking van persoonsgegevens als gevolg daarvan. Artikel 4,
punt 7, en artikel 26, lid 1, van verordening 2016/679 moeten aldus
worden uitgelegd dat het, om twee entiteiten als gezamenlijke
verwerkingsverantwoordelijken te kunnen kwalificeren, niet
nodig is dat er tussen deze entiteiten een regeling bestaat over de
vaststelling van het doel van en de middelen voor de verwerking
van de betrokken persoonsgegevens, of dat er een regeling bestaat
waarin de voorwaarden voor de gezamenlijke verantwoordelijk-
heid voor de verwerking worden vastgesteld.

Belgische Staat, C-231/22, 11 januari 2024, ECLL:EU:C:2024:7:
Artikel 4, punt 7, van verordening 2016/679 moet aldus worden
uitgelegd dat de dienst die of het orgaan dat belast is met het publi-
catieblad van een lidstaat en die/dat volgens de wetgeving van die
staat onder meer akten en officiéle documenten als zodanig moet
bekendmaken die derden onder hun eigen verantwoordelijkheid
met inachtneming van de toepasselijke regels hebben voorbereid
en die vervolgens worden neergelegd bij een rechterlijke instantie
die deze ter bekendmaking doet toekomen aan die dienst of dat or-
gaan, niettegenstaande het gebrek aan rechtspersoonlijkheid kan
worden aangemerkt als ,verwerkingsverantwoordelijke” voor de in
die akten en documenten vervatte persoonsgegevens, wanneer het
betrokken nationale recht de doelstellingen van en de middelen
voor de door dat publicatieblad verrichte persoonsgegevensver-
werking bepaalt. Artikel 5, lid 2, van verordening 2016/679 junctis
artikel 4, punt 7, en artikel 26, lid 1, moet aldus worden uitgelegd
dat de dienst die of het orgaan dat belast is met het publicatieblad
van een lidstaat en die/dat wordt aangemerkt als ,verwerkings-

verantwoordelijke, bij de persoonsgegevensverwerkingen die



hij krachtens het nationale recht moet verrichten als enige
verantwoordelijk is voor de inachtneming van de in artikel 5, lid

1, AVG bedoelde beginselen, tenzij uit dit recht voortvloeit dat hij
daarvoor gezamenlijk met andere entiteiten verantwoordelijk is.
IAB Europe, C-604/22, 7 maart 2024, ECLLEU:C:2024:214: Artikel 4,
punt 7, en artikel 26, lid 1, van verordening 2016/679 moeten aldus
worden uitgelegd dat (i) een sectororganisatie die haar leden een
door haar opgestelde standaard aanbiedt die betrekking heeft

op de toestemming voor de verwerking van persoonsgegevens

en die behalve bindende technische regels ook voorschriften
bevat waarbij gedetailleerd is bepaald hoe de persoonsgegevens
met betrekking tot die toestemming moeten worden opgeslagen
en verspreid, dient te worden aangemerkt als ,gezamenlijke
verwerkingsverantwoordelijke”, indien zij gelet op de specifieke
omstandigheden van het geval voor eigen doeleinden invloed
uitoefent op de betreffende verwerking van persoonsgegevens en
aldus samen met haar leden het doel van en de middelen voor die
verwerking vaststelt. Dat een dergelijke sectororganisatie niet zelf
rechtstreeks toegang heeft tot de persoonsgegevens die haar leden
binnen die standaard verwerken, staat er niet aan in de weg dat zij
de hoedanigheid van gezamenlijke verwerkingsverantwoordelijke
heeft; (ii) de gezamenlijke verantwoordelijkheid van die sectoror-
ganisatie zich niet automatisch uitstrekt tot latere verwerkingen
van persoonsgegevens door derden — zoals aanbieders van
internetsites of applicaties — wat de voorkeuren van gebruikers met
het oog op gerichte online reclame betreft.

MK, C-461/22, 11 juli 2024, ECLI:EU:C:2024:607: Artikel 4, punt

7, van verordening 2016/679 moet aldus worden uitgelegd dat

een gewezen curator die zijn opdracht jegens een onder zijn
curatele geplaatste persoon beroepsmatig heeft uitgeoefend,

moet worden aangemerkt als ,verwerkingsverantwoordelijke” van
persoonsgegevens betreffende die persoon waarover hij beschikt,
en dat een dergelijke verwerking in overeenstemming moet zijn
met alle bepalingen van die verordening, in het bijzonder artikel 15

daarvan.
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(H) Agentsia po vpisvaniyata, C-200/23, 4 oktober 2024,
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ECLL:EU:C:2024:827: Verordening 2016/679, met name artikel 4,
punten 7 en 9, ervan, moet aldus worden uitgelegd dat de autori-
teit die belast is met het bijhouden van het handelsregister van
een lidstaat die in dat register de persoonsgegevens openbaar
maakt die zijn opgenomen in een vennootschapsovereenkomst
waarvoor de verplichte openbaarmaking van richtlijn 2017/1132
geldt en die haar is voorgelegd in het kader van een verzoek om
inschrijving van de betrokken vennootschap in dat register,
zowel de ,ontvanger” als de ,verwerkingsverantwoordelijke”
van die gegevens is — met name in zoverre als zij ze openbaar
maakt —, zelfs indien die overeenkomst persoonsgegevens bevat
die niet vereist zijn door deze richtlijn of door het recht van die
lidstaat.

Amt der Tiroler Landesregierung, C-638/23, 27 februari 2025,
ECLLEU:C:2025:127: Artikel 4, punt 7, van verordening 2016/679
verzet zich niet tegen een nationale regeling die als verwerkings-
verantwoordelijke een ondersteunend bestuursorgaan aanwijst
dat geen rechtspersoonlijkheid en geen eigen rechtsbevoegdheid
bezit, zonder dat concreet wordt gepreciseerd voor welke
specifieke verwerkingen van persoonsgegevens deze entiteit
verantwoordelijk is, noch wat het doel van die bewerkingen is, mits
ten eerste deze instantie in staat is om in overeenstemming met
deze nationale regeling te voldoen aan de verplichtingen van een
verwerkingsverantwoordelijke tegenover betrokkenen in verband
met de bescherming van persoonsgegevens, en ten tweede, deze
nationale regeling expliciet of op zijn minst impliciet de omvang
bepaalt van de verwerking van de persoonsgegevens waarvoor

deze entiteit verantwoordelijk is.

EDPB Guidelines 02/2025 on processing of personal data through
blockchain technologies Version 1.1: The decentralised governance
model used by blockchain leads to a multiplicity of actors and
roles involved in the processing. However, neither this fact nor

the selection of a particular technical infrastructure can be used

as a reason not to comply with the GDPR. There must, therefore,



be a careful assessment of the roles and responsibilities for

each processing activity carried out in and over the blockchain.
The governance mechanism is often of key importance for the
determination of roles and responsibilities under the GDPR as

it defines the design of the model that could be centralised or
distributed, registered on the blockchain or agreed upon sepa-
rately. The governance framework often defines a set of policies,
technologically-enforced or not, as well as technical requirements
(such as formats, protocols, algorithms, implementations, updates,
etc.) and organisational and legal requirements (such as the
accountability requirements, contractual obligations among
participants, management of inconsistencies and violations, data
protection by design approaches, among others). Permissioned
blockchains require someone, acting as an authority, to give
permission to participate: only selected participants can read,
write or create blocks, depending on the rules that apply to the
blockchain and defined by the authority. Depending on the
particular design, the authority can be a single entity or a group
of entities sharing a common interest on the blockchain. This
option offers a clearer allocation of responsibilities, which is a

key element for the protection of data subjects, and organisations
should favour permissioned blockchains. Organisations should
only explore different blockchain governance alternatives if
well-justified and documented reasons hinder this preference.
Where such reasons exist, organisations should also consider
whether it is actually appropriate to use blockchain technologies
at all, and should carefully consider whether other technologies
would be suitable for their purposes. Conversely, nodes in public
permissionless blockchain may carry out various processing
activities to offer blockchain services, and the role of nodes may
differ depending on the circumstances and processing at stake.
There may be cases where nodes should be qualified as controllers
or joint controllers when nodes would exercise a decisive influence
on the determination of purposes and essential means of the

processing activity.
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In principe is de werkgever de verantwoordelijke of de verwer-
ker en de werknemer een persoon die ‘onder het gezag’ van de
verantwoordelijke of de verwerker opereert. Het is immers de
organisatie die bepaalt welke gegevens worden verwerkt, hoe en
waarom. Werknemers mogen niet op eigen houtje data voor hun
eigen doeleinden verzamelen. Toch zijn er organisaties waarbij
dat anders ligt. Een evident voorbeeld is de wetenschap, waarin
individuele werknemers niet in opdracht van de universiteit
onderzoek uitvoeren, maar zelf bepalen welke onderzoeken zij
oppakken, welke artikelen ze willen schrijven en welke beurzen
ze willen aanvragen. Omdat zij zelf het doel en de middelen van
de verwerking van persoonsgegevens bepalen, gelden weten-
schappers dus doorgaans als verantwoordelijke.

Een punt dat relatief weinig aandacht krijgt, is dat de AVG niet
uitsluit dat de verantwoordelijke ook het datasubject is en om-
gekeerd. Dat betekent formeel dat een burger die gegevens over
zichzelf verwerkt zich aan alle gegevensbeschermingsregels moet
houden. Als iemand bijvoorbeeld informatie over zichzelf post
op een persoonlijke website, moet diegene alle kernprincipes
(paragraaf 3.1 en 3.2) in acht nemen. Dit betekent dus ook dat de
toezichthouder de mogelijkheid heeft om in te grijpen als iemand
zonder reden onnodig veel gegevens over zichzelf openbaar
maakt. Deze mogelijkheid is echter nog nooit benut, omdat dit
als paternalistisch wordt gezien.

2.4 Territoriale reikwijdte

De hoofdregel is dat de verordening van toepassing is als er
persoonsgegevens worden verwerkt door een verantwoorde-
lijke of een verwerker ‘in het kader van een activiteit van een
vestiging die in de EU is gevestigd'. Een activiteit kan bijvoor-
beeld bestaan uit het aanbieden van producten of diensten aan
EU-burgers. Er is sprake van een ‘vestiging’ als er effectief en
daadwerkelijk activiteiten via ‘bestendige verhoudingen’ worden
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uitgeoefend. De rechtsvorm van dergelijke verhoudingen, of het
nu gaat om een bijkantoor of om een dochteronderneming met
rechtspersoonlijkheid, is daarbij niet doorslaggevend. Dus zelfs
als het hoofdkantoor in de Verenigde Staten voornamelijk het
gegevensverwerkingsproces bestiert, dan nog is de verordening
van toepassing als de persoonsgegevens worden gebruikt voor
het aanbieden van producten aan Nederlandse klanten. Het is
dan niet van belang of de gegevens op EU-grondgebied worden
verwerkt of dat dit in de Verenigde Staten gebeurt. Als het gaat
om activiteiten van een (dochter)onderneming die staat op EU-
grondgebied, dan is de verordening van toepassing.

De AVG is ook van toepassing als een organisatie geen vestiging
heeft in de EU, maar wel producten of diensten aanbiedt aan
EU-burgers en gegevens over hen verzamelt, bijvoorbeeld als een
Amerikaans bedrijf, zonder vestiging in de EU, via een website
EU-burgers benadert en een site heeft ingericht in de Nederlandse
of de Duitse taal. Of een product of dienst wordt aangeboden aan
EU-burgers hangt af van de situatie. Als een Amerikaans bedrijf
een Engelstalige website heeft waar ook EU-burgers naartoe
kunnen gaan, bijvoorbeeld Amazon.com, dan is de website in
principe niet gericht op EU-burgers. Factoren die een rol spelen
bij de beoordeling van dit vraagstuk zijn onder meer de taal en
de extensie van een website.

Als de organisatie niet in de EU is gevestigd, maar wel het gedrag
van burgers monitort, voor zover die gedragingen plaatsvinden in
de EU, is de AVG ook van toepassing. Als een EU-burger naar Ame-
rika gaat en hij wordt daar geobserveerd door een Amerikaans
bedrijf, dan is de verordening in principe niet van toepassing,
maar als een Amerikaans bedrijfhet gedrag van burgers in de EU
observeert, dan wel. Het gaat hier dan met name om monitoring
via het internet. De meest voorkomende wijze van monitoren is
het gebruik van cookies of device-fingerprinting (het herkennen
van computers of smartphones aan unieke eigenschappen) voor
persoonlijke reclame (behavioral advertising) op het web (de
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wasmachine waarnaar je hebt gekeken die je een maand lang
online blijft achtervolgen).

Als de verordening van toepassing is op een organisatie zonder
een vestiging in de EU, dan moet de buitenlandse onderneming
een vertegenwoordiger aanstellen die haar representeert op
EU-grondgebied. Deze vertegenwoordiger dient dan als con-
tactpersoon voor de burger en de toezichthouder. Voor het
aanstellen van een vertegenwoordiger geldt een uitzondering
voor overheidsdiensten enerzijds en voor private organisaties in
het geval er slechts incidenteel en op kleine schaal ongevoelige
persoonsgegevens worden verwerkt anderzijds.

Het EU-recht in het algemeen en de AVG in het bijzonder biedt
bescherming aan EU-burgers. Voor organisaties met een vestiging
in de EU stelt de AVG simpelweg dat de verordening van toepas-
sing is op alle verwerkingen van persoonsgegevens. Ook voor
partijen die niet in de EU zijn gevestigd, geldt dat de AVG van
toepassing is als zij het gedrag van burgers in de EU monitoren,
ook al zijn die burgers niet noodzakelijkerwijs ook EU-burger.

@ Google Spain en Google Inc., C-131/12, 13 mei 2014,
ECLI:EU:C:2014:317: Artikel 4, lid 1, sub a, van richtlijn 95/46
moet aldus worden uitgelegd dat er sprake is van een verwerking
van persoonsgegevens in het kader van de activiteiten van een
vestiging van de voor de verwerking verantwoordelijke op het
grondgebied van de lidstaat, wanneer de exploitant van een
zoekmachine in een lidstaat ten behoeve van het promoten en de
verkoop van door deze zoekmachine aangeboden advertentieruim-
te een bijkantoor of een dochteronderneming opricht waarvan de
activiteiten op de inwoners van die lidstaat zijn gericht.

(# Weltimmo, C-230/14, 1 oktober 2015, ECLI:EU:C:2015:639: Artikel 4,
lid 1, onder a), van richtlijn 95/46/EG moet aldus worden uitgelegd
dat het op grond van dat artikel mogelijk is de wetgeving inzake de
bescherming van persoonsgegevens van een andere lidstaat dan

die waar de voor de verwerking van die gegevens verantwoordelijke
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is geregistreerd, toe te passen, voor zover bedoelde verantwoor-
delijke via een duurzame vestiging op het grondgebied van die
lidstaat een, zelfs geringe, reéle en daadwerkelijke activiteit
uitoefent, in het kader waarvan die verwerking plaatsvindt. Om
vast te stellen of daarvan sprake is, kan de verwijzende rechter
met name rekening houden met het feit dat de activiteit van de
verantwoordelijke voor de verwerking, in het kader waarvan deze
verwerking plaatsvindt, bestaat in de exploitatie van vastgoedsites
voor onroerend goed dat is gelegen op het grondgebied van die
lidstaat, die in de taal van die lidstaat zijn gesteld, en dat deze ac-
tiviteit dientengevolge hoofdzakelijk, zo niet volledig, op bedoelde
lidstaat is gericht, en voorts met het feit dat deze verantwoordelijke
in die lidstaat over een vertegenwoordiger beschikt die is belast
met het innen van de uit die activiteit resulterende openstaande
rekeningen en de vertegenwoordiging van hem in bestuurlijke en
juridische procedures met betrekking tot de verwerking van de
betrokken gegevens. De nationaliteit van degenen wier gegevens
aldus worden verwerkt, is daarentegen irrelevant.

Verein fiir Konsumenteninformation, C-191/15, 28 juli 2016,
ECLL:EU:C:2016:612: Artikel 4, lid 1, onder a), van richtlijn 95/46/EG
moet aldus worden uitgelegd dat de verwerking van persoonsge-
gevens door een e-commercebedrijf wordt beheerst door het recht
van de lidstaat waarop dit bedrijf zijn activiteiten richt, indien
blijkt dat dit bedrijf de betrokken gegevensverwerking verricht

in het kader van de activiteiten van een vestiging die zich in die
lidstaat bevindt. Het is aan de nationale rechter om te beoordelen

of dit het geval is.

EDPB Richtsnoeren 3/2018 over het territoriale toepassingsgebied
van de AVG (artikel 3) Versie 2.0: In artikel 3, lid 2, wordt gesproken
over “persoonsgegevens van betrokkenen die zich in de Unie
bevinden”. De toepassing van het criterium van gerichtheid wordt
daarom niet beperkt door de nationaliteit, verblijfplaats of andere
juridische status van de betrokkene van wie de persoonsgegevens
worden verwerkt. Deze interpretatie wordt bevestigd door overwe-

ging 14, waarin staat: “De bescherming die door deze verordening
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wordt geboden, heeft betrekking op natuurlijke personen, ongeacht
hun nationaliteit of verblijfplaats, in verband met de verwerking
van hun persoonsgegevens.” Deze bepaling van de AVG weer-
spiegelt de primaire wetgeving van de EU, waarin ook een breed
toepassingsgebied voor de bescherming van persoonsgegevens is
vastgesteld, dat niet beperkt blijft tot EU-burgers. Zo is het recht op
bescherming van persoonsgegevens op grond van artikel 8 van het
Handvest van de grondrechten niet beperkt, maar voor “eenieder”.
Hoewel de locatie van de betrokkene op het grondgebied van de
Unie een doorslaggevende factor is voor de toepassing van het cri-
terium van gerichtheid op grond van artikel 3, lid 2, is het EDPB van
mening dat de nationaliteit of juridische status van een betrokkene
die zich in de Unie bevindt, het territoriale toepassingsgebied van
de verordening niet mag beperken. De eis dat de betrokkene zich
in de Unie bevindt, moet worden beoordeeld op het moment dat

de betreffende activiteit plaatsvindt, d.w.z. op het moment dat de
goederen of diensten worden aangeboden of dat het gedrag wordt
gemonitord, ongeacht hoe lang het aanbod of de monitoring duurt.
Het EDPB is echter van mening dat de bepaling, als het gaat om
verwerking in verband met het aanbieden van diensten, is gericht
op activiteiten die bewust — niet onbedoeld of incidenteel — zijn

gericht op personen in de EU.

2.5 Uitzonderingen

De AVG is niet van toepassing op een aantal overheidsinstanties.

1.
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EU-instanties zijn niet gebonden aan de AVG, maar aan een
aparte, wel sterk op de AVG lijkende, verordening.
Inlichtingen- en veiligheidsdiensten vallen niet binnen de
reguleringscompetentie van de EU en vallen dus buiten de
AVG; wel hebben zij zich te houden aan het Europees Verdrag
voor de Rechten van de Mens, waaruit het Europees Hof voor
de Rechten van de Mens veel van de uitgangspunten heeft
afgeleid die later in de EU Richtlijn bescherming persoons-
gegevens en de AVG zijn vervat.



Politiediensten en andere autoriteiten die zich bezighou-
den met de voorkoming, het onderzoek, de opsporing of
de vervolging van strafbare feiten of de tenuitvoerlegging
van straffen zijn niet gebonden aan de AVG, maar aan de
richtlijn gegevensbescherming opsporing en vervolging van
strafbare feiten. In deze richtlijn, die in Nederland onder meer
is geimplementeerd in de Wet politiegegevens, staan grosso
modo dezelfde regels als de AVG, maar ook meer uitzonde-
ringsgronden om hiervan af te wijken als dat noodzakelijk
is in het kader van de openbare orde of veiligheid.

Buivids, C-345/17, 14 februari 2019, ECLI:EU:C:2019:122: Artikel 3 van
richtlijn 95/46/EG moet aldus worden uitgelegd dat een video-opname
van politieagenten die op een politiebureau aanwezig zijn terwijl daar
een verklaring wordt afgelegd en de publicatie van de opgenomen
beelden op een website waarop gebruikers video’s kunnen plaatsen,
bekijken en delen, binnen de werkingssfeer van deze richtlijn vallen.
Facebook Ireland Ltd, C-311/18, 16 juli 2020, ECLI:EU:C:2020:559:
Artikel 2, leden 1 en 2 van verordening 2016/679 moet aldus worden
uitgelegd dat de doorgifte van persoonsgegevens voor commerciéle
doeleinden door een in een lidstaat gevestigde marktdeelnemer
aan een andere, in een derde land gevestigde marktdeelnemer
binnen de werkingssfeer van deze verordening valt, ook al kunnen
deze gegevens tijdens of na die doorgifte door de autoriteiten van
het betrokken derde land worden verwerkt ten behoeve van de
openbare veiligheid, defensie en de veiligheid van de staat.

Komisia za zashtita na lichnite danni, C-306/21, 20 oktober 2022,
ECLL:EU:C:2022:813: Artikel 2, lid 2, onder a), van verordening 2016/679
moet aldus worden uitgelegd dat de verwerking van persoonsgege-
vens in de context van de organisatie van verkiezingen in een lidstaat,
niet van de werkingssfeer van die verordening is uitgesloten.
Osterreichische Datenschutzbehorde, C-33/22, 16 januari 2024,
ECLIL:EU:C:2024:46: Artikel 16, lid 2, eerste volzin, VWEU, en
artikel 2, lid 2, onder a), van verordening 2016/679 moeten aldus
worden uitgelegd dat activiteiten niet kunnen worden geacht bui-

ten de werkingssfeer van het Unierecht te vallen en daarmee te zijn
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uitgesloten van het toepassingsgebied van deze verordening om de
enkele reden dat zij worden verricht door een enquétecommissie
die door het parlement van een lidstaat is ingesteld ter uitoefening
van zijn recht van toezicht op de uitvoerende macht. Artikel 2,

lid 2, onder a), van verordening 2016/679, gelezen in het licht van
overweging 16 van deze verordening, moet aldus worden uitgelegd
dat de activiteiten die door een door het parlement van een lidstaat
ter uitoefening van zijn recht van toezicht op de uitvoerende macht
ingestelde enquétecommissie worden verricht en die dienen om

de activiteiten van een politi€le staatsveiligheidsdienst te onder-
zoeken omdat er sprake is van mogelijke politieke beinvloeding
van die dienst, als zodanig niet kunnen worden aangemerkt als
activiteiten die betrekking hebben op de nationale veiligheid en

die buiten de werkingssfeer van het Unierecht vallen.

Ook is er een aantal gevallen waarin er een gedeeltelijke beper-
kingen op de AVG mogelijk is.

1.
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De AVG geeft de mogelijk aan lidstaten om in hun nationale
wetgeving uitzonderingen op te nemen voor de uitoefening
van de rechten van burgers (hoofdstuk 5), alsmede de plicht
van verantwoordelijken om burgers te informeren over
een datalek (paragraaf 4.10), in zoverre dat die beperking
noodzakelijk is voor gegevensverwerking in het kader van de
rechterlijke macht, de inning van civielrechtelijke vorderin-
gen, toezicht en inspectie, het naleven van beroepscodes, de
nationale veiligheid, openbare orde of opsporing van straf-
bare feiten (het gaat hier dan om organisaties die niet onder
de eerder genoemde richtlijn vallen), de bescherming van
rechten van burgers (denk bijvoorbeeld aan een klokkenluider
die een misstand aankaart maar anoniem wil blijven) en
andere belangrijke doelstellingen van algemeen belang, met
name monetaire, budgettaire en fiscale aangelegenheden,
volksgezondheid en sociale zekerheid (denk aan openbare
registers waarin burgers verplicht geregistreerd zijn). De
nationale beperkingen mogen de rechten van burgers nooit
absoluut beperken.



() Beroepsinstituut van vastgoedmakelaars, C-473/12, 7 november

2013, ECLL:EU:C:2013:715: Artikel 13, lid 1, van richtlijn 95/46/EG
moet aldus worden uitgelegd dat de lidstaten niet verplicht zijn,
maar wel de mogelijkheid hebben, om een of meerdere van de in
die bepaling opgenomen uitzonderingen op de verplichting om

de betrokkenen over de verwerking van hun persoonsgegevens

te informeren, in hun nationale recht om te zetten. De activiteit
van een privédetective die voor een beroepsorganisatie onderzoek
verricht naar schendingen van de beroepscode van een geregle-
menteerd beroep, in casu het beroep van vastgoedmakelaar, valt
onder de uitzondering van artikel 13, lid 1, sub d, van richtlijn 95/46.
»SS” SIA, C-175/20, 24 februari 2022, ECLI:EU:C:2022:124: Verorde-
ning 2016/679 moet aldus worden uitgelegd dat het verzamelen van
informatie die een aanzienlijke hoeveelheid persoonsgegevens
inhoudt waartoe de belastingautoriteit van een lidstaat overgaat
bij een marktdeelnemer, onderworpen is aan de vereisten van

deze verordening, in het bijzonder die van artikel 5,lid 1, ervan.
Verordening 2016/679 moet aldus worden uitgelegd dat de
belastingautoriteit van een lidstaat niet mag afwijken van artikel 5,
lid 1, van deze verordening wanneer haar een dergelijk recht niet is
toegekend bij een wetgevingsmaatregel in de zin van artikel 23, lid
1, van die verordening. Verordening 2016/679 moet aldus worden
uitgelegd dat zij zich er niet tegen verzet dat de belastingautoriteit
van een lidstaat een aanbieder van internetadvertentiediensten
verplicht om haar informatie te verstrekken over de belasting-
plichtigen die advertenties in een van de rubrieken van zijn
internetportaal hebben geplaatst, mits de betrokken gegevens met
name noodzakelijk zijn voor de specifieke doeleinden waarvoor zij
worden verzameld en het tijdvak gedurende hetwelk die gegevens
worden verzameld niet langer is dan strikt noodzakelijk om de
doelstelling van algemeen belang te verwezenlijken.

FT, C-307/22, 26 oktober 2023, ECLI:EU:C:2023:811: Artikel 23, lid 1,
onder i), van verordening 2016/679 moet aldus worden uitgelegd dat
een nationale wettelijke regeling die voor de inwerkingtreding van
deze verordening is vastgesteld binnen de werkingssfeer van deze

bepaling kan vallen. Dit betekent echter niet dat een nationale
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wettelijke regeling kan worden vastgesteld die, ter bescherming
van de economische belangen van de verwerkingsverantwoorde-
lijke, de betrokkene de kosten doet dragen van een eerste kopie van

de hem betreffende persoonsgegevens die worden verwerkt.

EDPB Richtsnoeren 10/2020 met betrekking tot de beperkingen
krachtens artikel 23 AVG Versie 2.1: Elke beperking dient de
wezenlijke inhoud te eerbiedigen van het recht dat wordt beperkt.
Dit betekent dat beperkingen die dermate ruim en ingrijpend zijn
dat zij een grondrecht inhoudsloos maken, niet kunnen worden
gerechtvaardigd. In ieder geval zou een algemene uitsluiting

van de rechten van betrokkenen met betrekking tot alle of
specifieke gegevensverwerkingen of met betrekking tot specifieke
verwerkingsverantwoordelijken de essentie van het grondrecht
op bescherming van persoonsgegevens, zoals neergelegd in het
Handvest, niet eerbiedigen. Indien afbreuk wordt gedaan aan de
wezenlijke inhoud van het recht, wordt de beperking onrechtmatig
beschouwd, zonder dat verder behoeft te worden beoordeeld of zij
een doel van algemeen belang dient dan wel aan de criteria van

noodzakelijkheid en evenredigheid voldoet.

Daarnaast hebben toezichthouders geen competentie toe
te zien op verwerkingen door de rechterlijke macht bij de
uitoefening van hun rechterlijke taken. Dat betekent dat
de rechterlijke macht zich wel moet houden aan de AVG.
Voor zover het gaat om de verwerking van persoonsgegevens
voor andere doeleinden dan de rechtspraak, bijvoorbeeld
de verwerking van persoonsgegevens in het kader van
ziekteverlof en pensioenopbouw van werknemers, heeft de
nationale toezichthouder wel competentie. Voor de verwer-
king van persoonsgegevens in het kader van de uitoefening
van rechterlijke taken moet de rechterlijke macht zich ook
houden aan de AVG, alleen is het zelf verantwoordelijk voor
het toezicht op en de naleving van de gegevensbescher-
mingsregels. Zodoende behoudt de rechterlijke macht haar
onafhankelijkheid.



® XenZ, C-245/20, 24 maart 2022, ECLEEU:C:2022:216: Artikel 55,
lid 3 van verordening 2016/679 moet aldus worden uitgelegd dat het
tot de uitoefening door een gerecht van zijn ,rechterlijke taken”
behoort om uit een gerechtelijke procedure atkomstige stukken
waarin persoonsgegevens zijn opgenomen tijdelijk ter beschikking
te stellen aan journalisten om hen in staat te stellen beter verslag
te doen van het verloop van die procedure.

() Inspektorat kam Visshia, C-313/23 en C-316/23, 30 april 2025,
ECLI:EU:C:2025:303: Artikel 2 van verordening 2016/679 moet
aldus worden uitgelegd dat bij de verstrekking aan een gerechtelijk
orgaan van persoonsgegevens die beschermd zijn door het
bankgeheim en betrekking hebben op magistraten en hun
familieleden met het oog op de verificatie van de verklaringen van
die magistraten over hun vermogen en dat van hun familieleden,
welke verklaringen worden gepubliceerd, sprake is van een
verwerking van persoonsgegevens die binnen de materiéle
werkingssfeer van deze verordening valt. Artikel 51 moet aldus
worden uitgelegd dat een rechterlijke instantie die bevoegd is om
machtiging te verlenen voor de verstrekking van persoonsgegevens
aan een ander gerechtelijk orgaan, geen toezichthouder is, wanneer
deze rechterlijke instantie door haar lidstaat niet is belast met
het toezicht op de toepassing van deze verordening teneinde met
name de grondrechten en fundamentele vrijheden van natuurlijke
personen in verband met de verwerking van hun persoonsgegevens
te beschermen. Artikel 79, lid 1 moet aldus worden uitgelegd dat
een rechterlijke instantie die bevoegd is om machtiging te verlenen
voor de verstrekking van persoonsgegevens aan een ander gerech-
telijk orgaan, niet verplicht is om, wanneer geen beroep op grond
van die bepaling bij haar is ingesteld, ambtshalve de bescherming
van de personen van wie de gegevens aan de orde zijn, ten aanzien
van de bepalingen van deze verordening die betrekking hebben op
de beveiliging van persoonsgegevens te waarborgen, ook wanneer
algemeen bekend is dat dit orgaan in het verleden laatstgenoemde

bepalingen heeft geschonden.
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De AVG geeft op meerdere punten aan dat lidstaten uit-
zonderingen kunnen neerleggen voor het verwerken van
persoonsgegevens in het kader van statistische analyses (denk
bijvoorbeeld aan het Centraal Bureau voor de Statistiek),
archivering (denk bijvoorbeeld aan het Nationaal Archief) en
wetenschap (denk bijvoorbeeld aan onderzoek uitgevoerd aan
universiteiten). Er kunnen in deze gevallen uitzonderingen
worden gemaakt op de rechten van burgers (hoofdstuk 5), op
het doelspecificatie- en doelbindingsprincipe en de opslag-
beperking (paragraaf 3.2) en het verbod op de verwerking
van gevoelige persoonsgegevens (paragraaf 3.4).

De AVG geeft lidstaten de bevoegdheid beperkingen neer te
leggen als persoonsgegevens worden verwerkt in het kader
van het algemeen belang, vaak door overheidsorganisaties,
maar in voorkomende gevallen ook door private partijen
die met een publieke taak zijn belast of een publiek belang
behartigen. Het gaat bijvoorbeeld om het openbaar maken
van overheidsinformatie in het kader van transparantie,
waarbij de vrijgegeven documenten ook persoonsgegevens
kunnen bevatten. Voor de verwerking van persoonsgegevens
in het kader van de vrijheid van meningsuiting, bijvoorbeeld
door journalistieke organisaties, kunnen lidstaten op een
groot deel van de AVG uitzonderingen neerleggen. Hoe dat
gebeurt verschilt van land tot land (paragraaf 6.2).

Ook is van belang dat de Europese Unie de afgelopen jaren een
groot aantal wetten voor het digitale domein heeft aangeno-
men, zoals onder meer de Al Act, Cybersecurity Act, Data Act,
Data Governance Act, Digital Markets Act, Digital Services
Act, Free Flow of Non-Personal Data Regulation en Open
Data Directive. Het probleem is dat de verhouding tussen
die verschillende wetten niet geheel duidelijk is. Zo stelt de
AVG dat voor de aansprakelijkheid van internetproviders
moet worden gekeken naar de Digital Services Act, terwijl
die wet stelt dat zij geen afbreuk doet aan de AVG. De Open
Data Directive stelt dat de AVG volledig in acht moet worden
genomen, terwijl de AVG juist weer uitzonderingsgronden



bevat voor openbaarheid van bestuur en het ter beschikking
stellen van overheidsgegevens voor het hergebruik door pri-
vate partijen. De nu aanhangige omnibuswetten (paragraaf
6.5) trachten verdere helderheid te scheppen door de diverse
wetgeving in het digitale domain te harmoniseren, definities
te versimpelen en regels, waaronder die uit de AVG, af te
zwakken.

Het Hof van Justitie heeft meerdere zaken gewezen waarin
het helderheid schept ten aanzien van gevallen 4 en 5 uit deze
opsomming.

(® Rechnungshof, C-465/00, C-138/01 en C-139/01, 20 mei 2003,
ECLI:EU:C:2003:294: De artikelen 6, lid 1, sub ¢, en 7, sub c en e, van
richtlijn 95/96/EG staan niet in de weg aan een nationale regelge-
ving, mits komt vast te staan dat de ruime verspreiding niet alleen
van het jaarinkomen, ingeval dit een bepaald plafond overschrijdt,
van de werknemers van rechtspersonen die onder toezicht van het
Rechnungshof staan, maar tevens van de namen van de personen
die dat inkomen ontvangen, noodzakelijk en passend is ter
bereiking van het door de wetgever nagestreefde doel van een goed
beheer van de openbare middelen, hetgeen door de verwijzende
rechterlijke instanties moet worden nagegaan.

(®) Tietosuojavaltuutettu, C-73/07, 16 December 2008,
ECLI:EU:C:2008:727: Artikel g van richtlijn 95/46 moet aldus
worden uitgelegd dat de bedoelde activiteiten, die betrekking
hebben op gegevens afkomstig uit documenten die volgens de
nationale wetgeving openbaar zijn, moeten worden beschouwd als
verwerking van persoonsgegevens ,uitsluitend voor journalistieke
doeleinden”, indien die verwerking als enig doel heeft de bekend-
making aan het publiek van informatie, meningen of ideeén.

® Schecke en Eifert, C-92/0g9 en C-93/09, g November 2010,
ECLL:EU:C:2010:662: De artikelen 42, punt 8 ter, en 44 bis van
verordening 1290/2005, zijn ongeldig voor zover deze bepalingen
ten aanzien van natuurlijke personen die steun uit het Europees

Landbouwgarantiefonds en het Europees Landbouwfonds voor
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Plattelandsontwikkeling hebben ontvangen voorzien in de
verplichte bekendmaking van persoonsgegevens betreffende
iedere begunstigde, zonder dat daarbij een onderscheid wordt
gemaakt op basis van relevante criteria, zoals de tijdvakken waarin
zij dergelijke steun hebben ontvangen, de frequentie, het type en
de omvang van die steun.

Scarlet, C-70/10, 24 november 2011, ECLI:EU:C:2011:771: De
richtlijnen 2000/31/EG, 2001/29/EG, 2004/48/EG, 95/46/EG en
2002/58/EG samen gelezen en uitgelegd tegen de achtergrond van
de vereisten die voortvloeien uit de bescherming van de toepas-
selijke grondrechten, moeten aldus worden uitgelegd dat zij eraan
in de weg staan dat een internetprovider door de rechter wordt
gelast een filtersysteem in te voeren (i) voor alle elektronische
communicatie via zijn diensten, met name door het gebruik van
,peer-to-peer’-programma’s; (ii) dat zonder onderscheid op al

zijn klanten wordt toegepast; (iii) dat preventief werkt; (iv) dat
uitsluitend door hem wordt bekostigd, en (iv) dat geen beperking in
de tijd kent, dat in staat is om op het netwerk van deze provider het
verkeer van elektronische bestanden die een muzikaal, cinema-
tografisch of audiovisueel werk bevatten waarop de verzoeker
intellectuele-eigendomsrechten zou hebben, te identificeren,

om de overbrenging van bestanden waarvan de uitwisseling het
auteursrecht schendst, te blokkeren.

Camera di Commercio, C-398/15, 9 maart 2017, ECLI:EU:C:2017:197:
Artikel 6, lid 1, onder e), artikel 12, onder b), en artikel 14, eerste
alinea, onder a), van richtlijn 95/46/EG moeten aldus worden
uitgelegd dat het bij de huidige stand van het Unierecht aan de
lidstaten is om te bepalen of natuurlijke personen als bedoeld in
artikel 2, lid 1, onder d) en j), van richtlijn 68/151 de met het houden
van het centraal register, handelsregister of vennootschapsregister
belaste autoriteit mogen verzoeken om op basis van een beoorde-
ling per geval na te gaan of het, om zwaarwegende en gerechtvaar-
digde redenen die verband houden met hun bijzondere situatie,

bij wijze van uitzondering gerechtvaardigd is om, na verloop van
een voldoende lange termijn na de ontbinding van de betrokken

vennootschap, de toegang tot in dat register over hen opgenomen



persoonsgegevens te beperken tot derden die een aantoonbaar
belang hebben bij inzage in die gegevens.

Buivids, C-345/17, 14 februari 2019, ECLI:EU:C:2019:122: Artikel g
van richtlijn 95/46 moet aldus worden uitgelegd dat in geval van
feitelijke omstandigheden zoals in het hoofdgeding — waarin een
video-opname is gemaakt van politieagenten die op een politiebu-
reau aanwezig zijn terwijl daar een verklaring wordt afgelegd en
de opgenomen beelden zijn gepubliceerd op een website waarop
gebruikers video’s kunnen plaatsen, bekijken en delen — sprake
kan zijn van verwerking van persoonsgegevens voor uitsluitend
journalistieke doeleinden voor zover uit die video valt af te leiden
dat het doel van de opname en de publicatie uitsluitend erin
bestond informatie, meningen of ideeén aan het publiek bekend te
maken.

Mircom, C-597/19, 17 juni 2021, ECLI:EU:C:2021:492: Artikel 6,

lid 1, eerste alinea, onder f), van verordening 2016/679, gelezen

in samenhang met artikel 15, lid 1, van richtlijn 2002/58/EG,

moet aldus worden uitgelegd dat deze bepaling er in beginsel

niet aan in de weg staat dat de [P-adressen van gebruikers van
peer-to-peernetwerken wier internetverbindingen zouden zijn
gebruikt voor inbreukmakende handelingen, systematisch worden
geregistreerd door de houder van intellectuele-eigendomsrechten
en door een derde voor diens rekening, en evenmin eraan in de weg
staat dat de namen en de postadressen van deze gebruikers worden
meegedeeld aan deze houder of derde opdat bij een burgerlijke
rechter een schadevordering kan worden ingesteld wegens de
schade die deze gebruikers zouden hebben veroorzaakt, op
voorwaarde evenwel dat dergelijke initiatieven en verzoeken van
deze houder of een dergelijke derde gerechtvaardigd en evenredig
zijn, geen misbruik uitmaken en hun rechtsgrondslag vinden in
een nationale wettelijke maatregel in de zin van artikel 15, lid 1, van
richtlijn 2002/58, zoals gewijzigd bij richtlijn 2009/136, waarbij de
reikwijdte wordt beperkt van de voorschriften die zijn opgenomen
in de artikelen 5 en 6 van deze richtlijn, zoals gewijzigd.

Latvijas, C-439/19, 22 juni 2021, ECLI:EU:C:2021:504: Een nationale

wettelijke regeling waarbij aan het overheidsorgaan dat de
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verantwoordelijkheid draagt voor het register waarin de straf-
punten worden aangetekend die aan bestuurders van voertuigen
zijn toegekend wegens verkeersovertredingen, de verplichting
wordt opgelegd om de desbetreffende gegevens toegankelijk te
maken voor het publiek, zonder dat de persoon die om toegang
verzoekt hoeft aan te tonen dat hij een specifiek belang heeft bij
het verkrijgen van die gegevens, is niet toegestaan onder de AVG.
Dat geldt ook voor een nationale wettelijke regeling op grond
waarvan het overheidsorgaan dat de verantwoordelijkheid draagt
voor het register waarin de strafpunten worden aangetekend die
aan bestuurders van voertuigen zijn toegekend wegens verkeers-
overtredingen, de desbetreffende gegevens mag verstrekken aan
marktdeelnemers met het oog op hergebruik.

OT, C-184/20, 1 augustus 2022, ECLI:EU:C:2022:601: Artikel 6, lid 1,
eerste alinea, onder c), en lid 3, van verordening 2016/679 moeten
aldus worden uitgelegd dat zij zich verzetten tegen een nationale
wettelijke regeling die voorziet in de onlinepublicatie van de
opgave van particuliere belangen die moet worden ingediend
door iedere directeur van een instelling die overheidsmiddelen
ontvangt, met name voor zover deze publicatie betrekking heeft
op nominatieve gegevens over zijn echtgenoot, samenwonende
partner of partner en over de naasten of kennissen van de opgave-
plichtige die aanleiding kunnen geven tot een belangenconflict,
dan wel op elke in de laatste twaalf kalendermaanden gesloten

transactie waarvan de waarde meer dan 3 ooo EUR bedraagt.

(H WM en Sovim SA, C-37/20 en C-601/20, 22 november 2022,
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ECLL:EU:C:2022:912: Artikel 1, punt 15, onder c), van richtlijn
2018/843 is ongeldig voor zover deze bepaling artikel 30, lid 5,
eerste alinea, onder c), van richtlijn 2015/849 zo heeft gewijzigd dat
in de aldus gewijzigde versie van dit artikel 30, lid 5, eerste alinea,
onder c), is bepaald dat de lidstaten ervoor moeten zorgen dat

de informatie over de uiteindelijk begunstigden van binnen hun
grondgebied opgerichte vennootschappen en andere juridische
entiteiten in alle gevallen voor elk lid van de bevolking toeganke-
lik is.



® Endemol, C-740/22, 7 maart 2024, ECLI:EU:C:2024:216: De bepalin-
gen van verordening 2016/679, met name artikel 6, lid 1, onder €), en
artikel 10 ervan, moeten aldus worden uitgelegd dat zij eraan in de
weg staan dat gegevens betreffende strafrechtelijke veroordelingen
van een natuurlijke persoon die zijn opgenomen in een bestand
dat door een rechterlijke instantie wordt bijgehouden, mondeling
aan eenieder kunnen worden verstrekt teneinde de toegang van
het publiek tot officiéle documenten te waarborgen, zonder dat
de persoon die om verstrekking verzoekt hoeft aan te tonen dat
hij een specifiek belang heeft bij het verkrijgen van die gegevens,
waarbij het in dit verband irrelevant is of laatstgenoemde persoon
een handelsvennootschap dan wel een particulier is.

® L.H., C-710/23, 3 april 2025, ECLLEU:C:2025:231: Artikel 6, lid 1,
onder c) en e), van verordening 2016/679, gelezen in samenhang
met artikel 86 van deze verordening, moet aldus worden uitgelegd
dat het zich niet verzet tegen nationale rechtspraak op grond
waarvan een verwerkingsverantwoordelijke, die een overheidsin-
stantie is die tot taak heeft het recht van toegang van het publiek
tot officiéle documenten in overeenstemming te brengen met
het recht op bescherming van persoonsgegevens, de betrokken
natuurlijke persoon moet informeren en raadplegen alvorens
officiéle documenten met dergelijke gegevens te verstrekken,
mits de toepassing van deze verplichting noch onmogelijk is, noch
onevenredige inspanningen vereist, en dus niet ertoe leidt dat het
recht van het publiek op toegang tot dergelijke documenten op

onevenredige wijze wordt beperkt.

Naast deze uitzonderingen voor overheidsinstanties of private
partijen die persoonsgegevens verwerken in een publiek belang
is er in de AVG een uitzondering voor het geval burgers persoons-
gegevens over andere burgers verwerken voor puur persoonlijke
doeleinden. Deze uitzondering stond al in de richtlijn uit 1995.
Het idee was dat het bijhouden van een adressenboek of een
dagboek of het communiceren per post met andere burgers niet
onder het gegevensbeschermingsrecht zou vallen. Het ging hier in
wezen om een botsing tussen het recht op privacy en het recht op
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gegevensbescherming, waarbij het recht op gegevensbescherming
geen onevenredige inbreuk diende te maken op de vrijheid van
burgers in hun privésfeer. Bovendien was de aanname dat de
gegevens die burgers in hun privésfeer verwerken doorgaans
beperkt in aantal en relatief ongevoelig van aard zijn.

Sindsdien zijn de technieken in de handen van burgers om zeer
grote hoeveelheden gevoelige gegevens over anderen te verwerken
echter hand over hand toegenomen. Ook is het onderscheid tussen
de privésfeer en de publieke sfeer steeds minder rigide geworden;
het verschil tussen gegevensverwerking in de privésfeer en het
delen van informatie met een miljoenenpubliek is door het
internet en sociale media een kwestie van een klik op een muis
of een swipe. Daarom was er tijdens de totstandkoming van de
AVG discussie over de vraag of deze uitzondering iiberhaupt
nog in de wet moest worden opgenomen en zo ja in welke vorm.

(®) WP29, Annex 2 Proposals for Amendments regarding exemption
for personal or household activities: The main difference in
personal processing that the internet and more powerful ICT have
brought about is the possibility for ‘ordinary’ citizens to make
personal data about themselves or others available worldwide, to
anyone, instantly. Previously, this was a facility only available to
certain organisations, for example media or publishing companies.
This has inevitably caused legal uncertainty — particularly in terms
of the respective liability of individuals posting information —
sometimes about themselves but more often about other people
— on the internet and of the various organisations responsible for
hosting it and making it searchable. Another problematic issue
concerns whether an individual posting personal data openly for
aworldwide, unrestricted audience can still be considered to be
processing the data for personal or household purposes. WP2g9
can see two basic options regarding the future data protection
approach to the processing of personal data done for personal
or household purposes. 1. The Regulation should replicate the

situation under the current Directive - i.e. processing done for
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personal or household purposes shall fall absolutely outside its
scope. However, DPAs will need to use detailed criteria — to deter-
mine as objectively as possible whether particular processing is or
is not being done exclusively for personal or household purposes.
2. The regulation should differ from the current Directive in that
all processing of personal data performed — even for exclusively
personal or household purposes — should to some extent come

within the scope of the Regulation.

Uiteindelijk is ervoor gekozen om de zogenoemde huishoudelijke
exceptie toch in de AVG te vervatten, maar zijn daar wel strengere
voorwaarden aan verbonden. Zo staat in de AVG dat een verwer-
king, om onder de huishoudelijke exceptie te vallen, geen enkel
verband mag houden met een beroeps- of handelsactiviteit (denk
aan mensen die vanuit huis werken of commerciéle activiteiten
verrichten). Ook wordt benadrukt dat als een privépersoon zich
met succes op de huishoudelijke exceptie beroept, dat niet uitsluit
dat andere verantwoordelijken of verwerkers die bijvoorbeeld
middelen verschaffen voor de verwerking, wel onder de AVG
vallen. Als bijvoorbeeld een persoon binnen een besloten groep
op een sociaal medium een bericht plaatst met persoonsgege-
vens over een ander, dan kan het zijn dat die burger zich met
succes kan beroepen op de huishoudelijke exceptie, maar kan
het internetbedrijf alsnog als gezamenlijke verantwoordelijke
(paragraaf 2.3) in rechte worden aangesproken door de burger
wiens persoonsgegevens zijn gedeeld. Bij een succesvol beroep
op de huishoudelijke exceptie kan het ook voorkomen dat er geen
verantwoordelijke, maar wel een verwerker is, bijvoorbeeld als
een burger compromitterend materiaal over zijn buurman voor
puur persoonlijke doeleinden in een cloud opslaat. Dan kan de
burger zich op de exceptie beroepen, maar kan de buurman de
cloud provider alsnog in rechte aanspreken.

@ Lindqvist, C-101/01, 6 november 2003, ECLI:EU:C:2003:596: Het
vermelden van verschillende personen op een internetpagina met

hun naam of anderszins, bijvoorbeeld met hun telefoonnummer of
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informatie over hun werksituatie en hun liefhebberijen, valt onder
geen van de uitzonderingen van artikel 3, lid 2, van richtlijn 95/46.
Tietosuojavaltuutettu, C-73/07, 16 december 2008,
ECLLI:EU:C:2008:727: Deze uitzondering moet dus in die zin worden
uitgelegd dat zij uitsluitend betrekking heeft op activiteiten die
tot het persoonlijk of gezinsleven van particulieren behoren. Dit
is duidelijk niet het geval met betrekking tot de activiteiten van
Markkinaporssi en Satamedia, die tot doel hebben, de verzamelde
gegevens ter kennis te brengen van een onbestemd aantal per-
sonen. Derhalve moet worden geconcludeerd dat de verwerking
van persoonsgegevens niet behoort tot de in artikel 3, lid 2, van de
richtlijn genoemde gevallen.

Rynes, C-212/13, 11 december 2014, ECLI:EU:C:2014:2428: Artikel 3,
lid 2, van richtlijn 95/46/EG moet aldus worden uitgelegd dat het
gebruik van een camerasysteem, dat door een natuurlijke persoon
aan zijn gezinswoning werd bevestigd met als doel de eigendom, de
veiligheid en het leven van de eigenaren van het huis te bescher-
men, maar ook de openbare ruimte in beeld brengt, en waarbij
video-opnames van personen met behulp van opnameapparatuur
doorlopend worden vastgelegd op bijvoorbeeld een harde schijf,
niet wordt aangemerkt als de verwerking van persoonsgegevens
die in activiteiten met uitsluitend persoonlijke of huishoudelijke
doeleinden wordt verricht.

Tietosuojavaltuutettu II, C-25/17, 10 juli 2018, ECLI:EU:C:2018:551:
Artikel 3, lid 2, van richtlijn 95/46/EG moet in die zin worden
uitgelegd dat het verzamelen van persoonsgegevens door leden
van een geloofsgemeenschap in het kader van een van-huis-tot-
huisverkondiging en de latere verwerking van die gegevens geen
verwerking van persoonsgegevens met het oog op de uitoefening
van activiteiten als bedoeld in artikel 3, lid 2, eerste streepje, van
deze richtlijn en evenmin een verwerking van persoonsgegevens
die door natuurlijke personen in activiteiten met uitsluitend
persoonlijke of huishoudelijke doeleinden wordt verricht in de zin

van artikel 3, lid 2, tweede streepje, van deze richtlijn vormen.



2.6 Conclusie

Om te beoordelen of de Algemene Verordening Gegevensbe-
scherming van toepassing is op een organisatie moet er vijf
voorwaarden worden nagelopen. Ten eerste moet er sprake zijn
van persoonsgegevens. Een gegeven is een persoonsgegeven als
dat iets over iemand zegt of kan zeggen of als het kan worden
gebruikt om beslissingen over iemand te nemen. Ten tweede
moet er sprake zijn van verwerking, waaronder eigenlijk alles valt
wat je met data kunt doen, ook het verwijderen van gegevens.
Ten derde moet er sprake zijn van een verantwoordelijke voor
de gegevensverwerking. Er is eigenlijk altijd een verantwoor-
delijke, de vraag is alleen wie; ook kunnen meerdere partijen
gezamenlijk verantwoordelijk zijn. Ten vierde moet de verwerking
van persoonsgegevens worden gebruikt in het kader van een
vestiging die staat op EU-grondgebied of gericht zijn op burgers
in de Europese Unie. Ten vijfde dient er geen uitzondering van
toepassing te zijn, of dient de uitzondering alleen betrekking te
hebben op een beperkt deel van de verordening.
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Voor dit hoofdstuk relevante
overwegingen

Voor dit hoofdstuk relevante
artikelen

Persoonsgegeven
(paragraaf 2.1)

Verwerking
(paragraaf 2.2)

Verantwoordelij-
ke (paragraaf 2.3)
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Overweging 14 (De AVG gaat over
de verwerking van gegevens over
natuurlijke personen, niet over
rechtspersonen)

Overweging 26 (De AVG is niet van

toepassing op geanonimiseerde
gegevens)

Overweging 27 (De AVG is niet
van toepassing op gegevens over
overleden personen)

Overweging 30 (Identificatie kan
ook door IP-adressen, cookies en
andere tools)

Overweging 15 (Geeft nadere
invulling aan artikel 2 lid 1)

Overweging 79 (De afspraken tus-
sen de verschillende verantwoor-
delijken en/of verwerkers moeten

duidelijk zijn over de verdeling van

verantwoordelijkheden, onder
meer in het kader van toezicht)

Artikel 4 lid 1 (De definitie van
‘persoonsgegeven’)

Artikel 2 lid 1 (De AVG gaat om
geautomatiseerde verwerking
en om handmatige verwerking
van gegevens opgeslagen in een
bestand of die bestemd zijn om
daarin te worden opgenomen)

Artikel 4 lid 2 (De definitie van
‘verwerking’)

Artikel 4 lid 6 (De definitie van
‘bestand’)

Artikel 4 lid 7 (De definitie van
‘verantwoordelijke’)

Artikel 4 lid 8 (De definitie van
‘verwerker’)

Artikel 26 lid 1 (Als er meerdere
verantwoordelijken zijn, dan

leggen zij de verdeling van
plichten vast in een regeling)

Artikel 26 lid 2 (De essentie van
de regeling is toegankelijk voor
de burger)

Artikel 26 lid 3 (Ongeacht de
regeling mag de burger zijn
rechten bij alle verantwoordelij-
ken inroepen)



Overweging 81 (Geeft nadere
invulling aan artikel 28)

Artikel 28 lid 1 (De verwerker
dient afdoende technische en
organisatorische maatregelen
te treffen)

Artikel 28 lid 2 (De verwerker
neemt slechts een andere
verwerker in de arm na toestem-
ming van de verantwoordelijke)

Artikel 28 lid 3 (De verant-
woordelijke en de verwerker
stellen afspraken vast in een
overeenkomst)

Artikel 28 lid 4 (Deze
afspraken gelden ook voor de
subverwerker)

Artikel 28 lid 5 (Een gedragsco-
de of certificeringsmechanisme
kan helpen bij het bieden van
adequate garanties)

Artikel 28 lid 6 (De afspraken
uit artikel 28 lid 3 en 4

kunnen gebaseerd zijn op
standaardcontractbepalingen)

Artikel 28 lid 7 (De Europese
commissie kan standaardcon-
tractbepalingen vaststellen)

Artikel 28 lid 8 (De nationale
toezichthouder kan standaard-
bepalingen opstellen)

Artikel 28 lid 9 (De afspraken
uit artikel 28 lid 3 en 4 staan op
schrift)

Artikel 28 lid 10 (Een organisatie
die de doeleinden en de mid-
delen vaststelt is een verant-
woordelijke, geen verwerker)

Artikel 29 (Werknemers van
een organisatie handelen in
principe 'onder het gezag van
de verantwoordelijke of van de
verwerker')
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Territoriale
reikwijdte
(paragraaf 2.4)
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Overweging 2 (De AVG geldt
ongeacht de nationaliteit of
verblijfplaats van de burger)

Overweging 22 (Bij artikel 3

lid 1 maakt het niet uit of de
gegevens worden verwerkt op
EU-grondgebied of niet)

Overweging 23 (Geeft nadere
invulling aan het begrip ‘diensten
of goederen’ in de zin van artikel 3
lid 2 sub a)

Overweging 24 (Geeft nadere invul-
ling aan het begrip ‘monitoring’ in
de zin van artikel 3 lid 2 sub b)

Overweging 25 (Geeft nadere
invulling aan artikel 3 lid 3)

Overweging 80 (Geeft nadere
invulling aan artikel 27, zoals dat
de vertegenwoordiger uitdrukke-
lijk dient te worden aangewezen
middels een schriftelijk mandaat)

Artikel 3 lid 1 (De AVG is van
toepassing op de verwerking
van persoonsgegevens in het
kader van een vestiging van een
verantwoordelijke of verwerker
in de EV)

Artikel 3 lid 2 (De AVG is ook van
toepassing zonder vestiging

in de EU, als er (a) diensten of
goederen worden aangeboden
aan burgers die zich in de EU
bevinden of (b) hun gedrag
wordt gemonitord)

Artikel 3 lid 3 (Er is een speciale
regeling voor consulaire diensten)

Artikel 4 lid 17 (De definitie van
‘vertegenwoordiger’)

Artikel 27 lid 1 (Als artikel 3 lid
2 van toepassing is, dient een

vertegenwoordiger te worden
aangesteld)

Artikel 27 lid 2 (Tenzij het
gaat om (a) een incidentele
verwerking met weinig risico
of (b) verwerking door een
overheidsorgaan)

Artikel 27 lid 3 (Geeft nadere
invulling aan de vestiging van
de vertegenwoordiger)

Artikel 27 lid 4 (De vertegen-
woordiger is het aanspreekpunt)

Artikel 27 lid 5 (De verwerker
en verantwoordelijke met een
vertegenwoordiger kunnen
ook zelf juridisch worden
aangesproken)



Uitzonderingen
(paragraaf 2.5)

Overweging 16 (Geeft nadere
invulling aan de uitzonderings-
gronden in artikel 2 lid 2 sub (a)
en (b))

Overweging 19 (Geeft nadere
invulling aan de uitzondering
in artikel 2 lid 2 sub (d) en de
beperkingsmogelijkheden uit
artikel 23)

Overweging 17 (Geeft nadere
invulling aan artikel 2 lid 3)

Overweging 21 (Geeft nadere
invulling aan artikel 2 lid 4)

Overweging 73 (Geeft nadere
invulling aan artikel 23)

Overweging 20 (Lidstaten mogen
bijzondere regels treffen voor
rechterlijke autoriteiten)

Overweging 153 (Geeft nadere
invulling aan artikel 85)

Overweging 154 (Geeft nadere
invulling aan artikel 86)

Artikel 2 lid 2 (Uitzondering
voor de toepasselijkheid van

de AVG voor (a) zaken als
nationale veiligheid, (b) zaken
als buitenlands beleid, en (d)
verwerking voor strafrechtelijke
doeleinden)

Artikel 2 lid 3 (Er geldt een
bijzonder juridisch kader voor
gegevensverwerking door
EU-instanties)

Artikel 2 lid 4 (De regels
over aansprakelijkheid voor
internetproviders uit de DSA
blijven onaangetast)

Artikel 23 (De rechten van de
burger en de plicht om burgers
op de hoogte te stellen van een
datalek kunnen worden beperkt
als er een wettelijke grondslag is
en de beperking een algemeen
belang dient)

Artikel 55 lid 3 (De toezichthou-
der heeft geen competentie toe
te zien op verwerkingen door
de rechterlijke macht bij de
uitoefening van diens taken)

Artikel 85 (Lidstaten mogen
beperkingen vaststellen voor de
verwerking van persoonsgege-
vens in het kader van de vrijheid
van meningsuiting)

Artikel 86 (Lidstaten mogen
beperkingen vaststellen voor de
verwerking van persoonsgege-
vens in het kader van toegang
tot officiéle documenten)
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Overweging 156 (Geeft nadere
invulling aan artikel 89)

Overweging 157 (Het belang van
datakoppeling voor wetenschap-
pelijke doeleinden)

Overweging 158 (Het belang
van archivering en herhaling
dat de AVG niet van toepassing
is op gegevens over overleden
personen)

Overweging 159 (De verwerking
van persoonsgegevens voor
wetenschappelijke doeleinden)

Overweging 160 (De verwerking
van persoonsgegevens voor
historisch onderzoek)

Overweging 161 (Voor toestem-

ming voor deelname aan klinische

proeven gelden nadere regels)

Overweging 162 (De verwerking
van persoonsgegevens voor
statistische doeleinden)

Overweging 163 (EU-instanties
moeten zich bij statistiek houden
aan de geldende regels)

Overweging 173 (Geeft nadere
invulling aan artikel 95)

Overweging 18 (Onder
persoonlijke activiteiten

kunnen bijvoorbeeld vallen
correspondentie of het houden
van adresbestanden, het sociaal
netwerken en online-activiteiten)

Artikel 89 (Lidstaten mogen
beperkingen vaststellen

voor de verwerking van
persoonsgegevens in het kader
van archivering in het algemeen
belang, wetenschappelijk

of historisch onderzoek of
statistische doeleinden)

Artikel 95 (Als de e-
privacyrichtlijn regels stelt ten
aanzien van dezelfde punten als
de AVG, dan gaan de regels uit
de e-privacyrichtlijn in principe
voor)

Artikel 2 lid 2 (Er is een uitzonde-
ring voor de toepasselijkheid
van de AVG voor (c) verwerking
door natuurlijke personen

voor uitsluitend persoonlijke
activiteiten)
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3. Uitgangspunten van de AVG

Als de Algemene Verordening Gegevensbescherming van toepas-
sing is, dan rust er een aantal specifieke verplichtingen op de
verantwoordelijke en de verwerker (hoofdstuk 4) en kan de burger
een beroep doen op een aantal daaraan correlerende rechten
(hoofdstuk 5). In dit hoofdstuk wordt stilgestaan bij de algemene
uitgangspunten van de AVG, die het fundament vormen waarop
de specifieke rechten en plichten voortbouwen.

Het recht op gegevensbescherming is een fundamenteel recht
(hoofdstuk 1). Fundamentele rechten gelden als de hoogste
normen binnen de Europese Unie; alle andere wetten, regels en
beleidsvoorschriften moeten daaraan voldoen. Dat betekent niet
dat deze fundamentele rechten, zoals het recht op privacy, het
recht op vrijheid van meningsuiting, het discriminatieverbod
en het recht op gegevensbescherming, absoluut zijn, maar wel
dat deze rechten alleen mogen worden beperkt onder zeer
strikte voorwaarden. Ze mogen alleen worden beperkt als dat
noodzakelijk is voor een legitiem doel en proportioneel is in
verhouding tot dat doel (paragraaf 3.1). Deze uitgangspunten
worden in de AVG nader uitgewerkt in de zogenoemde Fair
Information Principles (paragraaf 3.2). Daarnaast geeft de AVG
op drie punten precieze aanwijzingen over hoe het legitimiteits-
vereiste moet worden nageleefd, namelijk voor het verwerken
van gewone persoonsgegevens (paragraaf 3.3), het verwerken
van gevoelige persoonsgegevens, zoals informatie over iemands
seksualiteit, ras of gezondheid (paragraaf 3.4) en het doorvoeren
van persoonsgegevens naar landen en organisaties buiten de EU

(paragraaf 3.5).
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3.1 Noodzakelijkheid, proportionaliteit en

subsidiariteit

De vijfbelangrijkste cumulatieve voorwaarden voor het beperken

van fundamentele rechten zijn:

1.

82

Noodzakelijk: De beperking van een fundamenteel recht
mag alleen als dit noodzakelijk is voor het bereiken van
een legitiem doel. Wat noodzakelijk is en wat niet, is niet
in het algemeen vast te stellen, maar is afhankelijk van
de context en de omstandigheden van het geval. Binnen
de gegevensbeschermingscontext wordt dit principe vaak
samengevat als ‘nice to know is no need to know’. Als de
belastingdienst persoonsgegevens verwerkt in het kader
van fraudebestrijding, dan mag ze niet zomaar alle gegevens
verwerken waar zij haar handen op kan leggen, maar moet
ze kunnen aantonen dat die gegevens noodzakelijk zijn om
het doel van fraudebestrijding te verwezenlijken. Dat wil
zeggen dat dat doel niet of substantieel minder goed kan
worden behaald zonder die specifieke gegevens.

EDPB Aanbevelingen 02/2020 over de Europese essentiéle
garanties voor surveillancemaatregelen: Met betrekking tot het
beginsel van noodzakelijkheid heeft het Hv]J-EU duidelijk gemaakt
dat een regeling “die algemeen toestaat dat alle persoonsgegevens
van alle personen van wie de gegevens vanuit de Unie (...) worden
doorgegeven (...) zonder dat enig onderscheid wordt gemaakt, enige
beperking wordt gesteld of enige uitzondering wordt gemaakt

op basis van het nagestreefde doel en zonder dat wordt voorzien

in een objectief criterium ter begrenzing van de toegang van de
bevoegde nationale autoriteiten tot de gegevens en het latere
gebruik ervan voor specifieke doeleinden, die strikt beperkt zijn en
als rechtvaardiging kunnen dienen voor de inmenging als gevolg
van zowel de toegang tot als het gebruik van deze gegevens” niet
voldoet aan dat beginsel. Meer bepaald moeten wetten op grond
waarvan de autoriteiten veralgemeend toegang kunnen krijgen tot

de inhoud van elektronische communicatie worden beschouwd



als een aantasting van de wezenlijke inhoud van het grondrecht
op eerbiediging van het privéleven zoals door artikel 7 van het
Handvest gewaarborgd. Op dezelfde wijze oordeelde het Hv]J-EU,
deze keer echter bij de beoordeling van het recht van een lidstaat
en niet van een derde land, in La Quadrature du Net e.a. dat
“wetgeving waarvoor het bewaren van persoonsgegevens nodig is
altijd aan objectieve criteria moet voldoen die een verband leggen
tussen de bewaarde gegevens en de nagestreefde doelstelling”.

In dezelfde context oordeelde het in Privacy International dat

de wetgever “aan de hand van objectieve criteria [moet] bepalen
in welke omstandigheden en onder welke voorwaarden aan de
bevoegde nationale autoriteiten toegang tot de betrokken gegevens

moet worden verleend”.

Proportioneel: Evenredigheid gaat simpel gezegd om ver-
houdingen. Als er een ernstige inbreuk op de fundamentele
rechten van veel burgers moet worden gedaan om een mar-
ginaal maar wel legitiem doel te verwezenlijken, dan zal dit
niet als proportioneel worden gezien. Als er een klein aantal
datapunten nodig is om een essentieel doel te verwezenlijken,
dan zal dat als proportioneel worden gezien. Waar de grens
ligt, is wederom niet eenduidig vast te stellen.

Subsidiair: Als de gegevensverwerking noodzakelijk en
proportioneel is, moet vervolgens worden nagegaan of ook
aan het subsidiariteitsbeginsel is voldaan. Dat wil zeggen dat
de verantwoordelijke de plicht heeft om het minst inbreuk
makende middel te kiezen waarmee het legitieme doel kan
worden bereikt. Als een dienst of product kan worden gele-
verd zonder daarvoor persoonsgegevens te verzamelen, dan
heeft dat de voorkeur boven het verzamelen van persoonsge-
gevens; het verzamelen van weinig persoonsgegevens heeft de
voorkeur boven het verzamelen van veel persoonsgegevens;
het verzamelen van ongevoelige gegevens heeft de voorkeur
boven het verzamelen van gevoelige persoonsgegevens; het
kort opslaan van persoonsgegevens heeft de voorkeur boven
het lang opslaan; et cetera.
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Effectief: Ook moet de gegevensverwerking effectief zijn. Dit
vereiste volgt uit het vereiste van noodzakelijkheid, propor-
tionaliteit en subsidiariteit. Als het verzamelen van gegevens
niet of nauwelijks effectief is om het voorgenomen doel te
verwezenlijken, dan is die gegevensverzameling ook niet
noodzakelijk, proportioneel of subsidiair. Toch gaat het met
name op dit punt fout in moderne gegevensverwerkingspro-
cessen. Met het geloof in Big Data, the Internet of Things en
Artificial Intelligence, worden er vaak data-gedreven experi-
menten gestart door bedrijven en overheidsorganisaties in de
veronderstelling dat deze manier van werken alle processen
en operaties efficiénter en effectiever laat verlopen (een
optimalisatiegeloof dat ook wel ‘solutionism’ wordt genoemd).
Toch blijkt uit onderzoek dat dergelijke toepassingen lang niet
altijd beter werken dan oude technieken. In principe moet de
effectiviteit van een nieuw gegevensverwerkingsinitiatief van
tevoren zijn aangetoond. Als dat niet mogelijk is, bijvoorbeeld
omdat een geavanceerde technologische toepassing nieuw
is en nog niet is getest in de praktijk, moet de effectiviteit
achteraf worden aangetoond. Dat kan bijvoorbeeld door
een o-meting te doen voor het moment van invoer van het
nieuwe dataverwerkingsinitiatief (hoe is de situatie zonder
data-gedreven toepassing), benchmarks neer te leggen (welke
effectiviteitswinst wordt verwacht bij de invoer van de data-
gedreven techniek) en na een jaar te beoordelen in hoeverre
die prognose ook is gerealiseerd.

Legitimiteit: Voor publieke organisaties geldt dat zij
mensenrechten alleen mogen inperken als zij daartoe een
wettelijke grondslag hebben en de inperking een publiek
belang dient. Mensenrechten golden aanvankelijk primair
in verticale relaties, dat wil zeggen tussen de burger en de
overheid; gaandeweg heeft er echter een horizontalisering
van mensenrechten plaatsgevonden, waardoor ze ook moeten
worden meegenomen door private partijen (natuurlijke of
rechtspersonen) in hun relaties met andere private partijen.
Het legitimiteitsvereiste behelst in zulke relaties doorgaans



dat een inperking een legitiem belang moet dienen en dat er
toestemming moet zijn verkregen.

3.2 Fair Information Principles

De vereisten van noodzakelijkheid, proportionaliteit, subsidiari-
teit en effectiviteit zijn in de Algemene Verordening Gegevensbe-
scherming verder uitgewerkt in de Fair Information Principles.

Daarvan zijn er 10:

1.

Legitimiteit: De gegevensverwerking moet rechtmatig
zijn. Dat houdt zes dingen in. Ten eerste moet de gegevens-
verwerking stoelen op een van de gronden die in de AVG
zijn genoemd (paragraaf 3.3). Ten tweede, als er gevoelige
persoonsgegevens worden verwerkt, dan moet die verwerking
wederom zijn gebaseerd op een van de gronden die de AVG
in dit kader noemt (paragraaf 3.4). Ten derde geldt ook voor
de doorvoer van gegevens naar buiten de EU dat die op een
van de gronden uit de AVG moet zijn gebaseerd (paragraaf
3.5)- Ten vierde moet de gegevensverwerking ook aan andere
wetgeving voldoen, zoals de Grondwet, de Algemene wet
gelijke behandeling en het Wetboek van Strafrecht. Ten
vijfde mag de verantwoordelijke geen gegevens verwerken
die zijn verkregen van anderen als hij weet dat die anderen
de gegevens onrechtmatig hebben verkregen. Ten zesde
mag de verantwoordelijke geen gegevens verwerken die
zijn verkregen van anderen als die anderen de gegevens
weliswaar mochten verzamelen, maar de verantwoordelijke
niet (bijvoorbeeld omdat die anderen ruimere wettelijke
bevoegdheden hebben). Dit om te voorkomen dat partijen
de wet omzeilen door derden in te schakelen met ruimere
bevoegdheden dan zijzelf.

Behoorlijk: De gegevensverwerking moet behoorlijk oftewel
fair zijn. Oneerlijke handelspraktijken waarbij de consument
wordt misleid of unfaire terms and conditions, waarin de
consument akkoord wordt gevraagd voor allerhande zaken
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die hij niet redelijkerwijs hoeft te verwachten, voldoen
bijvoorbeeld niet aan dit principe. Zo is het niet fair om in
de algemene voorwaarden van een zaklamp-app te zetten dat
de consument aan honderd partijen toegang geeft tot alle op
de smartphone opgeslagen informatie, foto’s en video’s. Ook al
geeft de burger zijn toestemming, een dergelijke handelswijze
is niet behoorlijk en dus niet toegestaan onder de AVG.
Doelspecificatie: De gegevensverwerking moet een specifiek
doel dienen. Ten eerste betekent dit dat er nog voordat wordt
begonnen met het verwerken van persoonsgegevens een doel
moet worden vastgesteld. Het verzamelen van persoonsge-
gevens waarbij pas achteraf wordt gekeken welke gegevens
waardevol zouden kunnen zijn en voor welke doeleinden
die zouden kunnen worden gebruikt, is dus niet toegestaan.
Ten tweede moet dat doel uitdrukkelijk zijn vastgelegd,
zodat achteraf eenvoudig kan worden gecontroleerd of de
gegevensverwerking inderdaad noodzakelijk, proportioneel
en subsidiair was in relatie tot dat doel en de doelpalen niet
tussentijds kunnen worden verplaatst. Ten derde moet
het een specifiek doel betreffen. Algemene doelen, zoals
‘klantencontact’, ‘productverbetering’, ‘innovatie’ of ‘recla-
medoeleinden, zijn te breed geformuleerd en zullen dus niet
aan dit vereiste voldoen. Het moet duidelijk zijn waarom
specifiek deze data nodig zijn om dit specifieke doel als
geformuleerd te bereiken (zie ook de vijfde FIP).
Doelbinding: De gegevens mogen vervolgens in principe
alleen voor het vastgelegde doel worden verwerkt. Het gebrui-
ken van al verzamelde gegevens voor nieuwe toepassingen
is dus in principe niet toegestaan als die onverenigbaar zijn
met het oorspronkelijke doel. Over wat precies als een ‘ver-
enigbaar’ of ‘onverenigbaar’ doel moet worden gezien, bestaat
een rijke en complexe discussie. De AVG geeft vijf algemene
aanknopingspunten om te beoordelen of een nieuw verwer-
kingsdoeleinde onverenigbaar is met het oorspronkelijke
doel. Ten eerste het verband tussen de doeleinden waarvoor
de persoonsgegevens zijn verzameld en de doeleinden van



de voorgenomen verdere verwerking. Ten tweede het kader
waarin de persoonsgegevens zijn verzameld, met name wat de
verhouding tussen de burger en de verantwoordelijke betreft.
Ten derde de aard van de persoonsgegevens, met name als het
gevoelige persoonsgegevens betreft. Ten vierde de mogelijke
gevolgen van de voorgenomen verdere verwerking voor de
burger. Ten vijfde het bestaan van passende waarborgen,
waaronder encryptie of pseudonimisering (zie paragraaf 4.9).
Als het doel niet verenigbaar is, dan mogen de gegevens niet
voor dat doel worden gebruikt, tenzij de verantwoordelijke
zorgt dat hij voor dat nieuwe doeleinde weer een nieuwe
verwerkingsgrondslag heeft — bijvoorbeeld door de burger
om toestemming te vragen voor de nieuwe verwerking. Tot
slot geldt er een uitzondering op het doelbindingsprincipe
voor verdere verwerking van persoonsgegevens in het kader
van archivering in het algemeen belang, wetenschappelijk of
historisch onderzoek of statistische doeleinden. Een weten-
schapper aan de universiteit mag het klantenbestand van een
bedrijf bijvoorbeeld gebruiken om te onderzoeken of in de
loop van twintig jaar klanten een ander consumptiepatroon
laten zien.

Digi Tavkozlési, C-77/21, 20 oktober 2022, ECLI:EU:C:2022:805:
Artikel 5, lid 1, onder b), van verordening 2016/679 moet aldus
worden uitgelegd dat het in die bepaling bedoelde beginsel van
doelbinding zich er niet tegen verzet dat de verwerkingsverant-
woordelijke in een voor het uitvoeren van tests en herstellen van
fouten opgezette databank persoonsgegevens vastlegt en opslaat
die eerder in een andere databank zijn verzameld en bewaard,
wanneer die verdere verwerking verenigbaar is met de specifieke
doeleinden waarvoor de persoonsgegevens aanvankelijk zijn
verzameld, hetgeen moet worden bepaald aan de hand van de in
artikel 6, lid 4, van die verordening genoemde criteria en van alle

omstandigheden van het geval.
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Dataminimalisatie: Het dataminimalisatieprincipe is in
wezen een uitwerking van het algemene noodzakelijkheids-
vereiste en het subsidiariteitsprincipe. Het stelt simpelweg
dat er niet meer persoonsgegevens mogen worden verzameld
dan noodzakelijk zijn voor het bereiken van het specifieke
doel (zie de derde FIP).

Norra Stockholm Bygg AB, C-268/21, 2 maart 2023,
ECLI:EU:C:2023:145: Artikel 6, leden 3 en 4, van verordening
2016/679 moet aldus worden uitgelegd dat deze bepaling in het
kader van een civiele gerechtelijke procedure van toepassing

is op de overlegging als bewijs van een personeelsregister met
persoonsgegevens van derden die hoofdzakelijk met het oog op
belastingcontrole zijn verzameld. De artikelen 5 en 6 van veror-
dening 2016/679 moeten aldus worden uitgelegd dat de nationale
rechter bij de beoordeling of de overlegging van een document

met persoonsgegevens moet worden gelast, rekening moet houden
met de belangen van de betrokkenen en deze belangen moet
afwegen in het licht van de omstandigheden van het geval en van
het soort procedure, en daarbij de vereisten in acht moet nemen
die voortvloeien uit het evenredigheidsbeginsel en in het bijzonder
uit het beginsel van minimale gegevensverwerking genoemd in
artikel 5, 1id 1, onder c), van die verordening.

Schrems, C-446/21 4, oktober 2024 ECLI:EU:C:2024:834: Artikel 5,
lid 1, onder c), Verordening 2016/679 moet aldus worden uitgelegd
dat het in die bepaling neergelegde beginsel van ,minimale
gegevensverwerking” zich ertegen verzet dat alle persoonsge-
gevens die door een verwerkingsverantwoordelijke, zoals de
exploitant van een onlinesocialmediaplatform, van de betrok-
kene of van derden zijn verkregen en zowel op dat platform als
daarbuiten zijn verzameld, worden samengevoegd, geanalyseerd
en verwerkt met het oog op gerichte reclame, zonder enige
beperking in de tijd en zonder onderscheid naar de aard van die

gegevens.



(®) EDPB Richtsnoeren 01/2020 inzake de verwerking van persoons-
gegevens in het kader van verbonden voertuigen en mobiliteits-
gerelateerde toepassingen Versie 2.0: Om te voldoen aan het
beginsel van minimale gegevensverwerking, moeten fabrikanten
van voertuigen en van apparatuur, dienstverleners en andere
verwerkingsverantwoordelijken speciale aandacht besteden aan de
categorieén van gegevens die zij van een verbonden voertuig nodig
hebben, aangezien zij alleen persoonsgegevens mogen verzamelen
die relevant en noodzakelijk zijn voor de verwerking. Locatiege-
gevens zijn namelijk bijzonder indringend en kunnen veel inzicht
bieden in de leefgewoonten van de betrokkenen. Deelnemers uit de
sector moeten er dan ook bijzonder op letten geen locatiegegevens
te verzamelen, tenzij dat absoluut noodzakelijk is voor het

verwerkingsdoeleinde.

6. Accuraat: De verwerkte gegevens dienen correct te zijn. Dat
betekent dat ze een goed en volledig beeld moeten geven van
de burger. Dit vereiste hangt samen met het principe van
legitimiteit en behoorlijkheid, omdat accurate gegevensver-
werking eraan bijdraagt dat beslissingen die worden genomen
op basis van de gegevens ook kloppen. Als een verzekeraar
bijvoorbeeld besluit geen verzekering met iemand af te
sluiten, omdat de persoon een wanbetaler zou zijn, maar
deze informatie klopt niet, dan is dit in strijd met de AVG. Als
de persoonsgegevens voor langere tijd worden bewaard, dan
heeft de verantwoordelijke de plicht de gegevens up-to-date te
houden. Als een verzekeraar een hogere prijs vraagt van een
burger, omdat in de buurt waar hij woont veel auto’s worden
gestolen, maar het adres klopt niet langer, omdat de burger
is verhuisd, is dit in strijd met de verordening. Hoe vaak
een dataset op accuratesse dient te worden gecontroleerd,
hangt af van de omstandigheden, zoals de gevoeligheid van
de gegevens, de hoeveelheid gegevens die wordt verwerkt en
de impact van de verwerking op het leven van burgers.

7. Opslagbeperking: Als het doel waarvoor de gegevens zijn
verzameld, is bereikt, dan dienen de persoonsgegevens te
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worden verwijderd of geanonimiseerd. Op het principe van
opslagbeperking gelden twee belangrijke uitzonderingen.
Ten eerste mogen gegevens langer worden bewaard als dit
noodzakelijk is om te voldoen aan een wettelijke plicht,
bijvoorbeeld de plicht om de belastingdienst inzage te
geven in de administratie van de voorgaande boekjaren.
Wel is belangrijk dat de AVG expliciet aangeeft dat er geen
uitzondering op de opslagbeperking geldt alleen om aan de
regels uit de verordening te voldoen; een verantwoordelijke
mag gegevens dus niet langer dan noodzakelijk bewaren
alleen om aan het inzagerecht te voldoen (paragraaf 5.2).
Ten tweede geldt een uitzondering voor gegevensverwerking
in het kader van historisch, wetenschappelijk of statistisch
onderzoek en voor archiveringsdoeleinden. De AVG noemt
in dit verband het doen van klinische proeven, onderzoek
op het gebied van de volksgezondheid en onderzoek met
maatschappelijke kennisvermeerdering ten doel. Het gaat
dus niet om commerciéle bedrijven die statistische analyses
doen om tot klantprofielen te komen.

College van burgemeester en wethouders van Rotterdam,

C-553/07, 7 mei 2009, ECLI:EU:C:2009:293: Artikel 12, sub a, van
richtlijn 95/46/EG verlangt van de lidstaten dat zij niet alleen voor
het heden, maar ook voor het verleden voorzien in een recht op toe-
gang tot informatie over de ontvangers of de categorieén ontvan-
gers van de gegevens en tot de inhoud van de verstrekte informatie.
Het staat aan de lidstaten, een termijn voor de bewaring van deze
informatie en een daarop afgestemde toegang daartoe vast te
stellen die een juist evenwicht vormen tussen, enerzijds, het belang
van de betrokkene om zijn persoonlijke levenssfeer te beschermen,
met name door middel van de bij richtlijn 95/46 voorziene
mogelijkheden om de voor de verwerking verantwoordelijke in te
schakelen en zich tot de rechter te wenden, en, anderzijds, de last
die de verplichting tot bewaring van die informatie inhoudt voor
de voor de verwerking verantwoordelijke. Een regeling waarbij

informatie over de ontvangers of de categorieén ontvangers van



10.

de gegevens en over de inhoud van de verstrekte gegevens slechts
één jaar wordt bewaard en de toegang tot die informatie dienover-
eenkomstig wordt beperkt, terwijl de basisgegevens veel langer
worden bewaard, vormt geen juist evenwicht tussen het belang en
de verplichting in kwestie, tenzij wordt aangetoond dat een langere
bewaring van deze informatie een buitensporige last zou inhouden
voor de voor de verwerking verantwoordelijke. Het staat aan de
nationale rechter, de nodige controles te verrichten.

Digi Tavkozlési C-77/21, 20 oktober 2022, ECLI:EU:C:2022:805:
Artikel 5, lid 1, onder e), van verordening 2016/679 moet aldus
worden uitgelegd dat het in die bepaling bedoelde beginsel van
opslagbeperking zich ertegen verzet dat de verwerkingsverant-
woordelijke in een voor het uitvoeren van tests en herstellen van
fouten opgezette databank persoonsgegevens die eerder in een
andere databank zijn verzameld, langer bewaart dan noodzakelijk

is om die tests uit te voeren en die fouten te herstellen.

Organisatorische veiligheid: Als de gegevens worden opge-
slagen, bijvoorbeeld in een database, register of bestand,
dienen er organisatorische veiligheidsmaatregelen te worden
getroffen (zie paragraaf 4.8).

Technologische veiligheid: Als de gegevens worden opgesla-
gen, bijvoorbeeld in een database, register of bestand, dienen
er technische veiligheidsmaatregelen te worden getroffen
(zie paragraaf 4.9).

Transparantie: De gegevensverwerkingsprocessen moeten
transparant zijn (zie paragraaf 4.6 en 4.7).

3.3 Legitieme verwerking van persoonsgegevens

De AVG geeft zes legitieme grondslagen op basis waarvan per-

soonsgegevens mogen worden verwerkt. Een verantwoordelijke

moet zich kunnen beroepen op een van de gronden, anders is de
gegevensverwerking niet legitiem.
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Toestemming: Als de burger toestemming geeft voor de
verwerking van zijn persoonsgegevens, dan is aan het vereiste
van een legitieme verwerkingsgrondslag voldaan. Anders
dan bij de andere vijf verwerkingsgrondslagen heeft deze
grondslag geen inherent ‘noodzakelijkheidsvereiste’. Waar
de andere grondslagen spreken van gegevensverwerking die
noodzakelijk is in het kader van bijvoorbeeld een algemeen
belang, een overeenkomst of een wettelijke verplichting,
geldt dat niet voor toestemming. Dat betekent echter niet
dat als een burger toestemming geeft voor onnodige gege-
vensverwerking, dat deze verwerking dan legitiem is. Het
noodzakelijkheidsvereiste (paragraaf 3.1) en de beginselen
van doelspecificatie, doelbinding, dataminimalisatie en
opslagbeperking (paragraaf 3.2) gelden ongeacht de toestem-
ming van de burger. Er zijn zeven cumulatieve vereisten voor
het geven van legitieme toestemming in de zin van de AVG.
i. Toestemming moet ‘vrij’ zijn gegeven. Als een persoon
zijn gegevens moet afgeven voor het verkrijgen van een
bepaalde dienst, voor toegang tot een website of voor
de levering van een product, dan kan dit betekenen dat
de toestemming niet vrij is. Dat zal zeker zo zijn als de
gegevens niet direct gerelateerd zijn aan de levering van
de dienst, website of product.

EDPB Richtsnoeren 05/2020 inzake toestemming overeenkomstig
Verordening 2016/679 Versie 1.1: Gezien de athankelijkheid die
voortvloeit uit de relatie tussen werkgever en werknemer, is het
onwaarschijnlijk dat de betrokkene zijn werkgever toestemming
voor gegevensverwerking zou kunnen weigeren, zonder te hoeven
vrezen voor nadelige gevolgen of zich bloot te stellen aan de reéle
dreiging van nadelige gevolgen. Het is onwaarschijnlijk dat een
werknemer vrijelijk zou kunnen reageren op een verzoek voor
toestemming van zijn werkgever voor, bijvoorbeeld, het activeren
van toezichtsystemen zoals cameraobservatie op de werkvloer, of
het invullen van beoordelingsformulieren, zonder druk te voelen

om toestemming te verlenen. Daarom is de EDPB van mening



dat het voor werknemers problematisch is om persoonsgegevens
van huidige of toekomstige werknemers te verwerken op basis

van toestemming, omdat het onwaarschijnlijk is dat deze vrijelijk
wordt verleend. In de meeste gevallen van dergelijke gegevensver-
werking op het werk kan en mag de rechtsgrond geen toestemming
van de werknemers zijn (artikel 6, lid 1, onder a)), vanwege de aard

van de relatie tussen werkgever en werknemer.

ii. Toestemming moet ‘specifiek’ zijn. Soms vragen bedrijven
burgers algemene voorwaarden (terms and conditions)
te ondertekenen waarin zij toestemming geven om ‘alle
relevante’ gegevens te verzamelen en te gebruiken voor
het ‘leveren van diensten of andere activiteiten’ van het
bedrijf. Dat is niet specifiek en dus zal toestemming niet
als legitiem worden gezien (zie in dit verband ook het
doelspecificatiebeginsel).

iii. De toestemming moet ‘geinformeerd’ zijn (zie ook pa-
ragraaf 4.7). De burger moet worden geinformeerd over
welke gegevens er worden verwerkt, welke doeleinden
ze dienen en hoe ze worden gebruikt. De organisatie die
gegevens verwerkt, moet ervoor zorgen dat de burger
redelijkerwijs kan begrijpen wat er staat. Een twintig
pagina’s tellende verklaring in juridisch jargon is dus
niet geschikt. Eerder moet worden gedacht aan een
halve pagina aan informatie in simpele taal die een
gemiddelde burger begrijpt en die niet veel tijd kost om
te lezen. Ook kan het zijn dat de verantwoordelijke in zijn
communicatie rekening dient te houden met specifieke
doelgroepen (denk aan minderjarigen, laaggeletterden
of mensen met een verstandelijke beperking).

(8) EDPB Richtsnoeren 3/2022 betreffende het herkennen en
vermijden van misleidende ontwerppatronen in de interfaces
van socialemediaplatforms Versie 2.0: De misleidende ontwerp-
patronen die in deze richtsnoeren worden behandeld, kunnen

in de volgende categorieén worden onderverdeeld: (i) Overladen:
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gebruikers worden geconfronteerd met een stortvloed aan of een
grote hoeveelheid verzoeken, informatie, opties of mogelijkheden,
om hen ertoe aan te zetten meer gegevens te delen of onbedoeld de
verwerking van persoonsgegevens toe te staan waar de betrok-
kene dat niet verwacht. De volgende drie soorten misleidende
ontwerppatronen vallen in deze categorie: aanhoudend prompten,
privacydoolhof en overdaad aan opties; (ii) Overslaan: het dusda-
nig ontwerpen van de interface of gebruikersreis dat gebruikers
alle of sommige aspecten van gegevensbescherming vergeten of

er niet over nadenken. De volgende twee soorten misleidende
ontwerppatronen vallen in deze categorie: misleidend gemak en
kijk daar; (iii) Inspelen op emoties: de keuze die gebruikers zouden
maken, beinvloeden door een beroep te doen op hun emoties of
door ze visueel te “porren”. De volgende twee soorten misleidende
ontwerppatronen vallen in deze categorie: emotioneel sturen en in
het zicht verborgen; (iv) obstructie: het belemmeren of tegenhou-
den van gebruikers bij het vinden van informatie of het beheren
van hun gegevens door de actie moeilijk of onmogelijk te maken.
De volgende drie soorten misleidende ontwerppatronen vallen in
deze categorie: doodlopende weg, langer dan nodig en misleidende
handeling; (v) Grilligheid: het ontwerp van de interface is niet
consistent en niet duidelijk, waardoor het voor de gebruiker
moeilijk is om door de verschillende besturingselementen voor
gegevensbescherming te navigeren en het doel van de verwerking
te begrijpen. De volgende vier soorten misleidende ontwerp-
patronen vallen in deze categorie: ontbreken van hiérarchie,
decontextualisering, inconsistente interface en taaldiscontinuiteit;
(vi) Onduidelijkheid: een interface is zo ontworpen dat informatie
of besturingselementen voor gegevensbescherming verborgen zijn
of dat het gebruikers niet duidelijk is hoe hun gegevens worden
verwerkt en in hoeverre zij hun rechten in dat verband zouden
kunnen uitoefenen. De volgende twee soorten misleidende
ontwerppatronen vallen in deze categorie: tegenstrijdige informa-

tie en onduidelijke bewoordingen of informatie.



iv. De toestemming moet ‘ondubbelzinnig’ zijn. Een
handtekening is doorgaans een duidelijke vorm van
toestemming en een ‘I agree’-knop op een website die
wordt aangeklikt kan dat ook zijn. Dat vakje moet dan
niet al van tevoren zijn aangevinkt (opt-out), maar
moet actief door de burger worden aangetikt (opt-in).
Belangrijk is daarbij dat de toestemming wordt gevraagd
voor het verwerken van de persoonsgegevens en dat deze
verwerking niet volgt uit de kleine lettertjes van een
overeenkomst die gaat over bijvoorbeeld het leveren van
een product of dienst (zie in dat verband wel de tweede
legitieme verwerkingsgrondslag in deze opsomming).
Als bij de aanschaf van een koelkast in het contract in
kleine lettertjes staat dat de leverancier het recht heeft
om het consumptiepatroon van de klant te monitoren en
door te verkopen aan nabijgelegen supermarkten, is dat
niet legitiem. Bij het ondertekenen van zo'n contract is
het namelijk onduidelijk of de consument zijn toestem-
ming alleen gaf voor het hoofdproduct of -dienst of ook
voor het verwerken van de persoonsgegevens. Als de
leverancier zowel toestemming voor de hoofdienst als
voor de verwerking van persoonsgegevens die niet direct
is gerelateerd aan die hoofddienst wil verkrijgen, zal
hij twee verschillende contracten moeten opstellen of
twee duidelijk onderscheiden onderdelen in het contract,
waarbij het mogelijk is voor de consument om het ene
contract wel en het andere niet te tekenen.

v. De toestemming moet bewijsbaar zijn. Het is aan de
verantwoordelijke om aan te tonen dat de burger inder-
daad zijn toestemming heeft gegeven en dat dit legitiem
is gebeurd. Bij verschil van mening hoeft de burger niet
te bewijzen dat hij geen (legitieme) toestemming heeft
gegeven, maar is het aan de data-verwerkende organisatie
om aan te tonen dat dit wel is gebeurd. Dit kan extra
documentatie vergen.
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vi. De burger heeft te allen tijde het recht om zijn toestem-
ming weer in te trekken. Als geen van de andere vijfin de
AVG genoemde verwerkingsgrondslagen van toepassing
is, brengt dat met zich mee dat de verantwoordelijke de
verwerking van de persoonsgegevens moet staken.

vii. Voor minderjarigen op het internet (bijvoorbeeld op
sociale media, gaming platforms en streamingdiensten)
geldt dat hun toestemming niet rechtsgeldig is, maar dat
toestemming alleen legitiem is als die wordt gegeven
door hun wettelijk vertegenwoordiger (denk aan ouders
of een voogd). De verantwoordelijke moet verifiéren
dat in het geval van een kind inderdaad toestemming
is gegeven door een wettelijk vertegenwoordiger. Waar
de leeftijdsgrens precies wordt gelegd, moet per land
worden bekeken (zie paragraaf 6.2); de AVG spreekt van
maximaal 16 en minimaal 13 jaar. Kinderen van boven
de 16 mogen op het internet dus zelf toestemming geven,
kinderen van onder de 13 in ieder geval niet.

Fashion ID GmbH & Co. KG, C-40/17, 29 juli 2019,
ECLL:EU:C:2019:629: Artikel 2, onder h), en artikel 7, onder a), van
richtlijn 95/46 moeten aldus worden uitgelegd dat in een situatie
waarin de beheerder van een internetsite op deze site een social
plug-in invoegt die ervoor zorgt dat de browser van een bezoeker
van die site content van de aanbieder van die plug-in opvraagt en
daartoe persoonsgegevens van de bezoeker aan deze aanbieder
doorzendt, de op grond van die bepalingen vereiste toestemming
enkel door die beheerder moet worden verkregen voor de bewer-
king of het geheel van bewerkingen op het gebied van de verwer-
king van persoonsgegevens waarvan respectievelijk waarvoor hij
het doel en de middelen vaststelt. Daarnaast moet artikel 10 van
die richtlijn aldus worden uitgelegd dat ook de daarin neergelegde
verplichting tot informatieverstrekking in een dergelijke situatie
rust op die beheerder, zij het dat de door hem aan de betrokkene
te verstrekken informatie enkel betrekking dient te hebben op

de bewerking of het geheel van bewerkingen op het gebied van



de verwerking van persoonsgegevens waarvan respectievelijk
waarvoor hij daadwerkelijk het doel en de middelen vaststelt.
Bundesverband der Verbraucherzentralen, C-673/17, 1 oktober

2019, ECLI:EU:C:2019:801: Artikel 2, onder f), en artikel 5, lid 3, van
richtlijn 2002/58/EG gelezen in samenhang met artikel 4, punt 11,
en artikel 6, lid 1, onder a), van verordening 2016/679 moeten aldus
worden uitgelegd dat de in deze bepalingen bedoelde toestemming
niet rechtsgeldig is verleend wanneer de opslag van informatie
door middel van cookies of de toegang tot reeds op de eindap-
paratuur van de gebruiker van een website opgeslagen informatie
via cookies wordt toegestaan door middel van een standaard
aangevinkt selectievakje dat deze gebruiker moet uitvinken
ingeval hij weigert zijn toestemming te geven. Artikel 2, onder

f), en artikel 5, lid 3, van richtlijn 2002/58 gelezen in samenhang
met artikel 4, punt 11, en artikel 6, lid 1, onder a), van verordening
2016/679, moeten niet verschillend worden uitgelegd naargelang de
informatie die is opgeslagen in de eindapparatuur van de gebruiker
van een website of daaruit is opgevraagd, al dan niet bestaat in
persoonsgegevens.

Orange Romania SA, C-61/19, 11 november 2020, ECLEU:C:2020:901:
Artikel 4, punt 11, en artikel 6, lid 1, onder a), van verordening
2016/679 moeten aldus worden uitgelegd dat het aan de voor de
gegevensverwerking verantwoordelijke staat om aan te tonen dat de
betrokkene met een actieve gedraging blijk heeft gegeven van zijn
toestemming voor de verwerking van zijn persoonsgegevens, en dat
die betrokkene vooraf geinformeerd is over alle omstandigheden
rond deze verwerking, in een begrijpelijke en gemakkelijk toegan-
kelijke vorm en in duidelijke en eenvoudige taal, zodat hij gemak-
kelijk kan bepalen welke gevolgen die toestemming heeft en wordt
gewaarborgd dat de toestemming met kennis van zaken wordt
verleend. Een overeenkomst inzake de verstrekking van telecom-
municatiediensten die een beding bevat volgens hetwelk de betrok-
kene in kennis is gesteld van en toestemming heeft gegeven voor het
verzamelen en het bewaren van een kopie van zijn identiteitsbewijs
voor identificatiedoeleinden, kan niet aantonen dat die betrokkene

op geldige wijze toestemming heeft gegeven voor dat verzamelen
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en dat bewaren, wanneer (i) het vakje betreffende dat beding door
de voor de gegevensverwerking verantwoordelijke is aangevinkt
voor de ondertekening van die overeenkomst, (ii) de contractuele
bedingen van die overeenkomst de betrokkene kunnen misleiden
omtrent de mogelijkheid om de overeenkomst te sluiten zonder in te
stemmen met de verwerking van zijn gegevens, of (iii) de vrije keuze
om zich tegen dat verzamelen en dat bewaren te verzetten, onnodig
wordt aangetast door deze verantwoordelijke doordat geéist wordt
dat de betrokkene, om te weigeren toestemming te geven, een
aanvullend formulier invult waaruit die weigering blijkt.

Meta Platforms, C-252/21, 4 juli 2023, ECLI:EU:C:2023:537: Artikel 6,
lid 1, eerste alinea, onder a), en artikel g, lid 2, onder a), van
verordening 2016/679 moeten aldus worden uitgelegd dat de om-
standigheid dat de exploitant van een online sociaal netwerk een
machtspositie inneemt op de markt voor online sociale netwerken
als zodanig er niet aan in de weg staat dat de gebruikers van een
dergelijk netwerk rechtsgeldig toestemming kunnen geven in de
zin van artikel 4, punt 11, van deze verordening voor de verwerking
van hun persoonsgegevens door die exploitant. Deze omstandig-
heid vormt niettemin een belangrijk element om te bepalen of de
toestemming daadwerkelijk rechtsgeldig en met name vrijelijk is

gegeven, hetgeen deze exploitant dient te bewijzen.

Overeenkomst: De tweede legitieme verwerkingsgrondslag is
direct gelieerd aan en indirect ook gebaseerd op de toestem-
ming, namelijk wanneer de verwerking noodzakelijk is voor
het opstellen of de uitvoer van een overeenkomst met de
burger. Het kan hier bijvoorbeeld gaan om het opmeten van
iemands woning om een offerte te maken voor het bouwen
van een serre of een overeenkomst daartoe ten uitvoer te
brengen. In dit geval geeft de burger dus niet zozeer toestem-
ming voor de dataverwerking als zodanig, maar geeft hij
toestemming voor bijvoorbeeld het leveren van een dienst of
product, waaruit logischerwijs volgt dat er persoonsgegevens
over hem worden verzameld. Voor legitieme toestemming



op basis van een contract gelden min of meer dezelfde
voorwaarden als die hierboven zijn besproken.

Meta Platforms, C-252/21, 4 juli 2023, ECLLEU:C:2023:537: Artikel 6, lid
1, eerste alinea, onder b), van verordening 2016/679 moet aldus worden
uitgelegd dat de verwerking van persoonsgegevens door een exploi-
tant van een online sociaal netwerk die bestaat in het verzamelen van
gegevens van de gebruikers van een dergelijk netwerk die afkomstig
zijn van andere diensten van het concern waartoe deze exploitant
behoort of die voortkomen uit bezoeken van deze gebruikers aan
websites of apps van derden, het koppelen van deze gegevens aan

hun account bij het online sociale netwerk en het gebruik van deze
gegevens, slechts noodzakelijk kan worden geacht voor de uitvoering
van een overeenkomst waarbij de betrokkenen partij zijn, indien die
verwerking objectief onontbeerlijk is om een doel te bereiken dat

een integrerend deel uitmaakt van de aan deze gebruikers te leveren
contractuele prestatie, zodat het hoofddoel van de overeenkomst
zonder die verwerking niet zou kunnen worden bereikt.

HTB Neunte, C-17/22 en C-18/22, 12 september 2024,
ECLI:EU:C:2024:738: Artikel 6, lid 1, eerste alinea, onder b), van
verordening 2016/679 moet aldus worden uitgelegd dat de verwer-
king van persoonsgegevens die erin bestaat dat op verzoek van

een vennoot van een beleggingsfonds dat is opgericht in de vorm
van een openbare personenvennootschap informatie openbaar
wordt gemaakt over alle vennoten die indirecte deelnemingen

in dat fonds bezitten via fiduciaire vennootschappen, ongeacht

de omvang van hun deelneming in het kapitaal van dat fonds,
teneinde contact met hen op te nemen en met hen te onderhan-
delen over de aankoop van hun deelnemingen dan wel om met

hen te overleggen om in het kader van de besluitvorming van de
vennoten tot wilsovereenstemming te komen, slechts noodzakelijk
kan worden geacht voor de uitvoering van de overeenkomst op
grond waarvan die vennoten dergelijke deelnemingen hebben
verworven indien die verwerking objectief onontbeerlijk is om een
doel te bereiken dat een integrerend deel uitmaakt van de aan deze

gebruikers te leveren contractuele prestatie, zodat het hoofddoel
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van de overeenkomst zonder die verwerking niet zou kunnen
worden bereikt. Dat is niet het geval indien deze overeenkomst
uitdrukkelijk uitsluit dat deze persoonsgegevens aan andere

houders van deelnemingen beschikbaar worden gesteld.

EDPB Richtsnoeren 2/2019 betreffende de verwerking van per-
soonsgegevens op grond van artikel 6, 1id 1, onder b), van de AVG

in het kader van de verlening van onlinediensten aan betrokkenen
Versie 2.0: Vanaf het begin moet worden opgemerkt dat het begrip
“noodzakelijk voor de uitvoering van een overeenkomst” niet een-
voudigweg een beoordeling is van wat is toegestaan of opgenomen
in de voorwaarden van een overeenkomst. Het begrip “noodzake-
lijkheid” heeft in het Unierecht een onafthankelijke betekenis, die
de doelstellingen van de gegevensbeschermingswetgeving moet
weergeven. Daarom heeft dit ook betrekking op overwegingen ten
aanzien van het grondrecht op bescherming van de persoonlijke
levenssfeer en de bescherming van persoonsgegevens, evenals de
vereisten inzake de beginselen op het gebied van gegevensbescher-
ming, met name het behoorlijkheidsbeginsel.

EDPB Recommendations 2/2025 on the legal basis for requiring

the creation of user accounts on e-commerce websites Version 1.0:
Some controllers require the creation of an online user account in
order to access exclusive offers. In that case, controllers must as-
sess whether the creation of an online user account is necessary for
the customer to access a closed community of members who can
benefit from privileged access to certain offers of the controller.
Whether access to exclusive offers can be considered an essential
part necessary for the performance of a contract will depend on
the nature of the service provided, the reasonable expectations of
the data subjects and whether the contract can be considered to be
‘performed’ without the provision of exclusive offers. In particular,
when such offers are actually accessible to all data subjects
through the mere creation of an account, the mandatory creation
of an account (and the associated processing of personal data) does

not appear to be necessary for the performance of a contract.



Vitale belangen van de burger: De verwerking van per-
soonsgegevens kan ook legitiem zijn als dat noodzakelijk is
voor de bescherming van de vitale belangen van de burger.
Deze grondslag wordt vrijwel nooit gebruikt. Het moet gaan
om daadwerkelijk gewichtige belangen, zoals gelieerd aan
iemands lijf en leden. Denk aan een mijnbedrijf dat doorkrijgt
dat een mijn op instorten staat, de mijnwerkers zelf niet
kan bereiken, omdat ze zich diep onder de grond bevinden,
en aan een groep vrijwilligers de namen van de personen
doorgeeft die zich in de mijn begeven om ze te redden. Het
idee van deze verwerkingsgrondslag is dat de burger zijn
toestemming zou hebben gegeven als die daartoe in staat
zou zijn geweest (presumed consent).

Gerechtvaardigd belang: Een verantwoordelijke kan zich ook
beroepen op het feit dat er gerechtvaardigde belangen worden
nagestreefd met de verwerking van persoonsgegevens. Een
gerechtvaardigd belang is een zeer breed begrip en omvat
bijvoorbeeld ook advertentiedoeleinden. De AVG maakt
duidelijk dat het kan gaan om gerechtvaardigde belangen van
de verantwoordelijke zelf of van derden; de verantwoordelijke
kan dus claimen dat hij in het belang van derden persoonsge-
gevens verwerkt. Het gerechtvaardigd belang vormt derhalve
een zeer brede verwerkingsgrondslag. Toch zijn er, naast het
gekwalificeerde noodzakelijkheidsvereiste dat de AVG bij alle
verwerkingsgrondslagen behalve toestemming noemt en het
feit dat het moet gaan om legitieme belangen, twee relevante
beperkingen. Ten eerste mogen overheidsorganisaties zich
niet op deze grondslag beroepen. Ten tweede moeten private
partijen nagaan of de belangen die met de verwerking zijn
gediend groter zijn dan de cumulatieve belangen van de
burgers wiens gegevens worden verwerkt. Als de belangen
van kinderen op het spel staan wegen die zwaar mee.

Breyer, C-582/14, 19 oktober 2016, ECLI:EU:C:2016:779: Artikel 7,
onder f), van richtlijn 95/46 moet aldus worden uitgelegd dat het

zich verzet tegen een regeling van een lidstaat op grond waarvan
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een aanbieder van onlinemediadiensten persoonsgegevens van een
gebruiker van deze diensten zonder diens toestemming enkel mag
verzamelen en benutten voor zover dit nodig is om het concrete
gebruik van deze diensten door deze gebruiker mogelijk te maken
en te factureren, zonder dat de doelstelling de goede werking van die
diensten in het algemeen te waarborgen kan rechtvaardigen dat die
gegevens worden gebruikt na afloop van de desbetreffende sessie.
Valsts policijas Rigas, C-13/16, 4 May 2017, ECLI:EU:C:2017:336:
Artikel 7, onder f), van richtlijn 95/46/EG moet aldus worden
uitgelegd dat daarbij niet de verplichting wordt opgelegd om
persoonsgegevens aan een derde te verstrekken om hem in staat
te stellen bij een civiele rechter een beroep tot schadevergoeding
in te stellen voor schade die is veroorzaakt door de persoon op
wie de gegevensbescherming betrekking heeft. Artikel 7, onder f),
van deze richtlijn verzet zich evenwel niet tegen een dergelijke
mededeling op basis van het nationale recht.

Fashion ID GmbH & Co. KG, C-40/17, 29 juli 2019,
ECLIL:EU:C:2019:629: In een situatie waarin de beheerder van een
internetsite op deze site een social plug-in invoegt die ervoor
zorgt dat de browser van de bezoeker van die site content van de
aanbieder van die plug-in opvraagt en daartoe persoonsgegevens
van de bezoeker aan deze aanbieder doorzendt, zijn deze
verwerkingshandelingen ten aanzien van die beheerder en die
aanbieder enkel gerechtvaardigd indien elk van hen daarmee een
gerechtvaardigd belang behartigt in de zin van artikel 7, onder f),
van richtlijn 95/46.

TK, C-708/18, 11 december 2019, ECLI:EU:C:2019:1064: Artikel 6,

lid 1, onder c), en artikel 7, onder f), van richtlijn 95/46/EG moeten
aldus worden uitgelegd dat zij zich niet verzetten tegen nationale
bepalingen die toestaan dat er zonder toestemming van de
betrokkenen een videobewakingssysteem wordt opgezet, zoals
het systeem dat is geinstalleerd in de gemeenschappelijke ruimten
van een voor bewoning bestemd gebouw, om gerechtvaardigde
belangen na te streven die erin bestaan de veiligheid en de
bescherming van personen en goederen te waarborgen, mits de

verwerking van persoonsgegevens door middel van het betrokken



videobewakingssysteem voldoet aan de voorwaarden van dat
artikel 7, onder f), hetgeen de verwijzende rechter dient na te gaan.
Meta Platforms, C-252/21, 4 juli 2023, ECLI:EU:C:2023:537: Artikel 6,
lid 1, eerste alinea, onder f), van verordening 2016/679 moet aldus
worden uitgelegd dat de verwerking van persoonsgegevens door
een exploitant van een online sociaal netwerk die bestaat in het
verzamelen van gegevens van de gebruikers van een dergelijk
netwerk die afkomstig zijn van andere diensten van het concern
waartoe deze exploitant behoort of die voortkomen uit bezoeken
van deze gebruikers aan websites of apps van derden, het koppelen
van deze gegevens aan hun account bij het online sociale netwerk
en het gebruik van deze gegevens, slechts noodzakelijk kan worden
geacht voor de behartiging van de gerechtvaardigde belangen

van de verwerkingsverantwoordelijke of van een derde indien die
exploitant de gebruikers bij wie de gegevens zijn verzameld, heeft
meegedeeld dat er met de verwerking een gerechtvaardigd belang
wordt behartigd, indien deze verwerking binnen de grenzen blijft
van hetgeen voor de behartiging van dat belang strikt noodzakelijk
is en indien uit een afweging van de tegengestelde belangen in het
licht van alle relevante omstandigheden blijkt dat de belangen

of grondrechten en fundamentele vrijheden van die gebruikers
niet zwaarder wegen dan dit gerechtvaardigde belang van de
verwerkingsverantwoordelijke of van een derde.

UF en AB, C-26/22 en C-64/22, 7 december 2023,
ECLI:EU:C:2023:958: Artikel 5, lid 1, onder a), gelezen in samenhang
met artikel 6, lid 1, eerste alinea, onder f), van verordening 2016/679
moet aldus worden uitgelegd dat het in de weg staat aan een
praktijk van particuliere kredietinformatiebureaus die erin bestaat
dat zij informatie uit een openbaar register die betrekking heeft

op het verlenen van kwijtschelding van restschulden ten gunste
van natuurlijke personen, gedurende een langere periode in hun
eigen gegevensbanken bewaren dan die waarin de gegevens in een
openbaar register worden bewaard, teneinde inlichtingen over de
kredietwaardigheid van deze personen te kunnen verstrekken.
HTB Neunte, C-17/22 en C-18/22, 12 september 2024,
ECLL:EU:C:2024:738: Artikel 6, lid 1, eerste alinea, onder f), van
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verordening 2016/679 moet aldus worden uitgelegd dat een
dergelijke verwerking slechts noodzakelijk kan worden geacht
voor de behartiging van de gerechtvaardigde belangen van een
derde indien die verwerking strikt noodzakelijk is om een dergelijk
gerechtvaardigd belang te behartigen, en de belangen en de
fundamentele vrijheden en grondrechten van die vennoten in het
licht van alle relevante omstandigheden niet zwaarder wegen dan
dat gerechtvaardigde belang.

Koninklijke Nederlandse Lawn Tennisbond, C-621/22, 4 oktober
2024, ECLI:EU:C:2024:858: Artikel 6, lid 1, eerste alinea, onder f),
van verordening 2016/679 moet aldus worden uitgelegd dat een
verwerking van persoonsgegevens bestaande in het verstrekken
van persoonsgegevens van leden van een sportbond tegen betaling
met het oog op de behartiging van een commercieel belang van de
verwerkingsverantwoordelijke slechts noodzakelijk kan worden
geacht voor de behartiging van de gerechtvaardigde belangen van
deze verantwoordelijke, indien die verwerking strikt noodzakelijk
is om het betrokken gerechtvaardigde belang te behartigen, en de
belangen en de fundamentele vrijheden en grondrechten van die
leden in het licht van alle relevante omstandigheden niet zwaarder
wegen dan dat gerechtvaardigde belang. Hoewel deze bepaling niet
vereist dat een dergelijk belang bij wet wordt bepaald, vereist zij
dat het aangevoerde gerechtvaardigde belang rechtmatig is.
Mousse, C-394/23, 9 januari 2025, ECLLEU:C:2025:2: Artikel 6,

lid 1, eerste alinea, onder b) en f), van verordening 2016/679,
gelezen in samenhang met artikel 5, lid 1, onder c), van deze
verordening, moet aldus worden uitgelegd dat — de verwerking van
persoonsgegevens betreffende de aanspreektitel van de klanten
van een vervoersonderneming, waarmee gepersonaliseerde
commerciéle communicatie op basis van hun genderidentiteit
wordt beoogd, noch objectief onontbeerlijk noch essentieel is voor
de correcte uitvoering van een overeenkomst en derhalve niet

kan worden geacht noodzakelijk te zijn voor de uitvoering van die
overeenkomst; de verwerking van persoonsgegevens betreffende
de aanspreektitel van de klanten van een vervoersonderneming,

waarmee gepersonaliseerde commerciéle communicatie op basis



van hun genderidentiteit wordt beoogd, niet kan worden geacht
noodzakelijk te zijn voor de gerechtvaardigde belangen van de
verwerkingsverantwoordelijke of van een derde, wanneer (i) bij het
verzamelen van deze gegevens aan deze klanten niet kenbaar is
gemaakt welk gerechtvaardigd belang daarmee wordt behartigd,
of — die verwerking niet wordt verricht binnen de grenzen van
hetgeen strikt noodzakelijk is voor de behartiging van dit gerecht-
vaardigde belang, of (ii) gelet op alle relevante omstandigheden, de
fundamentele vrijheden en rechten van die klanten zwaarder kun-
nen wegen dan dat gerechtvaardigde belang, met name wegens een
risico op discriminatie op grond van genderidentiteit. Artikel 6,

lid 1, eerste alinea, onder f), van verordening 2016/679 moet aldus
worden uitgelegd dat bij de beoordeling of de verwerking van
persoonsgegevens noodzakelijk is, geen rekening dient te worden
gehouden met het eventuele bestaan van een recht van bezwaar

van de betrokkene krachtens artikel 21 van die verordening.

EDPB Richtsnoeren 3/2019 inzake de verwerking van persoonsgege-
vens door middel van videoapparatuur Versie 2.0: Videobewaking
is rechtmatig indien deze noodzakelijk is voor de behartiging van
een gerechtvaardigd belang van de verwerkingsverantwoordelijke
of van een derde, behalve wanneer de belangen of de grondrechten
en de fundamentele vrijheden van de betrokkene zwaarder wegen
dan dat belang (artikel 6, lid 1, onder f)). De door een verwerkings-
verantwoordelijke of een derde nagestreefde gerechtvaardigde
belangen kunnen van juridische, economische of immateriéle aard
zijn. De verwerkingsverantwoordelijke moet er echter rekening
mee houden dat indien de betrokkene bezwaar maakt tegen de
bewaking overeenkomstig artikel 21, de verwerkingsverantwoorde-
lijke de videobewaking van die betrokkene alleen kan voortzetten
als hij een dwingend gerechtvaardigd belang heeft dat zwaarder
weegt dan de belangen, rechten en vrijheden van de betrokkene of
dat verband houdt met de instelling, uitoefening of onderbouwing
van een rechtsvordering. In aantoonbaar gevaarlijke situaties

kan de bescherming van eigendommen tegen inbraak, diefstal of

vandalisme een belang zijn dat videobewaking rechtvaardigt. Het
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gerechtvaardigde belang moet reéel zijn en betrekking hebben

op een actueel probleem (d.w.z. het mag niet fictief of speculatief
zijn). Alvorens over te gaan tot bewaking moet er sprake zijn

van een daadwerkelijke noodsituatie, die bijvoorbeeld blijkt uit
eerder gevallen van schade of ernstige incidenten. Gezien het
verantwoordingsbeginsel doen verwerkingsverantwoordelijken er
goed aan om alle relevante incidenten (inclusief datum, verloop,
financiéle schade) en de daarmee samenhangende strafrechtelijke
procedures te documenteren. Deze gedocumenteerde incidenten
kunnen sterke aanwijzingen voor het bestaan van een gerechtvaar-
digd belang vormen. Het bestaan van een gerechtvaardigd belang
en de noodzaak van het toezicht moeten regelmatig opnieuw
worden beoordeeld (bv. eenmaal per jaar, athankelijk van de
omstandigheden). Ook dreigend gevaar kan een gerechtvaardigd
belang opleveren, bijvoorbeeld in het geval van banken of winkels
die waardevolle artikelen verkopen (zoals juweliers), of in gebieden
waarvan bekend is dat daar regelmatig vermogensdelicten
plaatsvinden (bijvoorbeeld benzinestations).

EDPB Aanbevelingen 02/2021 over de rechtsgrond voor de opslag
van creditcardgegevens uitsluitend voor het vergemakkelijken
van verdere onlinetransacties: Wat betreft een verwerking die
voor de behartiging van het gerechtvaardigde belang van de
verwerkingsverantwoordelijke of een derde noodzakelijk is, merkt
het Comité op dat de verwerkingsverantwoordelijke zich alleen
dan kan beroepen op artikel 6, lid 1, punt f), van de AVG als is
voldaan aan de in drie in dat artikel genoemde voorwaarden. De
derde voorwaarde is de uitvoering van een afwegingstoets. Wat
het criterium “aard van de gegevens” betreft, dient te worden
opgemerkt dat financiéle gegevens door de Groep artikel 29 zijn
aangemerkt als gegevens van zeer persoonlijke aard, omdat de
schending ervan duidelijk ernstige gevolgen heeft voor het dage-
lijks leven van de betrokkene. Dat betekent dat niettegenstaande
de verplichting van de verwerkingsverantwoordelijke krachtens
artikel 5, lid 1, onder f), van de AVG om technische en organisa-
torische maatregelen te nemen teneinde een passende beveiliging

van de creditcardgegevens te waarborgen alsmede het feit dat die



gegevens voor andere doeleinden kunnen worden opgeslagen, de
verwerking ervan ter vergemakkelijking van verdere aankopen
een verhoogd risico van inbreuk op de beveiliging van credit-
cardgegevens met zich mee kan brengen, omdat zij dan worden
verwerkt in andere systemen. Een ander belangrijk element van
de afwegingstoets dat in aanmerking kan worden genomen om
het effect van de verwerking op de betrokkenen te beoordelen, is
wat betrokkenen op basis van hun relatie met de verwerkingsver-
antwoordelijke, de context en het doel van de verzameling van
persoonsgegevens redelijkerwijs kunnen verwachten. Betrokke-
nen blijken evenwel bij aankoop, wanneer zij voor de betaling hun
creditcardgegevens verstrekken, redelijkerwijs niet te verwachten
dat die gegevens langer worden opgeslagen dan nodig is voor
betaling van de afgenomen goederen of diensten. Bijgevolg zouden
de grondrechten en fundamentele vrijheden van de persoon op
wie de gegevensbescherming betrekking heeft, in deze specifieke
context waarschijnlijk zwaarder wegen dan het belang van de
verwerkingsverantwoordelijke.

EDPB Guidelines 1/2024 on processing of personal data based

on Article 6(1)(f) GDPR Version 1.0: With regard to the condition
relating to the pursuit of a legitimate interest, not all interests of
the controller or a third party may be deemed legitimate; only
those interests that are lawful, precisely articulated and present
may be validly invoked to rely on Article 6(1)(f) GDPR as a legal
basis. It is also the responsibility of the controller to inform the
data subject of the legitimate interests pursued where that proces-
sing is based on Article 6(1)(f) GDPR. With regard to the condition
that the processing of personal data be necessary for the purposes
of the legitimate interests pursued, it should be ascertained
whether the legitimate interests pursued cannot reasonably be
achieved just as effectively by other means less restrictive of the
fundamental rights and freedoms of data subjects, also taking into
account the principles enshrined in Article 5(1) GDPR. If such other
means exist, the processing may not be based on Article 6(1)(f)
GDPR. With regard to the condition that the interests or funda-

mental rights and freedoms of the person concerned by the data
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processing do not take precedence over the legitimate interests of
the controller or of a third party, that condition entails a balancing
of the opposing rights and interests at issue which depends in
principle on the specific circumstances of the relevant processing.
The processing may take place only if the outcome of this balan-
cing exercise is that the legitimate interests being pursued are not

overridden by the data subjects’ interests, rights and freedoms.

5&6. Taak van algemeen belang en wettelijke grondslag: Aan-
gezien een taak van algemeen belang bij wet moet zijn
voorzien en een wettelijke grondslag voor het verwerken
van persoonsgegevens doorgaans alleen wordt vastgesteld
als dat in het algemeen belang is, zijn de twee laatste door
de AVG genoemde grondslagen doorgaans cumulatief van
toepassing. Van een wettelijke plicht is bijvoorbeeld sprake
bij de Belastingdienst; die heeft de plicht om gegevens te
verzamelen over de inkomsten van burgers en bedrijven om
zo de belastingaangiftes te controleren en eventuele boetes
op te leggen. De AVG vereist niet dat er voor elke afzonderlijke
verwerking specifieke wetgeving is. Van een publieke taak
kan sprake zijn als de overheid een organisatie heeft belast
met de waarborging van een algemeen belang, dat kan ook
een private organisatie zijn, zoals de Nederlandse Spoorwe-
gen. De NS mag in dat verband de reisgegevens van klanten
registreren en verwerken. Met uitzondering van gevallen
waarin organisaties nutsfuncties vervullen, publieke taken
uitvoeren of aan een wettelijke plicht zijn gebonden, zullen
private ondernemingen doorgaans geen beroep kunnen doen
op een van deze twee gronden, terwijl voor overheidsdiensten
juist geldt dat zij zich vrijwel uitsluitend op deze gronden
kunnen beroepen, tenzij zij de data verwerken in hun
hoedanigheid als private partij, bijvoorbeeld als werkgever
die de persoonsgegevens van zijn werknemers verwerkt.

(® Heinz Huber, C-524/06, 16 december 2008, ECLI:EU:C:2008:724: Een

systeem van verwerking van persoonsgegevens inzake burgers van
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de Unie die niet de nationaliteit van de betrokken lidstaat bezitten,
zoals het systeem dat is ingevoerd bij de wet op het centraal
register voor buitenlanders, voldoet slechts dan aan het vereiste
van noodzakelijkheid dat is gesteld in artikel 7, sub e, van richtlijn
95/46/EG, uitgelegd in het licht van het verbod van discriminatie
op grond van nationaliteit (i) indien het uitsluitend gegevens bevat
die noodzakelijk zijn voor de uitvoering van die wetgeving door
deze autoriteiten, en (ii) indien door de centrale verwerking van
de gegevens de uitvoering van deze wetgeving met betrekking tot
het verblijfsrecht van burgers van de Unie die niet de nationaliteit
van die lidstaat bezitten, efficiénter kan verlopen. In geen geval
kunnen als noodzakelijk worden beschouwd de bewaring en

de verwerking van persoonsgegevens op naam in het kader van
een register als het centraal register voor buitenlanders, voor
statistiekdoeleinden.

Worten, C-342/12, 30 mei 2013, ECLI:EU:C:2013:355: De artikelen 6,
lid 1, sub b en ¢, en 7, sub c en e, van richtlijn 95/46 moeten aldus
worden uitgelegd dat zij zich niet verzetten tegen een nationale
regeling, die een werkgever verplicht aan de nationale autoriteit
bevoegd voor het toezicht op de arbeidsvoorwaarden een onmid-
dellijk consulteerbaar arbeidstijdregister ter beschikking te stellen,
voor zover deze verplichting noodzakelijk is opdat die autoriteit
het haar opgedragen toezicht op de toepassing van de arbeidsvoor-
waardenregeling, met name inzake arbeidstijd, kan uitoefenen.
Peter Puskar, C-73/16, 27 september 2017, ECLI:EU:C:2017:725:
Artikel 7, onder e), van richtlijn 95/46 moet aldus worden uitgelegd
dat het niet eraan in de weg staat dat door de instanties van een
lidstaat ten behoeve van de belastingheffing en de bestrijding

van belastingfraude zonder de instemming van de betrokken
personen persoonsgegevens worden verwerkt, mits, in de eerste
plaats, aan die instanties door de nationale wetgeving taken

van algemeen belang zijn opgedragen, de opstelling van die

lijst en de inschrijving daarop van de namen van de betrokken
personen daadwerkelijk passend en noodzakelijk zijn voor de
verwezenlijking van de nagestreefde doelstellingen en voldoende

aanwijzingen bestaan om te vermoeden dat de betrokken personen
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terecht op die lijst staan, en, in de tweede plaats, aan alle door
richtlijn 95/46 opgelegde voorwaarden voor geoorloofdheid van die
verwerking van persoonsgegevens is voldaan.

Komisia za zashtita na lichnite danni, C-306/21, 20 oktober 2022,
ECLL:EU:C:2022:813: Artikel 6, lid 1, onder e), en artikel 58 van
verordening 2016/679, moeten aldus worden uitgelegd dat zij

zich niet ertegen verzetten dat de bevoegde autoriteiten van een
lidstaat een bestuursbesluit met algemene strekking vaststellen
waarbij de mogelijkheid om tijdens de verkiezingen in die lidstaat
video-opnamen te maken van het tellen van de stemmen in

de stembureaus wordt beperkt of, in voorkomend geval, wordt
uitgesloten.

VS, C-180/21, 8 december 2022, ECLI:EU:C:2022:967: Artikel 6, lid 1,
van verordening 2016/679 moet aldus worden uitgelegd dat ingeval
een beroep wegens overheidsaansprakelijkheid is gebaseerd op
tekortkomingen van het openbaar ministerie in de uitoefening
van zijn taken op strafrechtelijk gebied, dergelijke verwerkingen
van persoonsgegevens als rechtmatig kunnen worden beschouwd
indien zij noodzakelijk zijn voor de vervulling van een taak van al-
gemeen belang in de zin van artikel 6, lid 1, eerste alinea, onder e),
van deze verordening, namelijk de bescherming van de juridische
en financiéle belangen van de staat, waarmee het openbaar
ministerie in het kader van die procedure krachtens het nationale
recht is belast, mits die verwerkingen van persoonsgegevens
voldoen aan alle toepasselijke voorschriften van die verordening.
Meta Platforms, C-252/21, 4 juli 2023, ECLI:EU:C:2023:537: Artikel 6,
lid 1, eerste alinea, onder c), van verordening 2016/679 moet aldus
worden uitgelegd dat de verwerking van persoonsgegevens door
een exploitant van een online sociaal netwerk die bestaat in het
verzamelen van gegevens van de gebruikers van een dergelijk
netwerk die afkomstig zijn van andere diensten van het concern
waartoe deze exploitant behoort of die voortkomen uit bezoeken
van deze gebruikers aan websites of apps van derden, het koppelen
van deze gegevens aan hun account bij het online sociale netwerk
en het gebruik van deze gegevens, op grond van deze bepaling

gerechtvaardigd is wanneer zij daadwerkelijk noodzakelijk is



om een wettelijke verplichting na te komen die krachtens een
bepaling van Unierecht of het recht van de betrokken lidstaat

op de verwerkingsverantwoordelijke rust, wanneer deze
rechtsgrondslag beantwoordt aan een doelstelling van algemeen
belang en evenredig is aan het nagestreefde gerechtvaardigde
doel, en wanneer die verwerking binnen de grenzen van het strikt
noodzakelijke blijft. Artikel 6, lid 1, eerste alinea, onder d) en e),
van verordening 2016/679 moet aldus worden uitgelegd dat de
verwerking van persoonsgegevens door een exploitant van een
online sociaal netwerk die bestaat in het verzamelen van gegevens
van de gebruikers van een dergelijk netwerk die afkomstig zijn
van andere diensten van het concern waartoe deze exploitant
behoort of die voortkomen uit bezoeken van deze gebruikers aan
websites of apps van derden, het koppelen van deze gegevens aan
hun account bij het online sociale netwerk en het gebruik van
deze gegevens, in beginsel en onder voorbehoud van een door

de verwijzende rechter te verrichten verificatie niet kan worden
geacht noodzakelijk te zijn om de vitale belangen van de betrok-
kene of van een andere natuurlijke persoon te beschermen in de
zin van punt d), en evenmin voor de vervulling van een taak van
algemeen belang of van een taak in het kader van de uitoefening
van het openbaar gezag dat aan de verwerkingsverantwoordelijke
is opgedragen in de zin van punt e).

HTB Neunte, C-17/22 en C-18/22, 12 september 2024,
ECLI:EU:C:2024:738: Artikel 6, lid 1, eerste alinea, onder c), van
verordening 2016/679 moet aldus worden uitgelegd dat deze
verwerking van persoonsgegevens op grond van deze bepaling ge-
rechtvaardigd is wanneer zij noodzakelijk is om te voldoen aan een
wettelijke verplichting die op de verwerkingsverantwoordelijke
rust krachtens het recht van de betrokken lidstaat, zoals gepre-
ciseerd in de rechtspraak van die lidstaat, mits die rechtspraak
duidelijk en nauwkeurig is, de toepassing ervan voorspelbaar is
voor degenen op wie deze van toepassing is en beantwoordt aan

een doel van algemeen belang en daaraan evenredig is.
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3.4 Legitieme verwerking van bijzondere
persoonsgegevens

In principe is het verwerken van ‘bijzondere persoonsgegevens’
verboden, tenzij de verantwoordelijke zich kan beroepen op een
van de uitzonderingsgronden uit de AVG. Bijzondere oftewel
gevoelige persoonsgegevens zijn gegevens waaruit iemands ras
of etnische afkomst, politieke opvattingen, religieuze of levens-
beschouwelijke overtuigingen, seksuele gerichtheid, gezondheid
of het lidmaatschap van een vakbond kan blijken en genetische
gegevens en biometrische gegevens die worden verwerkt met
het oog op de unieke identificatie van een persoon (denk aan
vingerafdrukken of irisscans). De AVG bevat een limitatieve
lijst met gegevens die als gevoelig worden gezien; de lijst is
een combinatie van gegevens die als zeer persoonlijk en privé
worden gezien enerzijds en gegevens die door anderen kunnen
worden gebruikt voor discriminatoire doeleinden anderzijds.
De lijst met gevoelige gegevens is in de AVG iets uitgebreid ten
opzichte van de richtlijn uit 1995, maar niet wezenlijk veranderd.
Er bestaat een levendige discussie over de vraag of de lijst moet
worden aangepast of aangevuld, bijvoorbeeld met een verwijzing
naar gegevens over iemands financiéle positie of gegevens over
minderjarigen.

Strafrechtelijke informatie is niet opgenomen in de lijst van
gevoelige persoonsgegevens, maar in een aparte bepaling. Juist
omdat de gegevens zo gevoelig zijn, mogen ze slechts door wet-
telijk aangewezen organisaties worden verwerkt, zoals politie en
justitie. In dat geval is niet de AVG, maar de richtlijn politiegege-
vens van toepassing (paragraaf 2.5). Als strafrechtelijke gegevens
worden verwerkt door andere organisaties met een wettelijke
taak, dan is de AVG van toepassing. De AVG stelt in dit verband
dat deze gegevens dan alleen mogen worden verwerkt onder
toezicht van de overheid of als de verwerking is toegestaan bij wet.
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(®) EDPB Guidelines 1/2020 on processing personal data in the context
of connected vehicles and mobility related applications Version
1.0: It is possible that personal data from connected vehicles could
reveal the commitment of a criminal offence or other infraction
(“offence-related data”) and therefore be subject to special restric-
tions. For instance, the instantaneous speed of a vehicle combined
with precise geolocation data or data indicating that the vehicle
crossed a white line could be considered offence-related data. As
aresult, processing of such data can only be carried out under the
control of official authority or when the processing is authorised by
Union or Member State law providing for appropriate safeguards
for the rights and freedoms of data subjects as stated in art. 10
GDPR. The EDPB considers that instantaneous speed is, not on
its own, offence-related data since it does not, by itself, reveal an
offence given that speed restrictions vary by location. However,
such data could nevertheless become offence-related data because
of the purpose for which it is collected (e.g., for the purposes of
investigating and prosecuting criminal offence), in which case the

safeguards set out in art. 10 GDPR would apply.

Bij gevoelige gegevens gaat het niet alleen om directe gegevens,
maar ook om indirecte gegevens. Als twee mannen bij elkaar
wonen, dan is het mogelijk dat zij slechts vrienden zijn, maar
aangezien het meest waarschijnlijke scenario is dat zij partners
zijn, zal dit gegeven ook als gevoelig persoonsgegeven onder de
AVG worden gezien. Omdat moderne data-technieken steeds
meer data kunnen afleiden van algemene gegevens (inferred data)
zullen steeds meer gewone gegevens als gevoelig persoonsgegeven
hebben te gelden. In de medische wereld wordt bijvoorbeeld steeds
meer gewerkt met sociale, culturele en economische factoren
bij een integrale beoordeling van iemands gezondheid, kans op
ziekte of kans op herstel. Het feit dat iemand alleen woont, kan
een indicatie zijn dat iemand eenzaam is, wat een negatieve
correlatie heeft met iemands gezondheid. De boodschappen die
iemand doet, bijvoorbeeld als verzameld via de bonuskaart van
een supermarktketen, zegt veel over iemands eet- en leefpatroon,
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en heeft daarmee een belangrijke voorspellende waarde voor
toekomstige ziekten. Daarom wordt in de wetenschappelijke
literatuur benadrukt dat steeds meer ogenschijnlijk gewone
persoonsgegevens ook indirect als gevoelige persoonsgegevens
hebben te gelden. Daarbij komt dat net als bij gewone persoonsge-
gevens ook bij bijzondere persoonsgegevens geldt dat informatie
over een persoon iets kan zeggen over een ander persoon. Het feit
dat een vader een erfelijke ziekte heeft, zegt iets over zijn kinderen.

®

®
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Bodil Lindqvist, C-101/01, 6 november 2003, ECLI:EU:C:2003:596: De
vermelding van het feit dat iemand zijn voet heeft bezeerd en met
gedeeltelijk ziekteverlof is, is een persoonsgegeven betreffende de
gezondheid in de zin van artikel 8, lid 1, van richtlijn 95/46.

V, F-46/09, 5 juli 2011, ECLI:EU:F:2011:101: In het onderhavige geval is
het Gerecht van mening dat het aan indienstneming voorafgaand
medisch onderzoek weliswaar het legitiem belang dient van de
instellingen van de Unie, die in staat moeten zijn hun taken te
vervullen, doch dat dit belang niet rechtvaardigt dat medische
gegevens zonder toestemming van de betrokkene door een
instelling aan een andere worden doorgegeven. Allereerst dient er
immers op te worden gewezen dat medische gegevens bijzonder
gevoelige gegevens zijn.

Latvijas Republikas Saeima, C-439/19, 22 juni 2021,
ECLL:EU:C:2021:504: Artikel 10 van verordening 2016/679 moet
aldus worden uitgelegd dat het van toepassing is op de verwerking
van persoonsgegevens die betrekking hebben op strafpunten

die aan bestuurders van voertuigen zijn toegekend wegens
verkeersovertredingen.

OT, C-184/20, 1 augustus 2022, ECLI:EU:C:2022:601: Artikel 8, lid 1,
van richtlijn 95/46 en artikel g, lid 1, van verordening 2016/679 moe-
ten aldus worden uitgelegd dat de publicatie van persoonsgegevens
die indirect de seksuele gerichtheid van een natuurlijke persoon
kunnen onthullen, op de website van de overheidsinstantie die
belast is met het verzamelen van de opgaven van particuliere

belangen en het uitoefenen van controle op de inhoud daarvan,



een verwerking van bijzondere categorieén van persoonsgegevens
vormt.

Meta Platforms, C-252/21, 4 juli 2023, ECLI:EU:C:2023:537: Artikel 9,
lid 1, van verordening 2016/679 moet aldus worden uitgelegd dat
wanneer een gebruiker van een online sociaal netwerk websites

of apps bezoekt die met een of meer van de in die bepaling
bedoelde categorieén verband houden, en in voorkomend geval
daar gegevens invoert door zich te registreren of online bestel-
lingen te plaatsen, de verwerking van persoonsgegevens door de
exploitant van dat online sociale netwerk waarbij deze exploitant,
door middel van geintegreerde interfaces, cookies of soortgelijke
registratietechnologieén, de gegevens die voortvloeien uit de
bezoeken aan die websites en apps alsook de gegevens die door de
gebruiker zijn ingevoerd verzamelt, al deze gegevens koppelt aan
het account van deze laatste bij het online sociale netwerk en die
gegevens gebruikt, moet worden beschouwd als een ,verwerking
van bijzondere categorieén persoonsgegevens” die, behoudens de
in artikel g, lid 2, bepaalde uitzonderingen, in beginsel verboden is,
wanneer bij deze gegevensverwerking informatie aan het licht kan
komen die onder een van deze categorieén valt, ongeacht of deze
informatie betrekking heeft op een gebruiker van dat netwerk of
op een andere natuurlijke persoon.

ND, C-21/23, 4 oktober 2024, ECLI:EU:C:2024:846: Artikel o, lid 1,
van verordening 2016/679 moeten aldus worden uitgelegd dat,
wanneer de exploitant van een apotheek via een onlineplatform
geneesmiddelen verkoopt die alleen in apotheken mogen worden
verkocht, de gegevens die de klanten van die exploitant invoeren
bij de onlinebestelling van de geneesmiddelen, zoals hun naam, het
afleveradres en de informatie die nodig is om te weten om welke
geneesmiddelen het specifiek gaat, gegevens over de gezondheid

vormen, ook al zijn die geneesmiddelen verkrijgbaar zonder recept.

EDPB Richtsnoeren 3/2020 inzake de verwerking van gezondheids-
gegevens voor wetenschappelijk onderzoek in het kader van de
COVID-19-uitbraak: Gegevens over gezondheid kunnen worden

afgeleid uit verschillende bronnen, zoals: 1. informatie verzameld
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door een zorgaanbieder in een medisch dossier (zoals de medische
voorgeschiedenis en de resultaten van onderzoeken en behande-
lingen), 2. informatie waaruit gegevens over gezondheid worden
afgeleid, door kruisverwijzingen naar andere gegevens waaruit

de gezondheidstoestand of gezondheidsrisico’s blijken (zoals het
vermoeden dat een persoon een verhoogde kans op een hartaanval
heeft, omdat vastgesteld is dat hij gedurende een bepaalde periode
hoge bloeddruk heeft), 3. informatie uit een op zelfcontrole
gebaseerde vragenlijst, waarbij betrokkenen vragen over hun
gezondheid beantwoorden (bv. door symptomen op te geven), 4.
informatie die neerkomt op gegevens over gezondheid wegens het
gebruik ervan in een specifieke context (zoals informatie over een
recente reis of verblijfin een door COVID-19 getroffen regio die bij

het stellen van een diagnosis is verwerkt door een zorgverlener).

Er zijn uitzonderingen op het verbod om bijzondere persoons-

gegevens te verwerken, maar die moeten restrictief worden
uitgelegd. De AVG noemt er een flink aantal, het is aan lidstaten
om daar verder invulling aan te geven in hun nationale wetgeving
(paragraaf 6.2). Globaal kunnen de uitzonderingsgronden worden
onderverdeeld in verwerkingen waarvoor de burger toestemming
heeft gegeven en verwerkingen in het kader van een publiek
belang of wettelijke verplichting.

1.
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Uitdrukkelijke toestemming: Als de burger zijn uitdrukkelijke
toestemming heeft gegeven, is de verwerking van gevoelige
gegevens toegestaan. Uitdrukkelijk geeft aan dat boven de al
zware eisen die de AVG stelt aan toestemming in het kader
van gewone persoonsgegevens (paragraaf 3.3), er voor de
verwerking van gevoelige persoonsgegevens nog duidelijker
door de burger moet zijn aangegeven dat hij instemt met de
verwerking.

EDPB Aanbevelingen 1/2025 over de wereldantidopingcode 2027
van het WADA: In punt 7.3 van de International Standard for
Data Protection (ISDP) wordt bepaald dat wanneer gevoelige

persoonlijke informatie wordt verwerkt op basis van toestemming,



de uitdrukkelijke toestemming van de betrokken persoon moet
worden verkregen. Het EDPB merkt op dat uitdrukkelijke toestem-
ming in dit verband in overeenstemming is met artikel 9, lid 2,
punt a), van de AVG en herhaalt zijn bezorgdheid dat toestemming
mogelijk geen passende rechtsgrondslag vormt voor de verwerking
van persoonsgegevens (met inbegrip van bijzondere categorieén

van persoonsgegevens) in het kader van de code en de ISDP.

Uitdrukkelijk openbaar gemaakt: Als de bijzondere per-
soonsgegevens uitdrukkelijk openbaar zijn gemaakt door de
burger zelf mogen deze persoonsgegevens worden verwerkt.
Een voorbeeld kan zijn een bekende Nederlander die uit de
kast komt of een persoon die in de krant vertelt over een
bepaald ziektebeeld waaraan hij lijdt. Als dit zo uitdrukkelijk
gebeurt, dan kan er een uitzondering worden gemaakt op het
verbod op het verwerken van bijzondere persoonsgegevens,
zodat bijvoorbeeld ook andere media over dit nieuwsfeit
mogen rapporteren. Natuurlijk gelden nog wel de andere
principes uit het gegevensbeschermingsrecht, zoals het nood-
zakelijkheids- en het doelbindingsprincipe. Ook moet het
uitdrukkelijk openbaar maken in dit verband beperkt worden
geinterpreteerd. Het dragen van een hoofddoek of mitella
is bijvoorbeeld geen uitdrukkelijke openbaarmaking van je
religieuze overtuiging of gezondheidstoestand.

Meta Platforms, C-252/21, 4 juli 2023, ECLI:EU:C:2023:537: Artikel 9,
lid 2, onder €), van verordening 2016/679 moet aldus worden
uitgelegd dat een gebruiker van een online sociaal netwerk die
websites of apps bezoekt die met een of meer van de in artikel g, lid
1, van deze verordening bedoelde categorieén verband houden, de
gegevens over deze bezoeken die door de exploitant van dit online
sociale netwerk via cookies of soortgelijke registratietechnologieén
worden verzameld niet kennelijk openbaar maakt. Wanneer

zo'n gebruiker op dergelijke websites of apps gegevens invoert of
wanneer hij in die websites en apps geintegreerde selectieknoppen

aanklikt — zoals de knoppen ,vind ik leuk” of ,delen”, of de knoppen
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waarmee hij zich op deze websites of apps kan identificeren

met behulp van de inloggegevens die zijn gekoppeld aan zijn
gebruikersaccount van het online sociale netwerk, zijn telefoon-
nummer of zijn e-mailadres —, maakt hij de aldus ingevoerde of uit
het aanklikken van deze knoppen voortvloeiende gegevens slechts
kennelijk openbaar wanneer hij vooraf uitdrukkelijk zijn keuze
kenbaar heeft gemaakt, in voorkomend geval op basis van een met
volledige kennis van zaken uitgevoerde individuele configuratie,
om de hem betreffende gegevens openbaar te maken voor een
onbeperkt aantal personen.

Schrems, C-446/21, 4 oktober 2024, ECLI:EU:C:2024:834: Artikel g,
lid 2, onder e), van verordening 2016/679 moet aldus worden
uitgelegd dat de omstandigheid dat een persoon zich tijdens

een voor het publiek toegankelijk rondetafelgesprek over zijn
seksuele geaardheid heeft uitgesproken, de exploitant van een
onlinesocialmediaplatform niet toestaat om andere gegevens

over de seksuele geaardheid van die persoon te verwerken die in
voorkomend geval buiten dat platform zijn verkregen uit apps en
websites van derden, met het oog op de samenvoeging en analyse
van die gegevens, teneinde hem gepersonaliseerde reclame aan te

bieden.

Vitale belangen: Deze categorie is uitvoerig besproken (grond
3 van paragraaf 3.3); het gaat hier om een situatie waarin de
burger fysiek of juridisch niet in staat is zijn toestemming
te geven, maar waarbij wordt verondersteld dat diegene
toestemming zou hebben gegeven als diegene daartoe in
staat zou zijn geweest.

Kerk, politieke partij of vakbond: Een kerk mag uiteraard
gegevens over de religieuze overtuiging van de leden re-
gistreren. Dat geldt ook voor de politieke overtuiging van
leden door politieke organisaties of het lidmaatschap van
een vakbond door een vakbond. Het moet wel gaan om een
organisatie zonder winstoogmerk. In feite gaat het hier om
een grondslag die is afgeleid van toestemming, aangezien
de AVG benadrukt dat de gegevensverwerking uitsluitend



betrekking mag hebben op de leden, voormalige leden of op
personen met wie de organisatie in regelmatig contact staat.
Daarbij onderstreept de AVG dat de persoonsgegevens niet
zonder de toestemming van de burger aan andere instanties
mogen worden verstrekt.

Arbeids-, socialezekerheids- en socialebeschermingsrecht:
Soms is het verwerken van bijzondere persoonsgegevens
expliciet vervat in een wet of in een collectieve overeenkomst,
zoals een collectieve arbeidsovereenkomst (cao). Zo kan het
noodzakelijk zijn voor werkgevers om het ziekteverzuim van
hun werknemers te registreren.

Gezondheid werknemer: Voor een werkgever is het soms
noodzakelijk om medische gegevens over werknemers te
verwerken. Zo mag een luchtvaartmaatschappij de oog-
functie van piloten in de gaten houden en mogen straten-
makersbedrijven extra letten op de gewrichtsfunctie van
werknemers, om zo kapotte knieén op vroegtijdige leeftijd
te voorkomen. Evenwel mogen deze gegevens alleen worden
verwerkt door iemand die onder het beroepsgeheim valt,
zoals de bedrijfsarts.

Volksgezondheid: Ook kan de verwerking van bijzondere
persoonsgegevens noodzakelijk zijn voor de volksgezondheid.
Het gaat bij deze uitzonderingsgrond om gegevensverwerking
over bijvoorbeeld Corona-uitbraken of andere besmettelijke
ziektes.

Rechtsvordering of rechtspraak: Voor het onderbouwen van
een rechtsvordering of rechterlijke uitspraak kan het soms
nodig zijn om gevoelige gegevens te verwerken. Denk daarbij
aan een schadeclaim naar aanleiding van een auto-ongeluk,
waarbij medische gegevens een centraal onderdeel vormen.
Statistische analyse en wetenschappelijk onderzoek: Net
zoals de verwerking van gewone persoonsgegevens, is ook
de verwerking van bijzondere persoonsgegevens geoorloofd
als dat noodzakelijk is voor de archivering in het algemeen
belang, wetenschappelijk of historisch onderzoek of voor
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statistische doeleinden. Denk aan wetenschappelijk onder-
zoek naar de verbetering van medicijnen.

Zwaarwegend algemeen belang: De verwerking van bijzon-
dere persoonsgegevens kan noodzakelijk zijn in het algemeen
belang. Dit is een restcategorie. Het gaat hier dan wel expliciet
om een zwaarwegend algemeen belang en niet om een ge-
woon algemeen belang, zoals geldt als een grondslag voor
de verwerking van gewone persoonsgegevens (grond 5 uit
paragraaf 3.3). Denk bij een zwaarwegend algemeen belang
aan de nationale veiligheid, kritische infrastructuur of de
stabiliteit van financiéle instituten.

EDPB Richtsnoeren 06/2020 inzake de wisselwerking tussen de
tweede richtlijn betalingsdiensten en de AVG Versie 2.0: Betalings-
diensten mogen bijzondere categorieén van persoonsgegevens
verwerken om redenen van zwaarwegend algemeen belang, maar
alleen als aan alle voorwaarden van artikel g, lid 2, punt g), AVG

is voldaan. Dat betekent dat de verwerking van de bijzondere
categorieén van persoonsgegevens moet worden geregeld in een
specifieke afwijking van artikel g, lid 1, AVG in het Unierecht of
het lidstatelijk recht. Die bepaling moet betrekking hebben op

de evenredigheid met het nagestreefde doel van de verwerking

en moet passende en specifieke maatregelen omvatten om de
grondrechten en de fundamentele belangen van de betrokkene

te beschermen. De Unierechtelijke of lidstaatrechtelijke bepaling
moet bovendien de wezenlijke inhoud van het recht op bescher-
ming van persoonsgegevens eerbiedigen. Tot slot moet ook worden
aangetoond dat de verwerking van de bijzondere categorieén van
gegevens noodzakelijk is om redenen van zwaarwegend algemeen
belang, waaronder redenen van systemisch belang. Alleen
wanneer volledig aan al deze voorwaarden is voldaan, kan deze
afwijking van toepassing worden verklaard op aangewezen soorten

betalingsdiensten.



3.5 Legitieme doorvoer van persoonsgegevens

De Algemene Verordening Gegevensbescherming regelt ook de
doorvoer van persoonsgegevens naar andere landen. De regel is
dat het doorvoeren mag binnen de Europese Unie, mits natuurlijk
aan alle andere punten uit de AVG is voldaan. Het uitgangspunt
is immers dat in de hele EU de verordening van toepassing is en
dat dus overal een hoogwaardig beschermingsniveau geldt voor
het verwerken van persoonsgegevens. Het zou niet wezenlijk
moeten uitmaken of de gegevens in Nederland, Spanje of Polen
worden verwerkt. Naast de 27 lidstaten van de Europese Unie
hebben ook 3 landen die deel uitmaken van de zogenoemde
Europese Economische Ruimte (EER) zich gecommitteerd aan de
gegevensbeschermingsregels van de EU. Dat zijn IJsland, Liech-
tenstein en Noorwegen. Ook daarnaar mogen persoonsgegevens
zonder verdere verplichtingen worden doorgevoerd.

Dat ligt anders voor de landen buiten de EU en de EER. Daarbij
geldt een regime van nee-tenzij. De gegevens mogen alleen
naar een land of organisatie worden doorgevoerd als daar een
gelijksoortig beschermingsniveau voor het verwerken van per-
soonsgegevens geldt als binnen de EU. De EU heeft het sterkste
gegevensverwerkingsregime ter wereld. Enerzijds mogen landen
of organisaties deze regels niet omzeilen door de gegevens bui-
ten de EU te verwerken en anderzijds mogen EU-burgers erop
vertrouwen dat hun gegevens altijd in overeenstemming met de
AVG worden verwerkt. De EU moet op dit punt worden gezien
als handelsblok. Vaak gelden er regels voor het importeren van
goederen van buiten de EU, bijvoorbeeld omdat die aan dezelfde
veiligheidsstandaarden of milieueisen moeten voldoen. Als er
producten en diensten zouden mogen worden geimporteerd
die niet aan de standaarden van de EU voldoen dan zou dat die
standaarden ondermijnen en oneerlijke concurrentie betekenen
voor de partijen binnen de EU, die zich wel aan die standaarden
moeten houden. Het gegevensbeschermingsrecht geeft hiervan
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een spiegelbepaling; het stelt grenzen aan het exporteren van
persoonsgegevens.

Doorgifte van persoonsgegevens moet ruim worden opgevat.
Ook als een organisatie gebruikmaakt van een dienst van een

Amerikaans bedrijf, bijvoorbeeld software of cloud computing,
waarbij de gegevens deels of tijdelijk worden opgeslagen in de
Verenigde Staten, kan er sprake zijn van doorvoer. Dat geldt echter
niet noodzakelijkerwijs voor de publicatie van persoonsgegevens

op het internet.

®
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Bodil Lindqvist, C-101/01, 6 november 2003, ECLI:EU:C:2003:596:
Van ,doorgifte van gegevens naar een derde land” in de zin van
artikel 25 van richtlijn 95/46 is geen sprake wanneer een persoon
in een lidstaat persoonsgegevens plaatst op een internetpagina
die is opgeslagen bij een in dezelfde of in een andere lidstaat
gevestigde natuurlijke of rechtspersoon bij wie de website is
ondergebracht waarop de pagina kan worden geraadpleegd, en
deze persoonsgegevens aldus toegankelijk maakt voor eenieder
die een internetverbinding tot stand brengt, met inbegrip van

personen die zich in derde landen bevinden.

EDPB Richtsnoeren 05/2021 over de wisselwerking tussen de
toepassing van artikel 3 en de bepalingen inzake internationale
doorgiften overeenkomstig hoofdstuk V van de AVG Versie 2.0: De
AVG bevat geen juridische definitie van het begrip “doorgifte van
persoonsgegevens aan een derde land of aan een internationale
organisatie”. Daarom verstrekt de EDPB deze richtsnoeren om te
verduidelijken op welke scenario’s de voorschriften van hoofdstuk
V volgens hem moeten worden toegepast en heeft hij daartoe drie
cumulatieve criteria vastgesteld waaraan een verwerkingsactiviteit
moet voldoen om als een doorgifte te worden aangemerkt: 1) Een
verwerkingsverantwoordelijke of een verwerker (“exporteur”) valt
voor de bepaalde verwerkingsactiviteit onder de AVG. 2) Persoons-
gegevens die het voorwerp van deze verwerking zijn, worden door

de exporteur door middel van doorzending verstrekt of op andere



wijze ter beschikking gesteld aan een andere verwerkingsver-
antwoordelijke, gezamenlijke verwerkingsverantwoordelijke of
verwerker (“importeur”). 3) De importeur bevindt zich in een derde
land (ongeacht of deze importeur al dan niet voor de bepaalde
verwerkingsactiviteit overeenkomstig artikel 3 onder de AVG valt)

of is een internationale organisatie.

Er zijn drie gevallen waarin het is toegestaan om persoonsgege-
vens naar landen buiten de EU door te voeren.

1.

Een land buiten de EU heeft gegevensbeschermingswetgeving
aangenomen die een sterk beschermingsniveau neerlegt. Over
de vraag of een land wetgeving heeft aangenomen die sterk
genoeg is, besluit de Europese commissie. Tot 2026, dus tien
jaar na de aanname van de AVG, had de commissie slechts
voor een zeer beperkt aantal landen zo'n adequaatheidsbesluit
genomen. Naast de ministaatjes Andorra, Faroe Eilanden,
Guernsey, Isle of Man en Jersey en het Europees Octrooi Bu-
reau, ging het slechts om 10 landen: Argentinié, Canada, Israél,
Japan, Nieuw-Zeeland, Uruguay, het Verenigd Koninkrijk, de
Verenigde Staten, Zuid Korea en Zwitserland. Bij Canada en de
VS gaat het dan ook nog eens uitsluitend om de verwerking van
persoonsgegevens door bedrijven en niet om de verwerking van
persoonsgegevens door non-profits en overheidsorganisaties.
Voor de Verenigde Staten geldt bovendien dat de adequaat-
heidsbeslissing van de commissie meermaals voor het EU Hof
van Justitie is gebracht en meermaals ongeldig is verklaard,
omdat het Hof van oordeel was dat de VS, in weerwil van het
oordeel van de commissie, geen goede bescherming bood aan
persoonsgegevens. Het meest recente adequaatheidsbesluit
houdt echter vooralsnog stand.

Schrems, C-362/14, 6 oktober 2015, ECLI:EU:C:2015:650: Artikel 25
lid 6 van richtlijn 95/46/EG moet aldus worden uitgelegd dat

een krachtens die bepaling vastgestelde beschikking waarbij de
commissie constateert dat een derde land waarborgen voor een

passend beschermingsniveau biedt, er niet aan in de weg staat dat
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een toezichthouder van een lidstaat in de zin van artikel 28 van
deze richtlijn kan overgaan tot het onderzoek van een verzoek van
een persoon met betrekking tot de bescherming van zijn rechten
en vrijheden in verband met de verwerking van op hem betrekking
hebbende persoonsgegevens die vanuit een lidstaat naar dat derde
land zijn doorgegeven, wanneer die persoon aanvoert dat het
geldende recht en de praktijk in dat land geen waarborgen voor
een passend beschermingsniveau bieden. Beschikking 2000/520 is
ongeldig.

Facebook Ireland Ltd, C-311/18, 16 juli 2020, ECLL:EU:C:2020:559:
Uitvoeringsbesluit 2016/1250 van de commissie betreffende de
gepastheid van de door het EU-VS-privacyschild geboden bescher-
ming is ongeldig.

Latombe, T-553/23, 12 oktober 2023, ECLI:EU:T:2023:621: Kader voor
gegevensbescherming EU-VS. Adequaatheidsbesluit. Verzoek tot
opschorting van de tenuitvoerlegging. Het verzoek in kort geding

wordt afgewezen.

Een tweede optie is dat een specifieke organisatie buiten
de EU passende waarborgen heeft geimplementeerd en
zich daaraan committeert middels een juridisch bindende
afspraak. Voor Japan, waarvoor er een adequaatheidsbeslis-
sing bestaat, geldt dat organisaties die in de EU zijn gevestigd
gegevens mogen delen met Japanse organisaties alsof zij
in de EU gevestigd zijn. Voor Vietnam, waarvoor er geen
adequaatheidsbeslissing is, geldt dat Europese organisaties
alleen persoonsgegevens mogen delen met een Vietnamese
organisatie als er passende waarborgen zijn neergelegd. Dat
moet dus van organisatie tot organisatie worden beoordeeld.

Dat gebeurt door een rechter, een toezichthouder of de wetge-

ver. Er zijn verschillende manieren om passende waarborgen

te implementeren:

i. Dein de EU gevestigde organisatie en de niet in de EU
gevestigde organisatie ondertekenen een contract of
juridisch document dat is gebaseerd op de standaard-
bepalingen of een standaardcontract dat officieel is



goedgekeurd en gepubliceerd door de Europese com-
missie, het Europees comité voor gegevensbescherming
of een nationale toezichthouder. Omdat de grote lijnen
van zo'n overeenkomst zijn gebaseerd op een van tevoren
goedgekeurde template hoeft voor de specifieke afspra-
ken tussen twee organisaties in een concreet geval geen
voorafgaande goedkeuring of toestemming te worden
gevraagd.

() Facebook Ireland Ltd, C-311/18, 16 juli 2020, ECLLEU:C:2020:559:
Artikel 46, lid 1 en lid 2, onder c), van verordening 2016/679
moet aldus worden uitgelegd dat de door deze bepaling vereiste
passende waarborgen, afdwingbare rechten en doeltreffende
rechtsmiddelen moeten verzekeren dat de rechten van personen
wier persoonsgegevens op basis van standaardbepalingen inzake
gegevensbescherming naar een derde land worden doorgegeven,
in grote lijnen overeenkomen met het beschermingsniveau dat
binnen de Europese Unie wordt gewaarborgd door die verordening,
gelezen in het licht van het Handvest van de grondrechten van de
Europese Unie. Daartoe moet bij de beoordeling van het bij een
dergelijke doorgifte gewaarborgde beschermingsniveau rekening
worden gehouden met zowel de contractuele bepalingen die
zijn overeengekomen tussen de in de Europese Unie gevestigde
verwerkingsverantwoordelijke of zijn in de Europese Unie
gevestigde verwerker en de in het betrokken derde land gevestigde
ontvanger van de doorgifte, als, wat een eventuele toegang van
de overheidsinstanties van dat derde land tot de doorgegeven
persoonsgegevens betreft, de relevante aspecten van het rechts-
stelsel van dat derde land, met name die welke worden vermeld in
artikel 45, lid 2, van die verordening. Artikel 58, lid 2, onder f) en
j)» van verordening 2016/679 moet aldus worden uitgelegd dat de
bevoegde toezichthouder, tenzij de Europese commissie op geldige
wijze een adequaatheidsbesluit heeft vastgesteld, ertoe verplicht
is om de doorgifte van gegevens naar een derde land op basis van
door de commissie vastgestelde standaardbepalingen inzake

gegevensbescherming op te schorten of te verbieden, wanneer deze
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toezichthouder, gelet op alle omstandigheden van die doorgifte,
van oordeel is dat die bepalingen in dat derde land niet worden

of niet kunnen worden nageleefd en dat de bescherming van de
doorgegeven gegevens, zoals vereist door het Unierecht, inzonder-
heid door de artikelen 45 en 46 van deze verordening en door het
Handvest van de grondrechten, niet kan worden gewaarborgd met
andere middelen, indien de in de Unie gevestigde verwerkingsver-
antwoordelijke of zijn in de Unie gevestigde verwerker niet zelf de

doorgifte heeft opgeschort of beéindigd.

ii. Wanneer de in de EU gevestigde organisatie en de niet in
de EU gevestigde organisatie zich niet willen baseren op
zo'n standaardcontract, maar zelf specifieke, juridische
afspraken willen maken, moeten zij hun specifieke af-
spraken voorleggen aan en goedkeuring vragen van de
bevoegde toezichthouder voordat zij met de uitwisseling
van persoonsgegevens beginnen. Een belangrijk voor-
beeld hiervan zijn de Binding Corporate Rules, oftewel
Bindende Bedrijfsvoorschriften; daarvan zijn er nu al
zo'n 250 goedgekeurd. De bindende bedrijfsvoorschriften
worden met name door internationale organisaties en
multinationals gebruikt die vestigingen hebben over de
hele wereld. In de voorschriften staat of, hoe en onder
welke voorwaarden persoonsgegevens mogen worden
doorgevoerd tussen verschillende vestigingen in verschil-
lende landen.

() EDPB Aanbevelingen 1/2022 inzake aanvragen tot goedkeuring
alsmede de elementen en beginselen die moeten worden opgeno-
men in bindende bedrijfsvoorschriften voor verwerkingsverant-
woordelijken (artikel 47 AVG): Bindende bedrijfsvoorschriften voor
verwerkingsverantwoordelijken kunnen een kader bieden voor de
doorgifte van persoonsgegevens door verwerkingsverantwoorde-
lijken die overeenkomstig artikel 3 AVG binnen het geografische
toepassingsgebied van de AVG vallen aan andere verwerkings-

verantwoordelijken of verwerkers binnen dezelfde groep die
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gevestigd zijn in derde landen en die niet worden geacht een
passend beschermingsniveau te bieden overeenkomstig artikel 45
AVG (hierna: “interne verwerkingsverantwoordelijken”/“inter

ne verwerkers”). Bindende bedrijfsvoorschriften voor verwerkers
daarentegen zijn van toepassing op gegevens die worden verwerkt
door groepsleden die binnen het geografische toepassingsgebied
van de AVG vallen en als verwerker optreden namens een
verwerkingsverantwoordelijke die geen lid is van de groep, waarbij
die gegevens vervolgens door groepsleden worden doorgegeven en
verwerkt in de hoedanigheid van subverwerkers in derde landen
die niet worden geacht een passend beschermingsniveau te bieden
overeenkomstig artikel 45 AVG. De verplichtingen in de bindende
bedrijfsvoorschriften voor verwerkingsverantwoordelijken zijn
derhalve binnen dezelfde groep zowel van toepassing op entiteiten
die optreden als verwerkingsverantwoordelijken als op entiteiten

die optreden als “interne verwerkers”.

iii. Alsdein de EU gevestigde organisatie en de niet in de EU
gevestigde organisatie beide overheidsorganisaties zijn,
bijvoorbeeld als de Nederlandse en de Turkse belasting-
dienst persoonsgegevens willen uitwisselen, dan mag die
uitwisseling ook gebaseerd zijn op een juridisch bindend
en afdwingbaar instrument. Dat kan een wet zijn, zoals
de Wet uitvoering Common Reporting Standard.

EDPB Richtsnoeren 2/2020 betreffende artikel 46, lid 2, punt a),

en lid 3, punt b), van Verordening 2016/679 inzake doorgiften van
persoonsgegevens tussen overheidsinstanties en overheidsorganen
binnen en buiten de EER Versie 2.0: Volgens artikel 46, lid 2, punt a),
AVG mogen EER-overheidsorganen de doorgiften naar overheidsor-
ganen in een derde land of een internationale organisatie baseren
op instrumenten die zij onderling zijn overeengekomen zonder
voorafgaande toestemming van een toezichthoudende autoriteit.
Die instrumenten moeten juridisch bindend en afdwingbaar

zijn. Uit hoofde van deze bepaling mogen dan ook internatio-

nale verdragen, publiekrechtelijke verdragen of administratieve
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overeenkomsten met directe werking worden gebruikt. Elk
juridisch bindend en afdwingbaar instrument moet de belangrijkste
reeks beginselen inzake gegevensbescherming en rechten van

de betrokkene als vereist door de AVG omvatten. De partijen zijn
verplicht zich ertoe te verbinden toereikende waarborgen inzake

gegevensbescherming vast te stellen voor de doorgifte van gegevens.

Als er incidenteel een beperkt aantal persoonsgegevens
wordt verwerkt, mogen gegevens worden doorgevoerd als er
een uitzonderingsgrond van toepassing is (de verwerkings-
grondslagen die de AVG op dit punt noemt, zijn geént op de
verwerkingsgrondslagen voor gewone en bijzondere persoons-
gegevens (paragraaf3.3 en 3.4). Het gaat dan om uitdrukkelijke
toestemming of het geval waarin de doorgifte noodzakelijk is
voor de uitvoering van een overeenkomst met de burger, voor
diens vitale belangen, de uitoefening of onderbouwing van een
rechtsvordering of een gewichtig algemeen belang of wanneer
de doorgifte is verricht vanuit een bij wet ingesteld register.
Overheidsorganisaties mogen zich daarbij niet beroepen op
toestemming of een overeenkomst, en het algemeen belang in
hetkader waarvan de doorgifte geschiedt moet zijn gebaseerd
op een wet. Wanneer het gaat om doorvoer middels openbare
registers mag het niet alle persoonsgegevens betreffen. Wan-
neer een doorgifte niet op een van deze gronden kan worden
gestoeld, de doorgifte niet repetitief is en een beperkt aantal
burgers betreft, mag de doorgifte doorgang vinden als die
noodzakelijk is voor dwingende gerechtvaardigde belangen
van de verantwoordelijke die niet ondergeschikt zijn aan de
belangen of rechten en vrijheden van de burger, de verant-
woordelijke passende waarborgen voor de bescherming van
persoonsgegevens heeft geboden en de verantwoordelijke de
toezichthouder informeert over de doorgifte.

EDPB Richtsnoeren 2/2018 inzake afwijkingen op grond van
artikel 49 van Verordening 2016/679: Het EDPB merkt op dat

in overweging 111 de term “incidenteel” wordt gebruikt en dat



in artikel 49, lid 1, tweede alinea, in de afwijking op grond van
“dwingende gerechtvaardigde belangen” de term “niet repetitief”
wordt gebruikt. Deze termen duiden erop dat dergelijke doorgiften
meer dan eens — doch niet regelmatig — kunnen gebeuren en

geen deel dienen uit te maken van de algemene aanpak, maar
bijvoorbeeld, onder willekeurige, onbekende omstandigheden

en met onregelmatige intervallen. Zo kan een gegevensdoorgifte
die regelmatig plaatsvindt binnen een stabiele relatie tussen de
gegevensexporteur en een bepaalde gegevensimporteur over

het algemeen als systematisch en repetitief worden aangemerkt
en dus niet als incidenteel en niet-repetitief gelden. Bovendien

zal een doorgifte doorgaans bijvoorbeeld als niet-incidenteel of
repetitief worden beschouwd wanneer de gegevensimporteur over
het algemeen rechtstreekse toegang tot een gegevensbank wordt

verleend (bv. via een interface naar een IT-applicatie).

Er geldt een bijzondere regeling voor het geval een rechter of
overheidsorganisatie in een derde land een organisatie die onder
de AVG valt, verplicht persoonsgegevens te verstrekken. Denk
aan een Amerikaanse rechter die eist dat een Nederlands bedrijf
dat in de Verenigde Staten is gevestigd persoonsgegevens aan de
FBI ter beschikking stelt. De AVG stelt dat zo'n besluit van een
overheidsorganisatie of de rechter alleen mag worden gevolgd
door het bedrijf in kwestie als er een internationale overeenkomst
aan ten grondslag ligt, zoals een verdrag over wederzijdse rechts-
bijstand tussen Nederland en de Verenigde Staten.

(8) EDPB Richtsnoeren 02/2024 betreffende artikel 48 AVG Versie 2.1:
Het belangrijkste doel van de bepaling is te verduidelijken dat
rechterlijke uitspraken of besluiten van autoriteiten van derde
landen niet automatisch en rechtstreeks kunnen worden erkend
of afdwingbaar zijn in een EU-lidstaat, waarmee de juridische
soevereiniteit ten opzichte van het recht van derde landen wordt
benadrukt. In de regel geschiedt de erkenning en afdwingbaarheid
van buitenlandse rechterlijke uitspraken en besluiten op basis

van toepasselijke internationale overeenkomsten. Wanneer een
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verwerkingsverantwoordelijke of verwerker in de EU een verzoek
van een autoriteit van een derde land om persoonsgegevens
ontvangt en beantwoordt, is de betrokken gegevensstroom,
ongeacht of er een internationale overeenkomst van toepassing

is, een doorgifte in het kader AVG en moet deze voldoen aan
artikel 6 en de bepalingen van hoofdstuk V. Een internationale
overeenkomst kan zowel een rechtsgrond (uit hoofde van artikel 6,
lid 1, punt c of e) als een grond voor doorgifte bieden (uit hoofde
van artikel 46, lid 2, punt a). Bij ontstentenis van een internationale
overeenkomst of indien de overeenkomst niet voorziet in een
rechtsgrond uit hoofde van artikel 6, lid 1, punt c) of e), zouden
andere rechtsgronden kunnen worden overwogen. Evenzo zouden,
indien er geen internationale overeenkomst is of de overeenkomst
niet voorziet in passende waarborgen uit hoofde van artikel 46, lid
2, punt a), andere gronden voor doorgifte van toepassing kunnen

zijn, met inbegrip van de afwijkingen in artikel 49.

3.6 Conclusie

Dit hoofdstuk heeft de basisbeginselen van het gegevensver-
werkingsrecht besproken. Daarbij moet de gegevensverwerking
én noodzakelijk én proportioneel én subsidiair én effectief
én legitiem zijn; bovendien moet er aan alle Fair Information
Principles worden voldaan. Ook moet er één van de zes legitieme
verwerkingsgrondslagen van toepassing zijn, en als er bijzondere
persoonsgegevens worden verwerkt, moet een beroep kunnen
worden gedaan op één van de tien uitzonderingsgronden die in de
AVG staan genoemd. Ten slotte, als de persoonsgegevens worden
doorgevoerd naar landen buiten de Europese Unie, dan ofwel
moet dat land ‘adequaat’ zijn verklaard door de Europese commis-
sie, ofwel de organisatie waaraan de gegevens worden verstrekt
heeft middels contracten of overeenkomsten afgesproken zich aan
een soortgelijk beschermingsniveau te houden als in de Algemene
Verordening Gegevensbescherming wordt geboden, ofwel er is
een uitzondering van toepassing voor een specifiek geval.
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Voor dit hoofdstuk relevante
overwegingen

Voor dit hoofdstuk relevante
artikelen

Noodzakelijk-
heid, propor-
tionaliteit en
subsidiariteit
(paragraaf 3.1)
Fair Informa-
tion Principles
(paragraaf 3.2)

Legitieme
verwerking van

Overweging 4 (Het
evenredigheidsbeginsel)

Overweging 39 (Geeft nadere
invulling aan de FIP’s)

Overweging 50 (Geeft
nadere invulling aan het
doelbindingsprincipe)

Overweging 40 (Er moet een
legitieme verwerkingsgrondslag

persoonsgegevens zijn)

(paragraaf 3.3)

Overweging 42 (Geeft nadere
invulling aan artikel 4 lid 11)

Overweging 32 (Geeft nadere
invulling aan artikel 6 lid 1 sub a)

Overweging 33 (Toestemming in
het kader van wetenschappelijk
onderzoek)

Artikel 5 lid 1 sub a (De FIP’s
‘rechtmatigheid’, ‘behoorlijkheid’
en ‘transparantie’)

Artikel 5 lid 1 sub b (De

FIP's ‘doelspecificatie’ en
‘doelbinding’)

Artikel 6 lid 4 (Geeft

nadere invulling aan het
doelbindingsprincipe)

Artikel 5 lid 1 sub c (De FIP
‘dataminimalisatie’)

Artikel 5 lid 1 sub d (De FIP
aangaande accuratesse)
Artikel 5 lid 1 sub e (De FIP
‘opslagbeperking’)

Artikel 5 lid 1 sub f (De FIP’s
aangaande technologische en
organisatorische veiligheid)
Artikel 5 lid 2 (Het uitgangspunt
van verantwoordelijkheid voor
de verantwoordelijke)

Artikel 4 lid 11 (Toestemming
vereist een vrije, specifieke,
geinformeerde en ondubbelzin-
nige wilsuiting door middel van
een verklaring of een ondub-
belzinnige actieve handeling)
Artikel 6 lid 1 sub a (De verwer-
kingsgrond ‘toestemming’)
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Overweging 43 (Toestemming
moet vrijelijk worden gegeven)

Overweging 38 (Kinderen moeten
extra beschermd worden, met
name in de online omgeving)

Overweging 44 (Geeft nadere
invulling aan artikel 6 lid 1 sub b)
Overweging 46 (Het vitale belang
van de burger mag alleen worden
ingeroepen als er geen andere
gronden van toepassing zijn)
Overweging 47 (Geeft nadere
invulling aan 6 lid 1 sub f, zoals dat
er zorgvuldigheid moet worden
betracht in het geval van verdere
verwerking)

Artikel 7 lid 1 (Bij toestem-

ming ligt de bewijslast bij de
verantwoordelijke)

Artikel 7 lid 2 (Toestemming
moet specifiek voor de
gegevensverwerking worden
gegeven)

Artikel 7 lid 3 (De burger mag zijn
toestemming altijd intrekken)
Artikel 7 lid 4 (Een verdere invul-
ling van het vereiste ‘vrijelijke’
toestemming)

Artikel 4 lid 25 (De

definitie van ‘dienst van de
informatiemaatschappij’)

Artikel 8 lid 1 (Voor diensten

van de informatiemaatschappij
mogen kinderen van 16 en
ouder zelf toestemming geven,
kinderen van jonger dan 13 niet)
Artikel 8 lid 2 (Als kinderen niet
zelf toestemming mogen geven,
moet de verantwoordelijke
nagaan of de ouder toestem-
ming heeft gegeven)

Artikel 8 lid 3 (De regels uit

het overeenkomstenrecht ten
aanzien van kinderen blijven van
kracht)

Artikel 6 lid 1 sub b (De verwer-
kingsgrond ‘overeenkomst’)
Artikel 6 lid 1 sub d (De
verwerkingsgrond ‘vitaal belang
burger’)

Artikel 6 lid 1 sub f (De verwer-
kingsgrond ‘gerechtvaardigd
belang van de verantwoordelijke
of een derde’)

Artikel 4 lid 10 (De definitie van
‘derde’)



Legitieme
verwerking van
bijzondere per-
soonsgegevens
(paragraaf 3.4)

Overweging 48 (Een gerecht-
vaardigd belang kan zijn de
doorvoer van gegevens binnen de
vestigingen van een concern)
Overweging 49 (Een gerechtvaar-
digd belang kan zijn het verwerken
van gegevens ten behoeve van
informatiebeveiliging)
Overweging 41 (De rechtsgrond
moet duidelijk en nauwkeurig zijn,
maar hoeft nietin een door het
nationale parlement vervaardigde
wet te zijn vervat)

Overweging 45 (Geeft nadere
invulling aan artikel 6 lid 1 sub ¢
en sub e, zoals dat er kan worden
volstaan met wetgeving die
fungeert als basis voor verschil-
lende verwerkingen)

Overweging 34 (Geeft nadere
invulling aan artikel 4 lid 13)

Overweging 51 (Foto's vallen
alleen onder de definitie van
biometrische gegevens wanneer
zij worden verwerkt met behulp
van bepaalde technische middelen
die de unieke identificatie of
authenticatie van een natuurlijke
persoon mogelijk maken)
Overweging 35 (Geeft nadere
invulling aan artikel 4 lid 15)

Artikel 6 lid 1 sub c (De
verwerkingsgrond ‘wettelijke
verplichting’)

Artikel 6 lid 1 sub e (De
verwerkingsgrond ‘taak van
algemeen belang’)

Artikel 6 lid 2 (Lidstaten mogen
nadere regels stellen voor de
gevallen van artikel 6 lid 1 sub ¢
en e, met name in verband met
beperkingsmogelijkheden uit
artikelen 85 t/m 91)

Artikel 6 lid 3 (Verwerkings-
gronden Artikel 6 lid 1 sub cen
e moeten bij Nederlands of EU
recht zijn vastgesteld)

Artikel 4 lid 13 (De definitie van
‘genetische gegevens’)

Artikel 4 lid 14 (De definitie van
‘biometrische gegevens’)

Artikel 4 lid 15 (De definitie van
‘gegevens over gezondheid’)
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Overweging 52 (Het verwerken van
bijzondere persoonsgegevens mag
als dat in het algemeen belang is)

Overweging 53 (Bijzondere
persoonsgegevens mogen onder
voorwaarden worden verwerkt
voor gezondheidsdoeleinden)

Overweging 54 (In een geval als be-
doeld in overweging 53 hoeft niet
noodzakelijkerwijs de toestemming
van de burger te zijn verkregen)
Overweging 55 (Bijzondere
persoonsgegevens mogen worden
verwerkt door overheidsinstanties
in het kader van de constitutie)
Overweging 56 (Politieke partijen
mogen politieke opvattingen
registreren)

Artikel 91id 1 (Bijzondere
persoonsgegevens mogen in
principe niet worden verwerkt)
Artikel 9 lid 2 (Het verwerken van
bijzondere persoonsgegevens
mag als een van de uitzonde-
ringsgronden van toepassing is,
zoals verwerking op basis van

(a) toestemming, (b) arbeids- en
socialezekerheidsrecht, (c)

vitale belangen burger, (d)
verwerking door organisaties als
kerken, vakbonden en politieke
partijen, (e) persoonsgegevens
zijn uitdrukkelijk openbaar
gemaakt, (f) rechtsvordering,

(9) zwaarwegend algemeen
belang, (h) arbeidsgenees-
kunde, (i) volksgezondheid en
(j) archivering, wetenschappelijk
onderzoek of statistiek)

Artikel 9 lid 3 (De uitzonde-
ringsgrond van artikel 9 lid

2 sub h gaat alleen op als de
gegevens worden verwerkt
door een persoon met een
beroepsgeheim)

Artikel 9 lid 4 (Lidstaten mogen
aanvullende voorwaarden
stellen voor de verwerking van
genetische, biometrische en
gezondheidsgegevens)



Legitieme
doorvoer van
gegevens
(paragraaf 3.5)

Overweging 31 (Geeft nadere
invulling aan artikel 4 lid 9)

Overweging 37 (Geeft nadere
invulling aan artikel 4 lid 19)

Overweging 101 (Geeft nadere
invulling aan artikel 44)

Overweging 103 (Geeft nadere
invulling aan artikel 45)

Overweging 104 (Beoordeling of
een land adequaat is)

Overweging 105 (Commissie moet
rekening houden met regionale
verplichtingen)

Overweging 106 (Bij een adequaat-
heidsbesluit moet een periodiek
toetsingsmechanisme worden
opgenomen)

Overweging 107 (Negatieve beslis-
sing commissie over adequaatheid)
Overweging 108 (Geeft nadere
invulling aan artikel 46)

Overweging 109 (Geeft nadere in-
vulling aan standaardbepalingen)

Artikel 10 (Regels over de
verwerking van gegevens in het
kader van het strafrecht)

Artikel 4 lid 9 (De definitie van
‘ontvanger’)

Artikel 4 lid 18 (De definitie van
‘onderneming’)

Artikel 4 lid 19 (De definitie van
‘concern’)

Artikel 4 lid 20 (De definitie van
‘bindende bedrijfsvoorschriften’)
Artikel 4 lid 26 (De definitie van
‘internationale organisatie’)
Artikel 44 (De doorvoer van
gegevens naar buiten de EU
mag alleen in drie door de AVG
gespecificeerde gevallen)
Artikel 45 (Ten eerste als de
commissie een land adequaat
heeft verklaard)

Artikel 46 lid 1 (Ten tweede

als een organisatie passende
maatregelen heeft getroffen)
Artikel 46 lid 2 (Dat kan zonder
voorafgaande specifieke goed-
keuring van een toezichthouder)
Artikel 46 lid 3 (Of met vooraf-
gaande goedkeuring van de
toezichthouder)
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Overweging 110 (Geeft nadere
invulling aan artikel 47)

Overweging 111 (Geeft nadere
invulling aan artikel 49)

Overweging 112 (Geeft nadere
invulling aan artikel 49, met name
lid 5)

Artikel 46 lid 4 (In het geval van
artikel 46 lid 3 is het coherentie-
mechanisme van toepassing)
Artikel 46 lid 5 (Rechtsgeldigheid
toestemming toezichthouder
gegeven onder de richtlijn be-
scherming persoonsgegevens)
Artikel 47 (Passende waarborgen
kunnen er ook zijn als er bindende
bedrijfsvoorschriften gelden)
Artikel 49 lid 1 (Ten derde mag
de doorvoer van gegevens

naar buiten de EU als er in een
specifiek geval persoonsge-
gevens worden gedeeld en er
sprake is van (a) uitdrukkelijke
toestemming, (b) overeenkomst
met de burger, (c) overeenkomst
in het belang van de burger,

(d) zwaarwegend algemeen
belang, (e) rechtsvordering,

(f) vitale belangen burger of
anderen, (g) openbaar register
of (h) als er een dwingend
gerechtvaardigd belang is van
de verantwoordelijke)

Artikel 49 lid 2 (Artikel 49 lid

1 sub (g) geldt slechts voor
beperkte doorvoer)

Artikel 49 lid 3 (Artikel 49 lid 1
sub (a), (b) en

(c) gelden niet voor
overheidsorganisaties)

Artikel 49 lid 4 (Artikel 49 lid

1 sub (d) moet bij wet zijn
vastgesteld)

Artikel 49 lid 5 (Landen mogen
beperkingen stellen als er geen
adequaatheidsbeslissing is)



Overweging 113 (Geeft nadere
invulling aan artikel 49, met name
het geval uit lid 1 waarin een be-
roep wordt gedaan op dwingende
gerechtvaardigde belangen)

Overweging 114 (De verantwoor-
delijke of verwerker treft maatre-
gelen als er wordt doorgevoerd
zonder adequaatheidsbesluit)
Overweging 115 (Geeft nadere
invulling aan artikel 48)

Overweging 116 (Geeft nadere
invulling aan artikel 50)
Overweging 102 (Het sluiten van
internationale overeenkomsten)

Artikel 49 lid 6 (In het geval de
verantwoordelijke een beroep
doet op zijn dwingend gerecht-
vaardigd belang artikel 49 lid 1
sub (h) wordt dit opgenomen
in het verwerkingsregister,
artikel 30)

Artikel 48 (Speciale regeling voor
verplichting op basis van rechter-
lijke uitspraken en besluiten van
administratieve autoriteiten van
een derde land)

Artikel 50 (Speciale regeling voor
internationale samenwerking)
Artikel 96 (Internationale
overeenkomsten van lidstaten
voor doorvoer van persoonsge-
gevens naar derde landen die
voor de invoering van de AVG
zijn gesloten blijven in stand)
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4. Plichten van verantwoordelijken

Als de AVG op een verantwoordelijke van toepassing is, moeten de
algemene beginselen die in het vorige hoofdstuk zijn besproken,
worden gerespecteerd. Dit hoofdstuk bespreekt tien concrete
verplichtingen. Een deel van die verplichtingen draait om de
bescherming van gegevens als zodanig. Deze concrete plichten
volgen meestal uit en geven verdere invulling aan de in het vorige
hoofdstuk besproken Fair Information Principles. Een ander
deel gaat om toezicht en compliance, zoals het documenteren
van de gegevensverwerkingsprocessen, het doen van risico-
inschattingen en het aanstellen van een functionaris voor de
gegevensbescherming.

Zoals al kort is besproken (paragraaf1.4), was toen de richtlijn
bescherming persoonsgegevens werd aangenomen in de jaren go
het aantal gegevensverwerkingsprocessen beperkt, terwijl in de
huidige samenleving gegevensverwerking zeer wijdverbreid is.
Terwijl het in 1995 voor één overheidsinstantie nog mogelijk was
om toezicht te houden op de gehele gegevensverwerkingssector,
zoals er heden ten dage nog steeds overheidsinstanties zijn die
toezicht houden op specifieke sectoren, zoals de financiéle sector
en de medische sector, is dat bij gegevensverwerkingen anno
nu vrijwel onmogelijk. Dat zou betekenen dat één overheidsin-
stantie toezicht zou moeten houden op vrijwel alle personen,
ondernemingen en overheidsdiensten in Nederland. Daarom
heeft de AVG een ander uitgangspunt dan de richtlijn uit 1995.
In de AVG ligt de primaire verantwoordelijkheid voor het con-
troleren en handhaven van de gegevensbeschermingsregels bij
de verantwoordelijken.

Van de tien verplichtingen die op de verantwoordelijke rusten
en die in dit hoofdstuk worden besproken is dan ook zeker de
helft geen inhoudelijke verplichting, maar een accountability
verplichting en van de vijf inhoudelijke verplichtingen zijn er drie
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gericht op transparantie, wat zeker ook de accountability ver-
groot. Er is slechts één daadwerkelijk inhoudelijke verplichting en
die volgt direct uit de FIP’s (paragraaf 3.2): de verantwoordelijke
moet ervoor zorgen dat onbevoegden geen toegang krijgen tot
persoonsgegevens (paragraaf 4.8 en 4.9). Het idee dat de AVG zeer
veel inhoudelijke verplichtingen aan organisaties oplegt, klopt
dus niet. In feite zijn de plichten uit dit hoofdstuk iteraties van de
uitgangspunten van de AVG (hoofdstuk 3). Een verantwoordelijke
moet in een register bijhouden welke gegevens worden verwerkt
en hoe per dataverwerking aan de uitgangspunten van de AVG
(hoofdstuk 3) wordt voldaan (paragraaf 4.1); de verantwoordelijke
moet in een beleid uitwerken hoe aan die uitgangspunten wordt
voldaan (paragraaf 4.2); de verantwoordelijke moet dat beleid
in zijn technische systemen implementeren (paragraaf 4.3);
voordat de verantwoordelijke start met nieuwe gegevensver-
werkingsprocessen moet hij nagaan hoe aan de uitgangspunten
zal worden voldaan (paragraaf 4.4); de verantwoordelijke stelt
een functionaris aan die erop toeziet dat aan de uitgangspunten
van de AVG wordt voldaan (paragraaf 4.5); de verantwoordelijke
legt aan de burger uit hoe hij aan de uitgangspunten voldoet
(paragraaf 4.6 en 4.7); en als de verantwoordelijke zich niet aan de
uitgangspunten heeft gehouden, moet hij dat melden (paragraaf
4.10).

Compliance verplichtingen (gedeeltelijke) Inhoudelijke
verplichtingen

Documentatie (paragraaf 4.1) Transparantie (paragraaf 4.6)

Beleid (paragraaf 4.2) Informatie (paragraaf 4.7)

Systemische inbedding (paragraaf 4.3) Organisatorische maatregelen
(paragraaf 4.8)

Effectbeoordeling (paragraaf 4.4) Technische maatregelen (paragraaf 4.9)

Functionaris (paragraaf 4.5) Datalekmelding (paragraaf 4.10)

De AVG wordt soms omschreven als een risk-based oftewel
risico-gebaseerde wet, wat zoveel wil zeggen als dat de toepassing
en interpretatie van de regels en beginselen in de verordening
afhankelijk zijn van de risico’s die op het spel staan. Dit is voor
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het grootste deel van de AVG onjuist; alle regels en beginselen uit
hoofdstuk 3 en alle rechten die in hoofdstuk 5 worden besproken
zijn van toepassing als er persoonsgegevens worden verwerkt,
ongeacht het risico. Bovendien zijn risico of schade irrelevant bij
het bepalen van de toepasselijkheid van de AVG. Anders dan de
mensenrechtenbescherming onder het EVRM kent de AVG juist
geen zogenoemde de minimis bepaling, een minimumniveau van
schade. Zoals uitgelegd in hoofdstuk 2 valt zelfs het schrijven van
een blogpost ‘Emmanuel Macron heeft blauwe ogen’ onder de
AVG. De enige beginselen waarbij risico, of beter gezegd contex-
tualiteit, relevant is, zijn de verplichtingen die in dit hoofdstuk
worden besproken. Deze benadering is niet nieuw, maar was al
vervat in de richtlijn uit 1995.

Het gaat in feite om een nogal voor de hand liggend uitgangspunt:
proportionaliteit (paragraaf 3.1). De AVG specificeert bijvoorbeeld
dat de verplichting om een gegevensbeschermingsbeleid op te
stellen en technische en organisatorische beveiligingsmaat-
regelen te nemen afhankelijk is van de context. Dit betekent
dat als een organisatie grote hoeveelheden gevoelige gegevens
verwerkt, zij strengere beveiligingsmaatregelen moet nemen
dan wanneer een lokale pizzabezorgservice de namen, adres-
sen en bestellingen van haar klanten verwerkt. Wanneer een
medewerker van een pizzabezorgservice per ongeluk een e-mail
met het huisadres van een klant naar een collega heeft gestuurd
die niet betrokken is bij het bezorgen van pizza’s, stelt de AVG dat
dit een dermate kleine schending van de AVG is dat de organisatie
niet verplicht is om de nationale toezichthouder of de burger
te informeren. Een kleine organisatie die alleen niet-gevoelige
gegevens verwerkt, om een laatste voorbeeld te geven, hoeft
geen gegevensbeschermingseffectbeoordeling uit te voeren,
geen functionaris voor gegevensbescherming aan te stellen en
geen registers op te zetten om alle gegevensstromen binnen haar
organisatie te documenteren.
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Verplichting

Contextueel element

Documentatie
(paragraaf 4.1)

Beleid (paragraaf 4.2)

Systemische inbedding
(paragraaf 4.3)

Effectbeoordeling
(paragraaf 4.4)

Functionaris (paragraaf 4.5)

Transparantie (paragraaf 4.6)
Informatie (paragraaf 4.7)
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Is niet van toepassing op ondernemingen of organisaties
die minder dan 250 personen in dienst hebben, tenzij het
waarschijnlijk is dat hun verwerkingsprocessen een risico
inhouden voor de rechten van burgers, de verwerking

niet incidenteel is, of de verwerking gevoelige gegevens
betreft.

Wanneer zulks in verhouding staat tot de verwerkingsac-
tiviteiten, heeft de verantwoordelijke de taak een passend
gegevensbeschermingsbeleid vast te stellen.

Rekening houdend met de stand van de techniek, de
uitvoeringskosten en de aard, de omvang, de context en het
doel van de verwerking alsook met de qua waarschijnlijkheid
en ernst uiteenlopende risico’s voor de rechten en vrijheden
van natuurlijke personen welke aan de verwerking zijn
verbonden, treft de verwerkingsverantwoordelijke passende
technische en organisatorische maatregelen om het beleid
vast te leggen in zijn systeem.

Wanneer een soort verwerking, in het bijzonder een verwer-
king waarbij nieuwe technologieén worden gebruikt, gelet
op de aard, de omvang, de context en de doeleinden daarvan
waarschijnlijk een hoog risico inhoudt voor de rechten en
vrijheden van natuurlijke personen voert de verwerkings-
verantwoordelijke véér de verwerking een beoordeling uit
van het effect van de beoogde verwerkingsactiviteiten op de
bescherming van persoonsgegevens.

De verwerkingsverantwoordelijke en de verwerker wijzen
een functionaris voor gegevensbescherming aan, in ieder
geval wanneer de verwerking wordt verricht door een
overheidsinstantie of wanneer de verwerking vanwege haar
aard, omvang en/of doeleinden regelmatige en stelselmatige
observatie op grote schaal van burgers vereisen of in geval
de verwerkingsverantwoordelijke op grote schaal gevoelige
gegevens verwerkt.

Geen uitgewerkte verplichting in de AVG.

Het verstrekken van informatie is niet verplicht als dat onmo-
gelijk blijkt of onevenredig veel inspanning zou vergen (in het
bijzonder bij verwerking met het oog op archivering in het
algemeen belang, wetenschappelijk of historisch onderzoek
of statistische doeleinden). In dergelijke gevallen neemt de
verwerkingsverantwoordelijke passende maatregelen om de
rechten, de vrijheden en de gerechtvaardigde belangen van
de burger te beschermen, waaronder het openbaar maken
van de informatie.



Technische en organi-
satorische maatregelen
(paragraaf 4.8 en 4.9)

Datalekmelding
(paragraaf 4.10)

Rekening houdend met de stand van de techniek, de uitvoe-
ringskosten, alsook met de aard, de omvang, de context en
de verwerkingsdoeleinden en de qua waarschijnlijkheid en
ernst uiteenlopende risico’s voor de rechten en vrijheden

van personen, treffen de verwerkingsverantwoordelijke

en de verwerker passende technische en organisatorische
maatregelen om een op het risico afgestemd beveiligingsni-
veau te waarborgen.

Indien een inbreuk in verband met persoonsgegevens heeft
plaatsgevonden, meldt de verwerkingsverantwoordelijke
deze zonder onredelijke vertraging aan de bevoegde
toezichthouder, tenzij het niet waarschijnlijk is dat de inbreuk
in verband met persoonsgegevens een risico inhoudt voor de
rechten en vrijheden van natuurlijke personen.

Wanneer de inbreuk in verband met persoonsgegevens
waarschijnlijk een hoog risico inhoudt voor de rechten en
vrijheden van natuurlijke personen, deelt de verwerkings-
verantwoordelijke de burger de inbreuk in verband met
persoonsgegevens onverwijld mee.

(®) EDPB Richtsnoeren 4/2019 inzake artikel 25: Gegevensbescherming

door ontwerp en door standaardinstellingen Versie 2.0: Het

concept “stand van de techniek” komt voor in het EU-acquis over

verschillende onderwerpen, bijvoorbeeld milieubescherming en

productveiligheid. In de AVG wordt naar de “stand van de tech-

niek” verwezen in artikel 32, voor veiligheidsmaatregelen, maar

ook in artikel 25, waardoor deze benchmark wordt uitgebreid naar

alle technische en organisatorische maatregelen die in de verwer-

king zijn ingebed. In het kader van artikel 25 legt de verwijzing

naar “stand van de techniek” verwerkingsverantwoordelijken

bij het bepalen van de passende technische en organisatorische

maatregelen een verplichting op om rekening te houden met de

huidige vooruitgang in technologie die op de markt beschikbaar

is. Dit betekent dat verwerkingsverantwoordelijken op de hoogte

moeten zijn en blijven van technologische ontwikkelingen, de

gegevensbeschermingsrisico’s en — mogelijkheden die technologie

met zich kan meebrengen voor de verwerkingsactiviteit, en de

methode om de maatregelen en waarborgen uit te voeren en bij

te werken die een doeltreffende uitvoering van de beginselen

en rechten van de betrokkenen verzekeren, met inachtneming
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van het veranderende technologische landschap. De “stand van

de techniek” is een dynamisch concept dat niet op enig moment
statisch kan worden vastgesteld, maar voortdurend moet worden
beoordeeld in de context van technologische vooruitgang. In het
licht van technologische ontwikkelingen kan een verwerkingsver-
antwoordelijke vaststellen dat een maatregel die in het verleden
een adequaat niveau van bescherming bood, niet langer toereikend
is. Nalaten om op de hoogte te blijven van technologische veran-
deringen zou dus kunnen leiden tot niet-naleving van artikel 25.
Het criterium van de “stand van de techniek” geldt niet alleen voor
technologische, maar ook voor organisatorische maatregelen.

Een gebrek aan passende organisatorische maatregelen kan de
doeltreffendheid van een gekozen technologie verminderen of
zelfs volledig ondermijnen. Voorbeelden van organisatorische
maatregelen zijn: vaststelling van intern beleid; actuele opleiding
over technologie, beveiliging en gegevensbescherming; en beleid

inzake de governance en het beheer van IT-beveiliging.

Veel van de beginselen in de AVG zijn gericht aan de verwerkings-
verantwoordelijke (paragraaf 2.3). Het is aan de verwerkings-
verantwoordelijke om de beginselen (hoofdstuk 3) na te leven
en om ervoor te zorgen dat de rechten van burgers (hoofdstuk
5) worden gerespecteerd. Dit betekent niet dat de verwerker
niet aan deze rechten en plichten gebonden is, maar alleen dat
het aan de verwerkingsverantwoordelijke is om te beslissen
of bijvoorbeeld een verzoek van een burger om zijn gegevens
te corrigeren (paragraaf 5.5) wordt ingewilligd of hoe lang
gegevens mogen worden bewaard in het licht van het beginsel
van de opslagbeperking (paragraaf 3.2), en dat de verwerker
deze beslissingen moet volgen. Bovendien zijn sommige ver-
plichtingen uit de AVG rechtstreeks van toepassing op zowel de
verwerkingsverantwoordelijke als de verwerker. In dit hoofdstuk
zal evenwel met name worden stilgestaan bij de plichten die op
de verantwoordelijke rusten.
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Direct van toepassing op alleende Direct van toepassing op verwer-

verantwoordelijke ker en verantwoordelijke

Beleid (paragraaf 4.2) Documentatie (paragraaf 4.1)

Systemische inbedding (paragraaf4.3) Functionaris (paragraaf 4.5)

Effectbeoordeling (paragraaf 4.4) Organisatorische maatregelen
(paragraaf 4.8)

Transparantie (paragraaf 4.6) Technologische maatregelen
(paragraaf 4.9)

Informatie (paragraaf 4.7) Datalekmelding (de verwerker heeft

de plicht om de verantwoordelijke op
de hoogte te stellen) (paragraaf 4.10)

Tot slot is van belang dat de verplichtingen uit de AVG zien
op categorieén van gegevens en typen verwerkingen, niet op
afzonderlijke gegevens of individuele verwerkingshandelin-
gen. Zo volgt uit de informatieplicht (voor het geval dat de
persoonsgegevens niet van de burger zelf zijn verkregen) dat
de verantwoordelijke de burger informeert over de categorieén
van persoonsgegevens die worden verwerkt. In het verwerkings-
register dienen de categorieén van burgers en de categorieén van
persoonsgegevens te worden opgenomen. Een effectbeoordeling
heeft betrekking op een soort of type verwerking. In het kader
van een datalekmelding verlangt de AVG dat de toezichthouder
wordt geinformeerd over de categorieén van burgers die door
het lek zijn geraakt. In het beleid wordt vanzelfsprekend niet
iedere afzonderlijke verwerkingshandeling toegelicht, maar
wordt per type verwerking uiteengezet hoe de uitgangspunten
van de AVG worden geinterpreteerd en toegepast. Technische
en organisatorische beveiligingsmaatregelen worden organisa-
tiebreed geimplementeerd, of — waar nodig — gedifferentieerd
naar gelang het type gegevensverwerking. De AVG vereist op
al deze punten dus expliciet niet het soort micromanagement
dat sommige organisaties afleiden uit de verordening (zie ook
paragraaf 6.5).
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4.1 Documentatie

De AVG vereist dat de verantwoordelijke in kaart brengt welke data
worden verwerkt, hoe en waarom, hoe de gegevens beveiligd zijn
en of de gegevens worden verstrekt aan derde partijen, met name
als die zich buiten de EU bevinden. Deze wettelijk verplichting
dwingt de verantwoordelijke om een volledig beeld te krijgen van
de gegevensverwerkingsprocessen binnen zijn organisatie en per
datacategorie na te lopen of en hoe aan uitgangspunten van de
AVG (hoofdstuk 3) is voldaan. Daarnaast helpt goede documentatie
ook bij het spoedig reageren op verzoeken van burgers (hoofdstuk
5) en de toezichthouder (hoofdstuk 6). De documentatieplicht
geldt niet voor organisaties met minder dan 250 werknemers die
aan kleinschalige en ongevoelige verwerkingen doen.

(E) WP29 on the derogations from the obligation to maintain records
of processing activities pursuant to Article 30(5) GDPR: The WP29
highlights that the record of processing activities is a very useful
means to support an analysis of the implications of any processing
whether existing or planned. The record facilitates the factual
assessment of the risk of the processing activities performed by
a controller or processor on individuals’ rights, and the identifi-
cation and implementation of appropriate security measures to
safeguard personal data — both key components of the principle of
accountability contained in the GDPR. For many micro, small and
medium-sized organisations, maintaining a record of processing
activities is unlikely to constitute a particularly heavy burden.
However, the WP2g recognises that Article 30 represents a new
administrative requirement for controllers and processors, and
therefore encourages national Supervisory Authorities to support
SMEs [Small and Medium-sized Enterprises] by by providing tools
to facilitate the set up and management of records of processing
activities. For example, a Supervisory Authority might make
available on its website a simplified model that can be used by
SME:s to keep records of processing activities not covered by the

derogation in Article 30(5).
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4.2 Beleid

In het interne beleid van de verantwoordelijke is uitgestippeld hoe
de algemene uitgangspunten van de AVG (hoofdstuk 3) binnen
zijn specifieke organisatie worden ingevuld. Intern beleid geeft
ook nadere invulling aan eventuele trainingen, cursussen en
opleidingen voor personeelsleden, de te volgen procedures en
de verantwoordelijkheidsverdeling bij specifieke gegevensver-
werkingsprocessen, zoals welk personeelslid ervoor dient te
zorgen dat persoonsgegevens na de vastgestelde opslagperiode
ook daadwerkelijk worden verwijderd. Intern beleid geeft dan
ook ten aanzien van de verschillende typen gegevensverwer-
kingsprocessen binnen een organisatie aan welke categorieén
gegevens er worden verwerkt, waarom, wie daar toegang tot
heeft, welke veiligheidsmaatregelen er worden getroffen, hoe
de FIP’s worden gerespecteerd, et cetera.

4.3 Systemische inbedding

De verantwoordelijke heeft een algemene plicht passende
technische en organisatorische maatregelen te nemen om
ervoor te zorgen dat alle gegevensbeschermingsbeginselen
(hoofdstuk 3) binnen zijn organisatie worden gerespecteerd.
Specifiek dienen verantwoordelijken maatregelen te nemen
om ervoor te zorgen dat beleidskeuzes (paragraaf 4.2) zo veel
mogelijk in hun technische infrastructuur worden ingebed. Het
idee daarbij is dat als de beleidskeuzes in de systemen van de
organisatie zijn ingebed, die niet of moeilijker kunnen worden
overtreden of vergeten door werknemers. Dat inbedden kan op
twee manieren: de technische infrastructuur laat alleen de door
de organisatie gekozen interpretatie van de FIP’s en de andere
gegevensverwerkingsprincipes toe — gegevensbescherming by
design — of de technische infrastructuur heeft als uitgangspunt
de door de organisatie gekozen interpretatie van de FIP’s en
de andere gegevensverwerkingsprincipes, maar daarvan kan
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worden afgeweken, bijvoorbeeld op verzoek van de burger —

gegevensbescherming by default.

Een niet limitatieve opsomming van voorbeelden:

1.
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Bewaartermijn: De persoonsgegevens worden automatisch
verwijderd na een jaar (gegevensbescherming by design), of
de persoonsgegevens worden automatisch verwijderd na een
jaar, tenzij de functionaris expliciet aangeeft dat de gegevens
langer mogen worden bewaard (gegevensbescherming by
default).

Doelbinding: De toegang tot persoonsgegevens wordt alleen
toegestaan voor vooraf bepaalde doeleinden (gegevensbe-
scherming by design), of de toegang tot persoonsgegevens
wordt alleen toegestaan voor vooraf bepaalde doeleinden,
tenzij de burger aangeeft akkoord te zijn met de toegang
voor nieuwe doeleinden (gegevensbescherming by default).
Doorvoer: De persoonsgegevens worden automatisch
geblokkeerd als er wordt gepoogd ze door te voeren naar
landen buiten de EU (gegevensbescherming by design), of
de persoonsgegevens worden automatisch geblokkeerd als
er wordt gepoogd ze door te voeren naar landen buiten de
EU, tenzij er een expliciete keuze wordt gemaakt dat wel te
doen, bijvoorbeeld als er goede binding corporate rules zijn
afgesproken (gegevensbescherming by default).

Accuraat: De persoonsgegevens worden automatisch verwij-
derd als ze een jaar lang niet zijn geiipdatet (gegevensbescher-
ming by design), of de persoonsgegevens worden automatisch
verwijderd als ze een jaar lang niet zijn getipdatet, tenzij de
burger expliciet aangeeft dat de gegevens correct en up-to-
date zijn (gegevensbescherming by default).

Logboek: Er wordt een automatische rapportage gemaakt als
de gegevens worden geraadpleegd en die rapportage wordt
automatisch doorgestuurd naar de desbetreffende burger (ge-
gevensbescherming by design), of er wordt een automatische
rapportage gemaakt als de gegevens worden geraadpleegd
en die rapportage wordt automatisch doorgestuurd naar de



desbetreffende burger, tenzij die aangeeft daar geen prijs op
te stellen (gegevensbescherming by default).

4.4 Effectbeoordeling

Bij een zogenoemde gegevensbeschermingseffectbeoordeling
of Data Protection Impact Assessment (DPIA) beoordeelt een
organisatie voor de start van een nieuw type gegevensver-
werkingsinitiatief welke effecten dat zal hebben op burgers
en de samenleving. Deze plicht is van toepassing als het type
voorgenomen initiatief vermoedelijk een grote impact heeft op
het leven van burgers. Om in kaart te brengen of dat het geval
is, doen sommige organisaties een pre-DPIA: een snelle scan om
te beoordelen of er inderdaad een DPIA moet worden gedaan.

De AVG geeft drie gevallen waarin een effectbeoordeling in
ieder geval moet worden gedaan, namelijk als er op grote schaal
bijzondere persoonsgegevens worden verwerkt, als het gedrag
van burgers wordt gemonitord, profielen worden gemaakt en op
basis daarvan besluiten worden genomen of als het gedrag van
burgers wordt gemonitord in de openbare ruimte, bijvoorbeeld
als er meerdere camera’s gericht zijn op publieke ruimtes en
deze beelden worden gebruikt voor het monitoren van het
gedrag van burgers. Deze drie gevallen zijn voorbeelden van
gegevensverwerkingsprocessen die gevoelig zijn; dat is echter
een niet limitatieve opsomming. De toezichthouder kan dan
ook een lijst opstellen van verwerkingen waarvoor nog meer
een effectbeoordeling verplicht is. Ook zo'n lijst bevat echter
een limitatieve opsomming. Als een gegevensverwerkingsproces
gevoelig is, dan dient de verantwoordelijke een effectbeoordeling
te doen, ongeacht of het proces binnen een van de drie in de AVG
of een van de door de toezichthouder genoemde categorieén valt.

Hoe een effectbeoordeling eruitziet, zal per geval en per organi-
satie verschillend zijn. Een goede leidraad is het model dat door
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de Nederlandse overheid is gepubliceerd voor de Rijksdienst.

Vaak worden er vier stappen gezet die er eigenlijk op neerkomen
dat nog een keer alle uitgangspunten van de AVG (hoofdstuk 3)
langs worden gelopen.

1.
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De verantwoordelijke dient een beschrijving te geven van het
gegevensverwerkingsproces. Daarin dient de organisatie aan
te geven wat het initiatief behelst en wat de reden is dat het
nieuwe gegevensverwerkingsinitiatief wordt gestart, welke
persoonsgegevens er zullen worden verwerkt en of het ook
gevoelige persoonsgegevens betreft, wat de bron is van de
gegevens, hoe de gegevens worden verwerkt en met welke
technologieén, welke specifieke doeleinden de processen
dienen en hoe lang de gegevens worden bewaard en waarom.
De betrokken partijen dienen in kaart te worden gebracht
en hun respectievelijke rol alsmede waar zij zich begeven,
in het bijzonder als zij zich buiten de EU begeven. Het model
van de overheid voegt daar aan toe dat alle belangen van alle
partijen (verwerker, verantwoordelijke, burger en derden) in
kaart moeten worden gebracht en alle wetgeving die mogelijk
op het initiatief van toepassing is.

De verantwoordelijke dient de rechtmatigheid van het
initiatief te beoordelen. Daartoe moet de grondslag voor
het verwerken van gewone en bijzondere persoonsgegevens
(paragraaf 3.3 en paragraaf 3.4) en het doorvoeren van
gegevens (paragraaf 3.5) worden beoordeeld, en vragen
naar noodzakelijkheid, proportionaliteit en subsidiariteit
(paragraaf 3.1). Ook moet worden beschreven hoe de rechten
van burgers (hoofdstuk 5) worden gerespecteerd.

De verantwoordelijke moet alle mogelijke risico’s van de
gegevensverwerkingen voor burgers in kaart brengen, zowel
wat de impact is van het voorgenomen initiatief, de mogelijke
negatieve gevolgen, de kans dat deze gevolgen zich zullen
voordoen en de ernst van de negatieve gevolgen voor het
leven van burgers. De AVG geeft verantwoordelijken in
overweging burgers te betrekken bij de effectbeoordeling.
Dit ligt bijvoorbeeld voor de hand binnen de medische



sector, waar het eenvoudig is om contact te zoeken met
patiéntenverenigingen.

4. De verantwoordelijke dient de voorgenomen mitigerende
maatregelen te beschrijven. Als uit het risicoassessment
blijkt dat er geen of nauwelijks risico’s zijn, kan het
voorgenomen initiatief in werking worden gesteld zonder
verdere maatregelen. Als echter blijkt dat er substantiéle
risico’s zijn, dan is de vraag of de verantwoordelijke het
initiatief iberhaupt wil doorzetten. Er kunnen bijvoorbeeld
zulke grote gevolgen blijken uit het assessment dat de
risico’s voor de burger en bijgevolg voor de reputatie van
de verantwoordelijke simpelweg onaanvaardbaar en niet
reparabel zijn. Als blijkt dat er substantiéle risico’s zijn
en de verantwoordelijke wil het initiatief toch doorgang
laten vinden, dan moeten er concrete technische, orga-
nisatorische en juridische maatregelen worden genomen
om die risico’s te verminderen. Als dat niet afdoende lukt
en de verantwoordelijke wil het voorgenomen project toch
doorgang laten vinden, vereist de AVG dat de toezichthouder
wordt geraadpleegd.

De verantwoordelijke kan volstaan met één beoordeling voor
een reeks vergelijkbare verwerkingen die vergelijkbare hoge
risico’s inhouden. Wanneer verwerking bij wet is voorzien en
in het kader van het wetgevingsproces reeds een algemene ef-
fectbeoordeling is gedaan, hoeft de verantwoordelijke niet nog
eens een risicobeoordeling te doen, tenzij de wet dat expliciet
vereist.

De effectbeoordeling dient in ieder geval te worden gedaan voor-
dat met het type verwerkingsproces wordt gestart. Toch moet de
verantwoordelijke ook daarna monitoren of er veranderingen zijn
in de effecten die de verwerking heeft op burgers, bijvoorbeeld
vanwege een veranderende samenleving of gecombineerde ef-
fecten van verschillende verwerkingsprocessen.
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() WP2g9 Richtsnoeren voor gegevensbeschermingseffectbeoordelin-
gen en bepaling of een verwerking “waarschijnlijk een hoog risico
inhoudt” in de zin van Verordening 2016/679: Een enkele gegevens-
beschermingseffectbeoordeling zou kunnen worden gebruikt om
meerdere verwerkingen die vergelijkbaar zijn in termen van aard,
omvang, context, doel en risico’s te beoordelen. Gegevensbescher-
mingseffectbeoordelingen zijn immers gericht op het systematisch
bestuderen van nieuwe situaties die tot hoge risico’s voor de
rechten en vrijheden van natuurlijke personen zouden kunnen
leiden, en het is niet nodig om een gegevensbeschermingsef-
fectbeoordeling uit te voeren in gevallen (d.w.z. verwerkingen die in
een specifieke context en voor een specifiek doel worden verricht)
die al zijn onderzocht. Dit kan het geval zijn wanneer soortgelijke
technologie wordt gebruikt om dezelfde soort gegevens te verzame-
len voor dezelfde doeleinden. Bijvoorbeeld een groep gemeentelijke
overheden die elk een soortgelijk CCTV-systeem opzetten, zou een
enkele gegevensbeschermingseffectbeoordeling kunnen uitvoeren
die de verwerking door de verschillende verwerkingsverantwoorde-
lijken bestrijkt, of een spoorwegexploitant (één verwerkingsverant-
woordelijke) zou de videobewaking in al zijn treinstations kunnen
behandelen in één gegevensbeschermingseffectbeoordeling. Dit
kan ook van toepassing zijn op vergelijkbare verwerkingen die door
verschillende verwerkingsverantwoordelijken worden uitgevoerd.
In die gevallen moet een referentie-gegevensbeschermingsef-
fectbeoordeling worden gedeeld of publiek toegankelijk worden
gemaakt, moeten de in de gegevensbeschermingseffectbeoordeling
beschreven maatregelen worden geimplementeerd, en moet de
uitvoering van een enkele gegevensbeschermingseffectbeoordeling

worden gemotiveerd.
4.5 Functionaris
Een functionaris voor de gegevensbescherming oftewel een Data
Protection Officer (DPO) is een specialist op het gebied van het

gegevensbeschermingsrecht. Deze functionaris mag in deeltijd
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worden aangesteld — bijvoorbeeld de bedrijfsjurist die voor twee
dagen per week wordt aangewezen als functionaris — en kan
meerdere onderdelen binnen een organisatie of concern bedienen.

Voor iedere organisatie van enige omvang is het aan te raden
een functionaris in dienst te hebben om te adviseren over voor-
genomen verwerkingsinitiatieven, processen te controleren en
vragen van collega’s of burgers te beantwoorden. De AVG vereist
inieder geval dat organisaties een functionaris aanstellen als het
gaat om overheidsdiensten, organisaties die burgers profileren
en observeren en organisaties die op grote schaal gevoelige
persoonsgegevens verwerken. Kleinere organisaties die op kleine
schaal ongevoelige persoonsgegevens verwerken, hoeven geen
functionaris aan te stellen.

(E) WP29 243 rev.o1 Richtlijnen voor functionarissen voor gegevens-
bescherming (Data Protection Officer, DPO): De WP2g raadt in
ieder geval aan om met name de volgende factoren in aanmerking
te nemen bij het bepalen of de verwerking al dan niet op grote
schaal wordt uitgevoerd: (i) Het aantal betrokkenen waarover
het gaat — hetzij als een specifiek aantal of als een evenredig deel
van de relevante populatie; (ii) De hoeveelheid gegevens en/of het
bereik van de verschillende verwerkte gegevensitems; (iii) De duur
of permanentie van de gegevensverwerking; (iv) De geografische

omvang van de verwerkingsactiviteit.

Een functionaris moet in ieder geval aan de volgende voorwaar-

den voldoen:

1. Capabel: De functionaris moet capabel zijn en expertise
hebben op het gebied van gegevensbescherming.

2. Onafhankelijk: De functionaris kan ofwel een medewerker
zijn ofwel extern worden aangeworven, maar moet hoe dan
ook onafhankelijk zijn. Dat betekent dat de functionaris
niet onder druk kan worden gezet door het management
om bepaalde gegevensverwerkingsprocessen te accorderen
of misstanden te laten voor wat ze zijn. De functionaris mag
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ook geen andere functie binnen de organisatie hebben die
zou kunnen leiden tot belangenverstrengeling — bijvoorbeeld
het hoofd van de afdeling business and development die één
dag per week ook als functionaris voor de gegevensbescher-
ming optreedt. De functie van functionaris is in deze zin te
vergelijken met die van een bedrijfsarts: hij is onafhankelijk.
Ook geldt dat de functionaris niet mag worden ontslagen
vanwege de uitoefening van zijn taken.

Leistritz AG, C-534/20, 22 juni 2022, CLLEU:C:2022:495: Artikel 38,
lid 3, tweede volzin, van verordening 2016/679 moet aldus worden
uitgelegd dat dit voorschrift zich niet verzet tegen een nationale
regeling waarbij een functionaris voor gegevensbescherming die
in dienst is bij een verwerkingsverantwoordelijke of een verwerker,
door laatstgenoemden alleen om een gewichtige reden kan worden
ontslagen, ook al houdt het ontslag geen verband met de uitvoering
van zijn taken, op voorwaarde dat die regeling de verwezenlijking
van de doelstellingen van die verordening niet ondermijnt.

X-FAB Dresden GmbH & Co. KG, C-453/21, 9 februari 2023,
ECLI:EU:C:2023:79: Artikel 38, lid 3, tweede volzin, van
verordening 2016/679 moet aldus worden uitgelegd dat het zich
niet verzet tegen een nationale regeling op grond waarvan een
verwerkingsverantwoordelijke of een verwerker een functionaris
voor gegevensbescherming die bij hem in dienst is, alleen kan
ontslaan om een gewichtige reden, ook al houdt het ontslag

geen verband met de uitvoering van de taken van de betrokken
functionaris, mits die regeling de verwezenlijking van de doelstel-
lingen van deze verordening niet ondermijnt. Artikel 38, 1id 6, van
verordening 2016/679 moet aldus worden uitgelegd dat er van een
,belangenconflict” sprake kan zijn wanneer aan een functionaris
voor gegevensbescherming andere taken of plichten worden
toevertrouwd die hem ertoe zouden brengen de doeleinden van

en de middelen voor de verwerking van persoonsgegevens bij de
verwerkingsverantwoordelijke of zijn verwerker vast te stellen.
Het staat aan de nationale rechter om van geval tot geval na te

gaan of dit zo is, op basis van een beoordeling van alle relevante



omstandigheden, met name de organisatiestructuur van de
verwerkingsverantwoordelijke of zijn verwerker, en in het licht
van de toepasselijke regeling in haar geheel, daaronder begrepen
het eventuele beleid van de verwerkingsverantwoordelijke of zijn

verwerker.

Middelen: De functionaris moet voldoende middelen en
mogelijkheden hebben om zijn taken uit te voeren. Het
aanstellen van een functionaris voor o,2 fte binnen een grote
medische organisatie is bijvoorbeeld niet afdoende.
Toegang: De functionaris moet toegang hebben tot de
relevante databases, registers en bestanden waarin per-
soonsgegevens (kunnen) staan.

Betrokkenheid: De functionaris wordt vroegtijdig op de
hoogte gesteld van plannen en beslissingen op het gebied
van het verwerken van persoonsgegevens. De functionaris
is zodoende betrokken bij het inrichten van het gegevens-
verwerkingsproces, wat ook geldt voor het geval er een
effectbeoordeling wordt verricht.

Contactpersoon: De functionaris wordt als contactpersoon
vermeld op de website en in andere communicatie met
burgers, zodat die zich met vragen of klachten kunnen
wenden tot de onafhankelijke functionaris voor de
gegevensbescherming. Ook wordt de functionaris als
contactpersoon genoemd bij de melding van een datalek
(paragraaf 4.10).

Geheimhouding: De functionaris is gebonden aan ge-
heimhouding en vertrouwelijkheid. Dat zorgt er onder
meer voor dat medewerkers naar de functionaris kunnen
stappen als zij een misstand op het spoor zijn gekomen in
de wetenschap dat de functionaris hun identiteit niet prijs
zal geven.
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4.6 Transparantie

Transparantie dient verschillende doelen. Allereerst stelt het
burgers in staat om zich te informeren over het reilen en zeilen
van organisaties; op basis daarvan kunnen zij besluiten met
welke organisatie in zee te gaan en met welke niet. Ook biedt
het burgerrechtenorganisaties de mogelijkheid om eventuele
misstanden in kaart te brengen en in rechte aan de kaak te stellen.
Openheid van zaken geeft toezichthouders een goede eerste
indruk van een partij tijdens een eventueel onderzoek en een
belangrijke vraag voor zowel de toezichthouder als de rechter is
of een verantwoordelijke zich heeft gehouden aan wat de burger
is voorgespiegeld in de Terms & Condition, Privacy Policy en
ander algemeen toegankelijk beleid. Transparantie stelt partijen
in staat een goede inschatting te maken ten aanzien van een
verantwoordelijke waarmee zij mogelijk willen samenwerken.
Tot slot gaat er van transparantie ook een ‘chilling effect’ uit;
partijen die weten dat zij openheid van zaken moeten geven
over hun dataverwerkingsprocessen zullen uit vrees voor kritiek
eventuele controversiéle of gevoelige praktijken aanpassen.

Transparantie is een van de uitgangspunten van de AVG (para-
graaf 3.2). De AVG geeft geen verdere duiding van wat het trans-
parantievereiste concreet van verantwoordelijken of verwerkers
vraagt. De meeste organisaties hebben hier invulling aan gegeven
door een privacy policy op hun website te publiceren, met daarin
algemene informatie over hun gegevensverwerkingsprocessen
en hun beleid. Zowel voor de plicht om burgers te informeren
over de verwerking van hun persoonsgegevens (paragraaf 4.7)
als voor de plicht burgers ervan op de hoogte te stellen dat hun
gegevens betrokken zijn geweest bij een datalek (paragraaf 4.10)
geldt dat als het niet mogelijk is de betrokken burgers te bereiken,
de verantwoordelijke publiekelijk informatie beschikbaar zal
moeten stellen om burgers, burgerrechtenorganisaties en anderen
in staat te stellen zichzelf of derden hierover te informeren.
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(®) EDPB Richtsnoeren 02/2021 inzake virtuele spraakassistenten
Versie 2.0: Wanneer gebruikers via het privacybeleid van een
gebruikersaccount worden geinformeerd over de verwerking
van persoonsgegevens door de Virtual Voice Assistant (VVA) en
het account gekoppeld is aan andere onafhankelijke diensten
(bijvoorbeeld e-mail of online aankopen), beveelt het EDPB aan
dat het privacybeleid een duidelijk afgescheiden onderdeel met
betrekking tot de verwerking van persoonsgegevens door de VVA
bevat. De aan de gebruiker verstrekte informatie moet exact
overeenkomen met de verzameling en de verwerking die wordt
uitgevoerd. Hoewel een stemmonster bepaalde meta-informatie
bevat (bijvoorbeeld het stressniveau van de spreker), is het niet
automatisch duidelijk of een dergelijke analyse wordt uitgevoerd.
Het is van cruciaal belang dat verwerkingsverantwoordelijken
transparant zijn over de specifieke aspecten van de oorspronke-
lijke gegevens die zij verwerken. Bovendien moet te allen tijde
duidelijk zijn in welke staat de VVA zich bevindt. Gebruikers
moeten kunnen bepalen of een VVA momenteel luistert in zijn
geslotenluscircuit en vooral of hij informatie naar zijn back-end
streamt. Deze informatie moet ook toegankelijk zijn voor mensen
met een handicap zoals kleurenblindheid of doofheid. Bijzon-
dere aandacht moet worden besteed aan het feit dat VVA’s een
gebruiksscenario suggereren waarbij oogcontact met het toestel
niet noodzakelijk is. Alle gebruikersfeedback, met inbegrip van
moduswijzigingen, moet dus ten minste in visuele en auditieve

vorm beschikbaar zijn.

4.7 Informatie

De verantwoordelijke is verplicht burgers in te lichten over de
verwerking van hun persoonsgegevens. De AVG onderscheidt
hier twee situaties: een waarin de persoonsgegevens worden
verkregen van de burger zelf en een waarin de gegevens van een
andere bron komen. Van de eerste situatie is bijvoorbeeld sprake
als een burger foto’s uploadt op een sociaal medium of bij een
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enquéte die bij burgers wordt afgenomen. Van het tweede geval is
bijvoorbeeld sprake als dat sociale medium van andere openbare
websites informatie verzamelt over die burger. Het belangrijkste
verschil tussen deze twee gevallen is het moment waarop de
verantwoordelijke informatie dient te verstrekken aan de burger.
Voor het eerste geval is dat op het moment van de verkrijging
van de persoonsgegevens. Voor het tweede geval uiterlijk binnen
één maand na de verkrijging van de persoonsgegevens, of eerder,
namelijk indien de persoonsgegevens zullen worden gebruikt
voor communicatie met de burger (dan moet de communicatie
uiterlijk geschieden op het moment van het eerste contact met
de burger) of indien verstrekking van de gegevens aan een andere
partij wordt overwogen (dan moet de communicatie uiterlijk
geschieden op het moment waarop de persoonsgegevens voor het
eerst worden verstrekt). In beide gevallen is het zo dat wanneer
de verantwoordelijke voornemens is de persoonsgegevens verder
te verwerken voor een ander doel dan waarvoor ze zijn verkregen
(zie het doelbindingsprincipe, paragraaf 3.2), de burger voor die
verdere verwerking op de hoogte dient te worden gesteld en alle
relevante verdere informatie dient te verkrijgen.

@ Integritetsskyddsmyndigheten, C-422/24, 18 december 2025,
ECLI:EU:C:2025:980: De artikelen 13 en 14 van verordening
2016/679 moeten aldus worden uitgelegd dat in een situatie
waarin persoonsgegevens worden verzameld met behulp van
door controleurs in het openbaar vervoer gedragen bodycams, de
informatieverstrekking aan de betrokkenen wordt geregeld door

artikel 13 en niet door artikel 14 van die verordening.

De te verstrekken informatie bevat onder andere:
De contactgegevens van de verantwoordelijke en, voor zover
van toepassing, van de functionaris;
Voor het geval data niet zijn verkregen van de burger zelf,
een uitleg hoe de organisatie aan de data is gekomen;
Hoe de FIP’s van toepassing zijn, zoals de verwerkingsdoel-
einden en bewaartermijn (paragraaf 3.2);
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Informatie over de legitieme verwerkingsgrondslag (paragraaf
3-3 en 3.4);

De partijen binnen de EU waaraan de persoonsgegevens worden
verstrekt alsmede de partijen buiten de EU en voor die laatste
groep op welke grondslag dat geschiedt (paragraaf 3.5);

Smaranda Bara en anderen, C-201/14, 1 oktober 2015,
ECLL:EU:C:2015:638: De artikelen 10, 11 en 13 van richtlijn 95/46/

EG moeten aldus worden uitgelegd dat zij in de weg staan aan
nationale maatregelen, die een overheidsinstantie van een lidstaat
toestaan persoonsgegevens over te dragen aan een andere over-
heidsinstantie die ze vervolgens verwerkt, zonder dat de betrok-

kenen zijn geinformeerd over deze overdracht of verwerking.

De rechten van de burger (hoofdstuk 5) en, voor zover van
toepassing, het bestaan van geautomatiseerde besluitvorming
of profiling, waarbij er beslissingen worden genomen op basis
van data en computermodellen, en informatie over de logica
van die computermodellen.

De informatieplicht vervalt als de burger de informatie al heeft.
Voor het geval de informatie niet van de burger zelf is verkregen,

geldt bovendien dat de informatieplicht vervalt als een van de

drie volgende situaties van toepassing is.

Als het verstrekken van de informatie onmogelijk blijkt
of onevenredig veel inspanning zou vergen. Daarvan kan
bijvoorbeeld sprake zijn als het nationaal archief een da-
tabase of archief opneemt waarin persoonsgegevens van
veel verschillende burgers zijn vervat, zonder de namen en
contactgegevens. In dergelijk geval dient de verantwoorde-
lijke algemene maatregelen te treffen om transparantie te
bewerkstelligen, bijvoorbeeld door informatie te plaatsen
over de voorgenomen verwerking op een openbare website
en een bericht te plaatsen in de krant of een sociaal medium
dat aansluit bij de doelgroep.
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® Nemzeti Adatvédelmi, C-169/23, 28 November 2024,
ECLI:EU:C:2024:988: Artikel 14, lid 5, onder c), van verordening
2016/679 moet aldus worden uitgelegd dat de in die bepaling
neergelegde uitzondering op de verplichting van de verwerkings-
verantwoordelijke om informatie te verstrekken aan de betrok-
kene, zonder onderscheid geldt voor alle persoonsgegevens die de
verwerkingsverantwoordelijke niet rechtstreeks bij de betrokkene
heeft verkregen, ongeacht of die gegevens zijn verkregen van een
derde dan wel gegenereerd zijn door de verwerkingsverantwoorde-
lijke zelf in het kader van de uitoefening van zijn taken. Artikel 14,
lid 5, onder c), en artikel 77, lid 1, van verordening 2016/679 moeten
aldus worden uitgelegd dat de toezichthoudende autoriteit in het
kader van een klachtenprocedure bevoegd is om te onderzoeken
of, met het oog op de toepassing van de in artikel 14, lid 5, onder
c), van de verordening neergelegde uitzondering, het lidstatelijke
recht dat van toepassing is op de verwerkingsverantwoordelijke
voorziet in passende maatregelen om de gerechtvaardigde
belangen van de betrokkene te beschermen. Dat onderzoek omvat
evenwel niet de beoordeling van het passende karakter van de
maatregelen die de verwerkingsverantwoordelijke krachtens
artikel 32 van die verordening moet treffen om de beveiliging van

de verwerking van persoonsgegevens te waarborgen.

Als het verkrijgen of verstrekken van de gegevens uitdruk-
kelijk is voorgeschreven bij EU- of Nederlands recht;

Als de persoonsgegevens vertrouwelijk moeten blijven
vanwege een beroepsgeheim. Als een vrouw haar huisarts
bijvoorbeeld vertelt over huiselijk geweld, dan hoeft de arts
haar man daar natuurlijk niet van op de hoogte te stellen,
ook al gaat de informatie ook over hem.

4.8 Organisatorische veiligheid

De verantwoordelijke dient passende veiligheidsmaatregelen
te treffen, zodat alleen die werknemers binnen de organisatie
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die dat ook echt nodig hebben toegang krijgen tot bepaalde
persoonsgegevens. Er bestaat geen lijst met organisatorische
maatregelen die een verantwoordelijke kan gebruiken om te
checken of een adequaat beschermingsniveau wordt gewaar-
borgd. Hieronder wordt een aantal niet-limitatieve voorbeelden
gegeven van maatregelen die kunnen helpen bij het waarborgen
van een adequaat beschermingsniveau:
Fysieke beveiliging: Zijn de persoonsgegevens fysiek opgesla-
gen, dan moeten daar sterke beveiligingsmaatregelen voor
worden genomen, bijvoorbeeld door ze te beschermen tegen
inbrekers.
Clean desk: Steeds meer organisaties hebben een clean desk
policy; na sluitingstijd worden alle documenten die niet
achter slot en grendel zijn opgeborgen in de versnipperaar
gegooid of alsnog opgeborgen, om zo te voorkomen dat
gevoelige informatie rondslingert.
Voorlichting: Medewerkers en burgers worden gewaarschuwd
voor de gevaren van hackers. Bekend is bijvoorbeeld dat veel
klanten en werknemers, ondanks de vele waarschuwingen,
toch gehoor geven aan mails die lijken te komen van een
vertrouwde organisatie waarin wordt gevraagd het wacht-
woord te bevestigen of te wijzigen.
Training: Tot slot is het belangrijk dat werknemers in het
algemeen, en in het bijzonder diegenen die werken met
(gevoelige) persoonsgegevens, regelmatig worden bijge-
schoold over belangrijke ontwikkelingen op het gebied van
gegevensbescherming.

4.9 Technische veiligheid

De verantwoordelijke moet zorgen dat de bestanden, databases
en infrastructuur technologisch goed beveiligd zijn. Wederom
is er geen concrete lijst om na te gaan of er adequate technische
veiligheidsmaatregelen zijn getroffen. Wel kan een aantal voor-
beelden worden gegeven:
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Credentials: Alleen die werknemers krijgen toegangsrechten
die dat ook echt nodig hebben. Daarbij geldt als uitgangspunt
dat hoe gevoeliger de persoonsgegevens en hoe groter de
dataset, hoe minder mensen er toegang tot hebben.
Authenticatie: Toegang tot persoonsgegevens, bestanden en
databases is athankelijk van een wachtwoord, persoonlijke
code of ander verificatiemiddel. Het uitgangspunt is dubbele
authenticatie. Dat kan bijvoorbeeld zijn een persoonlijk
wachtwoord en een tijdelijke code die naar de telefoon van
de persoon in kwestie wordt gestuurd. Dubbele authenticatie
zorgt ervoor dat als één authenticatiemethode is gecom-
promitteerd, bijvoorbeeld als het persoonlijke wachtwoord
is gelekt, de persoonsgegevens alsnog beveiligd zijn tegen
onbevoegde toegang door derden.

Automatische blokkade: Als er drie keer een fout wachtwoord
wordt ingevoerd, wordt het apparaat dat poogt toegang te
krijgen tot de database automatisch geblokkeerd. De persoon
wiens credentials mogelijk worden misbruikt, wordt direct
gewaarschuwd.

Logging: Er wordt bijgehouden welke werknemer op welk
moment tot welke persoonsgegevens toegang heeft gezocht.
Achteraf kan dan worden nagegaan of de werknemer die
toegang ook inderdaad nodig had in verband met een
legitiem doel. Op die manier kan worden gecontroleerd of
werknemers niet zomaar uit nieuwsgierigheid informatie
zoeken, bijvoorbeeld over bekenden van hen of bekende
Nederlanders.

Automatisch uitloggen: Een computer waarop is ingelogd,
logt automatisch na een aantal minuten uit als die niet meer
wordt gebruikt; dit voorkomt dat als iemand is ingelogd en
even naar een vergadering gaat, een ander de computer kan
gebruiken om toegang tot een database te krijgen.
Encrypteren gegevens: Om ervoor te zorgen dat als data
toch in verkeerde handen vallen, de schade wordt gemini-
maliseerd, wordt de data geéncrypteerd oftewel versleu-
teld. De AVG noemt in het bijzonder de mogelijkheid om



persoonsgegevens te pseudonimiseren (zie ook paragraaf
L5).

EDPB Guidelines o1/2025 on Pseudonymisation: The GDPR does not
impose a general obligation to use pseudonymisation. The explicit
introduction of pseudonymisation is not intended to preclude

any other measures of data protection (Rec. 28 GDPR). It is the
responsibility of the controller to decide on the choice of means

for meeting its obligations having regard to the accountability
principle. Depending on the nature, scope, context and purposes
of processing, and the risks involved in it, controllers may need to
apply pseudonymisation in order to meet the requirements of EU
data protection law, in particular in order to adhere to the data mi-
nimisation principle, to implement data protection by design and
by default, or to ensure a level of security appropriate to the risk. In
some specific situations, Union or Member State law may mandate
pseudonymisation. The risk reduction resulting from pseudonymi-
sation may enable controllers to rely on legitimate interests under
Art. 6(1)(f) GDPR as the legal basis for their processing provided
they meet the other requirements of that subparagraph; contribute
to establishing compatibility of further processing according to
Art. 6(4) GDPR; or help guarantee an essentially equivalent level of

protection for data they intend to export.

Compartimentaliseren: Er worden schotten geplaatst tussen
de verschillende databases van een organisatie, die elk op
een verschillende locatie en op verschillende servers staan,
en met verschillende technische maatregelen zijn beveiligd.
Als het hackers lukt onbevoegd toegang te krijgen tot een
database, dan kunnen zij slechts een klein deel van de
gegevens inzien.

Blokkades: Tot slot kunnen er obstakels worden opgeworpen,
zodat het bijvoorbeeld onmogelijk of lastig wordt gemaakt
om de database in zijn geheel te kopiéren of te downloaden.
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Vaak wordt in het kader van technische maatregelen gekeken
naar de NEN/ISO-norm voor informatiebeveiliging, maar dat
is geen juridische verplichting. Wel is het belangrijk goed zicht
te houden op relevante ontwikkelingen binnen het technische
domein. Als het bijvoorbeeld bekend is dat de software die wordt
gebruikt een gat heeft in de beveiliging, dan moet er onmiddellijk
een patch worden doorgevoerd. Is er andere software beschikbaar
die vele malen veiliger is, bijvoorbeeld in termen van encryptie,
dan moet een organisatie die in principe gebruiken. Hoe vaak
een organisatie hieromtrent een afweging moet maken, hangt
afvan de hoeveelheid data die wordt verwerkt, de gevoeligheid
daarvan en de mogelijk effecten op de burger mocht er een
datalek optreden.

® VB, C-340/21,14 december 2023, ECLI:EU:C:2023:986: De
artikelen 24 en 32 van verordening 2016/679 moeten aldus worden
uitgelegd dat het feit dat de ongeoorloofde verstrekking van of de
ongeoorloofde toegang tot persoonsgegevens heeft plaatsgevonden
door ,derden” op zich niet volstaat om aan te nemen dat de door
de betrokken verwerkingsverantwoordelijke getroffen technische
en organisatorische maatregelen niet ,passend” waren. Artikel 32
van verordening 2016/679 moet aldus worden uitgelegd dat de
vraag of de door de verwerkingsverantwoordelijke op grond van
dit artikel getroffen technische en organisatorische maatregelen
passend zijn, door de nationale rechterlijke instanties concreet
moet worden beoordeeld, door rekening te houden met de aan de
betrokken verwerking verbonden risico’s en door te beoordelen of
de aard, de inhoud en de uitvoering van die maatregelen afgestemd
zijn op die risico’s. Het beginsel van verantwoordelijkheid van
de verwerkingsverantwoordelijke moet aldus worden uitgelegd
dat het in het kader van een vordering tot schadevergoeding op
grond van artikel 82 van deze verordening aan de betrokken
verwerkingsverantwoordelijke staat om aan te tonen dat de
beveiligingsmaatregelen die hij op grond van artikel 32 van die
verordening heeft getroffen, passend zijn. Artikel 32 van verorde-

ning 2016/679 en het Unierechtelijke doeltreffendheidsbeginsel
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moeten aldus worden uitgelegd dat een deskundigenrapport

geen systematisch noodzakelijk en toereikend bewijsmiddel kan
vormen voor de beoordeling of de beveiligingsmaatregelen die

de verwerkingsverantwoordelijke op grond van dat artikel heeft
getroffen, passend zijn.

BL, C-687/21, 25 januari 2024, ECLI:EU:C:2024:72: De artikelen 5,
24, 32 en 82 van verordening 2016/679 moeten aldus worden
uitgelegd dat het feit dat, in het kader van een vordering tot
schadevergoeding op grond van dat artikel 82, werknemers van de
verwerkingsverantwoordelijke abusievelijk aan een onbevoegde
derde een document hebben afgegeven waarin persoonsgegevens
zijn opgenomen, op zich niet volstaat om aan te nemen dat de door
de betrokken verwerkingsverantwoordelijke getroffen technische
en organisatorische maatregelen niet ,passend” waren in de zin
van die artikelen 24 en 32.

x, C-492/23, 2 december 2025, ECLI:EU:C:2025:935: Artikel 5, lid

2, en de artikelen 24 tot en met 26, van verordening 2016/679
moeten aldus worden uitgelegd dat de exploitant van een
onlinemarktplaats, als verwerkingsverantwoordelijke in de zin van
artikel 4, punt 7, AVG van persoonsgegevens die zijn opgenomen in
advertenties die op zijn onlinemarktplaats worden gepubliceerd,
gehouden is om, voorafgaand aan de publicatie van de advertenties
en door middel van passende technische en organisatorische
maatregelen, (i) na te gaan welke advertenties gevoelige gegevens
bevatten in de zin van artikel 9, lid 1, AVG, (ii) na te gaan of de
adverterende gebruiker die een dergelijke advertentie wil plaatsen
de persoon is wiens gevoelige gegevens in die advertentie zijn
opgenomen en, indien dit niet het geval is, (iii) de publicatie ervan
te weigeren, tenzij die adverterende gebruiker kan aantonen dat
de betrokkene uitdrukkelijk toestemming heeft gegeven in de zin
van dat artikel 9, 1id 2, onder a), om de gegevens in kwestie op die
onlinemarktplaats te publiceren of een van de andere uitzonde-
ringen van artikel g, lid 2, onder b) tot en met j), van toepassing is.
Artikel 32 van verordening 2016/679 moet aldus worden uitgelegd
dat de exploitant van een onlinemarktplaats, als verwerkingsver-

antwoordelijke in de zin van artikel 4, punt 7, van deze verordening
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van persoonsgegevens die zijn opgenomen in advertenties die

op zijn onlinemarktplaats worden gepubliceerd, verplicht is om
passende technische en organisatorische beveiligingsmaatregelen
te treffen om te voorkomen dat de gepubliceerde advertenties die
gevoelige gegevens in de zin van artikel 9, lid 1, van die verordening
bevatten, worden gekopieerd en onrechtmatig op andere websites

worden gepubliceerd.

4.10 Datalekmelding

De AVG kent tot slot de plicht om misstanden te melden. Het gaat
dan specifiek over onbevoegde toegang door derden (waar de in
paragraaf 4.8 en 4.9 toegelichte technische en organisatorische
veiligheidsmaatregelen voor moet waken). Denk daarbij aan
een hacker die toegang krijgt tot een database, of een laptop
met daarop persoonsgegevens die door een medewerker in een
trein is achtergelaten. In dat geval moet de verantwoordelijke de
ontstane fout actief melden. Meer in het algemeen moedigt de
AVG organisaties aan overtredingen van de AVG actief te melden
bij de toezichthouder (zie ook paragraaf 5.10: het actief melden van
een misstand is een factor die de toezichthouder zal meenemen
bij het bepalen of er een sanctie moet worden opgelegd en zo ja, bij
het bepalen van de zwaarte daarvan), maar omdat bij onbevoegde
toegang tot persoonsgegevens door derden de risico’s voor burgers
hoog en acuut kunnen zijn (denk aan identiteitsdiefstal, fraude,
chantage en afpersing met het dreigement dat persoonsgegevens
openbaar zullen worden gemaakt tenzij er wordt betaald) wordt
het melden van datalekken expliciet geregeld.

(®) EDPB Richtsnoeren o01/2021 over voorbeelden betreffende de
melding van inbreuken in verband met persoonsgegevens Versie
2.0: Een inbreuk kan diverse aanzienlijke negatieve gevolgen
voor personen hebben, wat kan leiden tot lichamelijke, materiéle
of immateriéle schade. In de AVG wordt uitgelegd dat dit onder

meer het volgende kan inhouden: verlies van controle over hun
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persoonsgegevens, de beperking van hun rechten, discriminatie,
identiteitsdiefstal of -fraude, financiéle verliezen, ongeoorloofde
ongedaanmaking van pseudonimisering, reputatieschade, verlies
van vertrouwelijkheid van door het beroepsgeheimbeschermde
persoonsgegevens, of enig ander aanzienlijk economisch of
maatschappelijk nadeel voor de personen in kwestie. Een van de
belangrijkste verplichtingen van de verwerkingsverantwoordelijke
is om deze risico’s voor de rechten en vrijheden van betrokkenen
te evalueren en om passende technische en organisatorische

maatregelen te nemen om de risico’s aan te pakken.

Bij een datalek moet de verantwoordelijke nagaan of het een
serieuze inbreuk betreft en welke risico’s hieruit voortvloeien.
Afhankelijk daarvan moet er worden gemeld, aan de AP of aan
de betrokken burgers. De AVG onderscheidt drie situaties:

Melden niet nodig: Gaat het bijvoorbeeld om een klein

document waarin staat dat meneer De Bruyn werkt voor

het ministerie van Sociale Zaken, dan zijn er doorgaans
geen grote gevolgen voorzienbaar als deze informatie op
straat komt te liggen. Als er geen wezenlijke gevolgen zijn
te verwachten naar aanleiding van een datalek dan hoeft
het lek niet te worden gemeld. Wel is het dan belangrijk dat
de verantwoordelijke nog eens alle veiligheidsmaatregelen

naloopt (paragraaf 4.8 en 4.9).

Melden aan AP: Gaat het om een lek waaruit wel risico’s

voortvloeien, bijvoorbeeld een database die is gehackt of

een kleiner bestand waaruit gevoelige persoonsgegevens
blijken, dan moet dit worden gemeld aan de Autoriteit

Persoonsgegevens.

«  Wie? Als het lek is ontstaan bij een verwerker, dan moet
die het direct melden aan de verantwoordelijke. De
verantwoordelijke moet het lek, ofwel bij hemzelf ofwel
bij een verwerker, direct melden aan de toezichthouder.

«  Wanneer? Dat moet zo snel mogelijk, maar in ieder
geval binnen 72 uur na kennisneming van het datalek.
Als de melding langer duurt dan 72 uur, dan moet de
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verantwoordelijke uitleggen waarom de termijn is
overschreden.

Wat? In de melding staat informatie over de aard van de
inbreuk en hoeveel en welke personen getroffen zijn, de
naam en de contactgegevens van de functionaris of een
ander contactpunt waar meer informatie kan worden
verkregen, de waarschijnlijke gevolgen van de inbreuk
en de maatregelen die de verwerkingsverantwoordelijke
heeft voorgesteld of genomen om de inbreuk aan te pak-
ken, waaronder maatregelen om aan damage control te
doen (accounts afsluiten, nieuwe systemen inrichten,
waarschuwingen uitsturen in verband met mogelijk
misbruik, et cetera).

Melden aan de burger: Als het gaat om een beveiligingslek

waaruit substantiéle risico’s voortvloeien voor burgers, dan
moeten ook zij daar zo spoedig mogelijk van op de hoogte
worden gesteld. Deze meldplicht geldt niet als er van een van

de volgende gevallen sprake is:

Er goede technische en organisatorische beschermings-
maatregelen zijn genomen, waardoor bijvoorbeeld de
gelekte gegevens onbegrijpelijk zijn gemaakt voor
onbevoegden. Dan is er immers geen substantieel risico
voor burgers.

Er een volledig noodplan is uitgevoerd, waardoor de hoge
risico’s die na het lek zijn ontstaan snel zijn verholpen
en zich niet meer voordoen. Ook dan is er immers geen
substantieel risico voor burgers meer.

De melding zou onevenredige inspanningen vergen. In
dat geval komt er in de plaats van een specifieke melding
aan de getroffen burgers een openbare mededeling, zoals
een bericht in de krant en op een openbare website, zodat
burgers op die manier te weten kunnen komen wat er is
gebeurd (zie paragraaf 4.6).

(® EDPB Richtsnoeren g/2022 betreffende melding van inbreuken in
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Hoewel de AVG de verplichting invoert om een inbreuk te melden,
is dit niet in alle omstandigheden verplicht:
Een inbreuk moet aan de bevoegde toezichthoudende
autoriteit worden gemeld, tenzij het onwaarschijnlijk is dat
ze een risico voor de rechten en vrijheden van natuurlijke
personen inhoudt.
Een inbreuk wordt alleen aan de persoon meegedeeld als het
waarschijnlijk is dat ze een hoog risico voor de rechten en

vrijheden inhoudt.

Dit betekent dat het van essentieel belang is dat de verwerkings-
verantwoordelijke onmiddellijk nadat hij kennis heeft gekregen
van een inbreuk, niet alleen tracht het incident onder controle te
krijgen, maar ook het risico inschat dat eruit kan voortvloeien.
Daar zijn twee belangrijke redenen voor: in de eerste plaats zal
kennis van de waarschijnlijkheid en de potentiéle ernst van het
effect op de persoon de verwerkingsverantwoordelijke helpen
om doeltreffende maatregelen te nemen teneinde de inbreuk
in te perken en aan te pakken; in de tweede plaats zal het de
verwerkingsverantwoordelijke helpen bepalen of een melding aan
de toezichthoudende autoriteit en, indien nodig, een mededeling
aan de betrokken personen vereist is.

Een risico voor de rechten en vrijheden van natuurlijke personen
bestaat als de inbreuk kan leiden tot lichamelijke, materiéle of
immateriéle schade voor de personen wier gegevens het voorwerp
van de inbreuk zijn. Voorbeelden van dergelijke schade zijn
discriminatie, identiteitsdiefstal of -fraude, financieel verlies
en reputatieschade. Wanneer de inbreuk betrekking heeft op
bijzondere persoonsgegevens moet dergelijke schade als waar-
schijnlijk worden beschouwd.
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4.11 Conclusie

In dit hoofdstuk zijn de tien specifieke plichten van de verant-
woordelijke besproken, die voor een deel direct volgen uit de
eerder besproken Fair Information Principles en voor een ander
deel compliance regels zijn om te controleren of aan de FIP’s is
voldaan en waar dit niet het geval is daar melding van te doen. Ten
eerste moeten organisaties alle gegevensstromen en databases
in kaart brengen en onder andere beschrijven welke gegevens zij
verwerken, waarom en hoe, hoe lang de gegevens worden bewaard
en voor welke doeleinden, en op basis van welke grondslag de
verwerking plaatsheeft en welke technische en organisatorische
veiligheidsmaatregelen er zijn getroffen. Veel organisaties hebben
de plicht om een functionaris voor de gegevensverwerking aan
te stellen die intern toezicht houdt op de naleving van de regels
binnen een organisatie. Bij gevoelige verwerkingsprocessen
dienen organisaties een effectbeoordeling te doen, waarbij ze
in kaart brengen welke risico’s er bestaan, hoe die verholpen
kunnen worden en welke keuzes in dat verband zijn gemaakt.
De Autoriteit Persoonsgegevens wordt op de hoogte gesteld
als er hoge risico’s zijn gemoeid met het dataverwerkingsplan.
Daarnaast heeft de verantwoordelijke de plicht om passende
technische en organisatorische veiligheidsmaatregelen te tref-
fen en om de Fair Information Principles zo veel mogelijk te
implementeren in de technische infrastructuur van de organisatie
en door middel van beleid te verankeren in de organisatie. Tot
slot moet er transparantie worden geboden door open te zijn over
algemene aspecten van de dataverwerkingsprocessen binnen
een organisatie, door burgers er specifiek van op de hoogte te
stellen dat hun data worden verwerkt en hoe en waarom, en door
de toezichthouder of burgers te informeren als er een datalek is
ontstaan.
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Voor dit hoofdstuk relevante
overwegingen

Voor dit hoofdstuk relevante
artikelen

Documentatie
(paragraaf 4.1)

Beleid
(paragraaf 4.2)

Overweging 74 (Geeft nadere
invulling aan artikel 24)

Overweging 75 (Geeft nadere
invulling aan het begrip risico)
Overweging 76 (Het risico moet
objectief worden beoordeeld)
Overweging 77 (Geeft nadere
invulling aan artikel 24 lid 3)

Overweging 82 (Geeft nadere
invulling aan artikel 30)

Overweging 13 (Geeft nadere
invulling aan de uitzondering in
artikel 30 lid 5)

Overweging 78 (Geeft nadere
invulling aan artikel 24 lid 2)

Artikel 31 (Verantwoordelijken,
verwerkers en vertegenwoor-
digers werken samen met de
toezichthouder)

Artikel 24 lid 1 (De verant-
woordelijke neemt adequate
organisatorische en technische
maatregelen om aan de
verordening te voldoen en de
risico’s in te perken)

Artikel 24 lid 3 (Gedragscodes
en certificeringsmechanismen
kunnen helpen om te

zorgen voor een adequaat
beschermingsniveau)

Artikel 30 lid 1 (De verant-
woordelijke registreert

welke categorieén gegevens hij
verwerkt, waarom en hoe)
Artikel 30 lid 2 (De verwerker
houdt bij welke gegevens er
namens de verantwoordelijke
worden verwerkt en hoe)
Artikel 30 lid 3 (Het register

uit artikel 30 lid 1 en 2 is of
schriftelijk of in elektronische
vorm)

Artikel 30 lid 4 (De toezicht-
houder heeft toegang tot het
register)

Artikel 30 lid 5 (Uitzondering
op de plicht artikel 30 lid 1

en 2 voor kleine organisaties
die incidenteel ongevoelige
gegevens verwerken)

Artikel 24 lid 2 (De verantwoor-
delijke maakt een beleid voor de
bescherming van gegevens)
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Systemische
inbedding
(paragraaf 4.3)

Effectbeoordeling
(paragraaf 4.4)
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Overweging 78 (Geeft nadere
invulling aan artikel 25)

Overweging 89 (Onder de richtlijn
bescherming persoonsgegevens
moest iedere gegevensverwerking
aan de toezichthouder worden
gemeld, onder de AVG gaat

dat slechts om risicovolle
verwerkingsprocessen)
Overweging 90 (Geeft nadere
invulling aan de plicht tot vooraf-
gaande effectbeoordeling)

Overweging 84 (Geeft nadere
invulling aan artikel 35)

Overweging 91 (Geeft nadere
invulling aan artikel 35 lid 3)

Artikel 25 lid 1 (De plicht tot data
protection by design)
Artikel 25 lid 2 (De plicht tot data
protection by default)

Artikel 25 lid 3 (Een certifice-
ringsmechanisme kan helpen om
te zorgen voor data protection
by design en default)

Artikel 35 lid 1 (Als de verwerking
van persoonsgegevens hoge
risico’s voor burgers met zich
meebrengt, doet de verantwoor-
delijke een effectbeoordeling)
Artikel 35 lid 2 (Als er een
functionaris voor de gege-
vensbescherming is, wordt die
geraadpleegd)

Artikel 35 lid 3 (Een assessment
is in ieder geval gewenst bij (a)
geautomatiseerde besluitvor-
ming en profileren, (b)
grootschalige verwerking van
bijzondere persoonsgegevens
en (c) bij het stelselmatig
monitoren van de openbare
ruimte)

Artikel 4 lid 4 (De definitie van
‘profileren’)

Artikel 35 lid 4 (De toezicht-
houder stelt een lijst op voor
verwerkingen waarvoor een
effectbeoordeling nodig is)
Artikel 35 lid 5 (De toezichthou-
der kan ook een lijst opstellen
van verwerkingen waarvoor
geen effectbeoordeling nodig is)



Overweging 92 (In sommige
gevallen mag een algemene effect-
beoordeling worden gedaan)

Overweging 93 (Effectbeoordelin-
gen van de verwerkingen op basis
van een wettelijke verplichting of
in het publiek belang)

Overweging 94 (Geeft nadere
invulling aan artikel 36 lid 1)

Overweging 95 (De verwerker
staat de verantwoordelijke bij ten
aanzien van de effectbeoordeling)

Overweging 96 (Geeft nadere
invulling aan artikel 36 lid 4)

Artikel 35 lid 6 (In het geval van
artikel 35 lid 4 of 5 is het coheren-
tiemechanisme van toepassing)
Artikel 35 lid 7 (Inhoud van de
effectbeoordeling)

Artikel 35 lid 8 (Bij het inschatten
van het risico wordt de eventuele
gedragscode in aanmerking
genomen)

Artikel 35 lid 9 (Inspraak van bur-
gers of hun vertegenwoordigers)
Artikel 35 lid 10 (Uitzondering

in het geval van verwerking van
gewone persoonsgegevens

op basis van wettelijke plicht

of taak van algemeen belang,
indien er reeds een algemene
effectbeoordeling is gedaan)

Artikel 35 lid 11 (Als de risico’s
veranderen, toetst de verant-
woordelijke of de verwerking
conform het assessment wordt
uitgevoerd)

Artikel 36 lid 1 (Bij een hoog
risico raadpleegt de verant-
woordelijke de toezichthouder
vooraf)

Artikel 36 lid 2 (De toezichthou-
der adviseert over het vervolg)

Artikel 36 lid 3 (De te verstrekken
informatie door de verantwoor-
delijke aan de toezichthouder)
Artikel 36 lid 4 (Het raadplegen
van de toezichthouder bij
wetgevingsprocessen)

Artikel 36 lid 5 (Lidstaten kunnen
wettelijk bepalen wanneer

de toezichthouder nog meer
moet worden geraadpleegd, in
aanvulling op artikel 36 lid 1)
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Functionaris
(paragraaf 4.5)
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Overweging 97 (Geeft nadere
invulling aan artikel 37)

Artikel 37 lid 1 (Verantwoorde-
lijken en verwerkers stellen in
ieder geval een functionaris aan
als (a) het een overheidsorgani-
satie betreft, (b) er sprake is van
stelselmatige observatie van
burgers of (c) als er sprake is van
grootschalige verwerking van
bijzondere persoonsgegevens)
Artikel 37 lid 2 (Een concern kan
één functionaris aanstellen voor
alle vestigingen)

Artikel 37 lid 3 (Overheidsorga-
nisaties mogen ook gezamenlijk
een functionaris aanstellen)
Artikel 37 lid 4 (Ook organisaties
die verantwoordelijken of
verwerkers vertegenwoordigen,
moeten een functionaris
aanstellen)

Artikel 37 lid 5 (De functionaris is
kundig en bekwaam)

Artikel 37 lid 6 (De functi-

onaris is een personeelslid

of werkt op basis van een
dienstverlenings-overeenkomst)
Artikel 37 lid 7 (Contactgegevens
van de functionaris worden
gecommuniceerd)

Artikel 38 lid 1 (Betrokkenheid
van de functionaris)

Artikel 38 lid 2 (Toegang tot
gegevens door de functionaris)
Artikel 38 lid 3 (Onafhankelijk-
heid van de functionaris)

Artikel 38 lid 4 (De functionaris is
contactpersoon voor burgers)
Artikel 38 lid 5 (De functionaris is
gehouden aan geheimhouding)
Artikel 38 lid 6 (De functionaris
mag slechts andere taken vervul-
len als die geen belangenconflict
opleveren)



Transparantie
(paragraaf 4.6)
Informatie
(paragraaf 4.7)

Technische en
organisatorische
veiligheid
(paragraaf 4.8 en
4.9)

Overweging 60 (Geeft nadere
invulling aan artikel 13 en 14)

Overweging 61 (Geeft nadere
invulling aan de termijnen uit
artikel 13 en 14)

Overweging 62 (Geeft nadere
invulling aan de uitzonderingen op
artikel 13 en 14)

Overweging 28 (Het pseudoni-
miseren van gegevens is toe te
juichen, omdat het de risico’s
vermindert)

Overweging 29 (Geeft nadere
invulling aan artikel 4 lid 5)

Artikel 39 lid 1 (De taken van de
functionaris zijn: (a) adviseren
over AVG verplichtingen, (b)
toezichthouden, (c) adviseren
over effectbeoordeling,

(d) samenwerken met de
toezichthouder en (e) als
contactpersoon fungeren voor
de toezichthouder)

Artikel 39 lid 2 (De functionaris
houdt rekening met de risico’s)

Artikel 13 leden 1 en 2 (De
verantwoordelijke moet

de burger informeren over
welke data er over hem worden
verwerkt, hoe en waarom, op het
moment dat de gegevens van de
burger worden verkregen)
Artikel 13 lid 3 (Informatieplicht
in het geval van verwerking voor
andere doeleinden)

Artikel 13 lid 4 (De informatie-
plicht geldt niet als de burger de
informatie al heeft)

Artikel 141id 1 en 2 (De
informatieplicht gelijk aan
artikel 13, maar dan voor het
geval dat de gegevens niet direct
van de burger zijn verkregen)
Artikel 14 lid 3 (Termijn voor de
informatieplicht)

Artikel 14 lid 4 (De informatie-
plicht in het geval van verwer-
king voor andere doeleinden)
Artikel 14 lid 5 (Uitzonderingen
voor informatieplicht artikel 14)

Artikel 4 lid 5 (De definitie van
‘pseudonimiseren’)
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Datalekmelding
(paragraaf 4.10)
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Overweging 83 (Geeft nadere
invulling aan artikel 32)

Overweging 87 (Betreft de vraag
wanneer de toezichthouder
zonder onredelijke vertraging op
de hoogte is gesteld)
Overweging 85 (Geeft nadere
invulling aan artikel 33)

Overweging 88 (Het opstellen
van regels en procedures voor het
melden van een inbreuk)

Overweging 86 (Geeft nadere
invulling aan artikel 34)

Artikel 32 lid 1 (De
verantwoordelijke en de
verwerker treffen adequate
technische en organisatorische
veiligheidsmaatregelen)
Artikel 32 lid 2 (Wat adequaat is,
hangt samen met de risico’s van
de verwerking)

Artikel 32 lid 3 (Een
gedragscode en certificerings-
mechanisme kunnen helpen
bij het treffen van passende
technische en organisatorische
veiligheidsmaatregelen)

Artikel 32 lid 4 (De maatregelen
zien ook op de preventie van
misbruik van de gegevens door
personen met toegang tot de
gegevens)

Artikel 4 lid 12 (De definitie

van ‘inbreuk in verband met
persoonsgegevens’)

Artikel 33 lid 1 (Meldplicht
datalek van de verantwoordelijke
aan de toezichthouder, tenzij er
geen risico is)

Artikel 33 lid 2 (Meldplicht
datalek van de verwerker aan de
verantwoordelijke)

Artikel 33 lid 3 (Inhoud van de
meldplicht artikel 33 lid 1)

Artikel 33 lid 4 (Stapsgewijze
communicatie mogelijk waar
noodzakelijk)

Artikel 33 lid 5 (De verantwoor-
delijke documenteert de inbreuk
en de gevolgen)

Artikel 34 lid 1 (Melding datalek
aan burgers in het geval van een
groot risico)

Artikel 34 lid 2 (Inhoud van de
meldplicht)



Artikel 34 lid 3 (Uitzondering
meldplicht bij (a) adequate be-
schermingsmaatregelen vooraf,
(b) achteraf of (c) onevenredige
inspanning)

Artikel 34 lid 4 (De toezichthou-
der kan een beroep op artikel 34
lid 3 overrulen)
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5. Burgerrechten

De Algemene Verordening Gegevensbescherming geeft burgers
een flink aantal rechten. Meestal is het zo dat als een burger
een terecht beroep doet op een van zijn rechten, er reeds een
overtreding van de gegevensbeschermingsregels is geweest. De
meeste rechten vormen namelijk de spiegelzijde van de plich-
ten van de verantwoordelijke. Dat betekent dat burgerrechten
eigenlijk een derdelijns handhavingsmechanisme vormen. De
eerste handhavingslijn geschiedt door verantwoordelijken zelf,
die onder de AVG de verplichting hebben om zelf te monitoren
op compliance en daartoe adequate maatregelen te treffen
(hoofdstuk 4). De tweede lijn is de toezichthouder die controleert
of verantwoordelijken zich aan de AVG houden, bij signalen nader
onderzoek doet en bij misstanden ingrijpt (paragraaf 5.10 en 6.6).
Burgerrechten vormen de derde lijn. De AVG geeft burgers het
recht om de verantwoordelijke te vragen nog een keer op een
specifiek punt na te gaan of aan de AVG wordt voldaan en als
de burger en de verantwoordelijke verschillen van mening, het
recht om de zaak aan de toezichthouder of rechter voor te leggen
voor een uiteindelijk oordeel.

Rechten van Correlerende plichten van verantwoordelijken

burgers

Recht op informatie  De verantwoordelijke heeft een informatieplicht

(paragraaf 5.1) (paragraaf 4.7), ongeacht of een burger zich op zijn
recht op informatie beroept.

Recht op inzage De AVG moedigt verantwoordelijken aan (maar

(paragraaf 5.2) verplicht hen niet) om persoonsgegevens permanent

digitaal toegankelijk te maken voor burgers, zodat
zij geen gebruik hoeven te maken van hun recht op

inzage.
Recht op kopie De AVG moedigt verantwoordelijken aan (maar
(paragraaf 5.3) verplicht hen niet) om persoonsgegevens permanent

digitaal toegankelijk te maken voor burgers, zodat
zij geen gebruik hoeven te maken van hun recht op
kopie.
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Recht op gegevens-
overdracht (paragraaf
5.4)

Recht op rectificatie
(paragraaf 5.5)

Recht op gegevens-
wissing (vergetel-
heid) (paragraaf 5.6)

Recht op bezwaar
(paragraaf 5.7)

Verbod geautomati-
sche besluitvorming
(paragraaf 5.8)

Recht op beperking
(paragraaf 5.9)

Klachtrecht
(paragraaf 5.10)

Het recht op gegevensoverdraagbaarheid is in feite
een samenvoeging van het recht op kopie en het
recht op gegevenswissing. De additionele plicht om
de gegevens in een standaard format door te sturen
aan de nieuwe verantwoordelijke betreft slechts een
inspanningsverplichting.

De verantwoordelijke heeft de verplichting om
gegevens correct en up to date te houden (paragraaf
3.2), ongeacht of de burger zich beroept op zijn recht
op correctie.

De burger kan het recht op het wissen van gegevens
(recht op vergetelheid) alleen met succes inroepen
als de verantwoordelijke de persoonsgegevens
onrechtmatig of zonder legitieme grond heeft
verwerkt (paragraaf 3.2, 3.3 en 3.4).

Indien het verzoek van de burger om te stoppen

met het verwerken van zijn persoonsgegevens

door de organisatie wordt ingewilligd, betekent dit
(behalve waar het direct marketing betreft) dat de
verantwoordelijke zich ten onrechte heeft beroepen
op zijn gerechtvaardigde belangen die boven die van
de burger gaan of op een algemeen belang waarvoor
de verwerking van de gegevens van de burger
noodzakelijk zou zijn (paragraaf 3.3).

Het recht om niet te worden onderworpen aan
automatische besluitvorming staat in de AVG

onder het hoofdstuk rechten, maar is eigenlijk een
verplichting voor de verantwoordelijke, waar hij zich
aan moet houden ongeacht of de burger zich op zijn
recht beroept.

Het recht op beperking geldt als de burger een van
de andere rechten inroept of wanneer de gegevens-
verwerking in strijd is met de AVG.

Indien de burger gebruikmaakt van zijn klachtrecht
en zijn claim wordt gehonoreerd, betekent dit dat

de verantwoordelijke niet conform de AVG heeft
gehandeld.

Voor alle rechten geldt een aantal algemene uitgangspunten:
Kosteloos: Het inroepen van rechten en het vragen om de
handelingen die de verantwoordelijke daarop moet nemen
is kosteloos. Er mag dus geen geld worden gevraagd voor
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bijvoorbeeld het honoreren van een verzoek om inzage,
informatie of rectificatie.

Repetitieve verzoeken: Als de verzoeken van een burger
duidelijk ongegrond of buitensporig (repetitief) zijn, mag de
verantwoordelijke die afwijzen of een redelijke vergoeding
vragen voor de administratieve kosten die aan het vervullen
van de verzoeken zijn verbonden. Het is aan de verantwoorde-
lijke om de ongegronde of buitensporige aard van het verzoek
aan te tonen. Het kan bijvoorbeeld gaan om een actie waarbij
een influencer oproept om en masse informatieverzoeken
in te dienen bij een specifieke organisatie zonder dat daar
een concrete reden voor is, of om personen die hun brood
verdienen met het indienen van rectificatieverzoeken, in
de hoop dat de verantwoordelijke niet op tijd antwoordt
en zij zo een schadevergoeding kunnen incasseren. Als een
organisatie een verzoek afwijst vanwege het vermeende
duidelijk ongegronde of buitensporige karakter, dan heeft
de burger de mogelijkheid daarover een klacht in te dienen
of naar de rechter te stappen (paragraaf 5.10).

(B) WP2g 260 rev.01 Groep gegevensbescherming artikel 29
Richtsnoeren inzake transparantie overeenkomstig Verordening
(EU) 2016/679: Artikel 12, lid 5, AVG staat verwerkingsverantwoor-
delijken toe om verzoeken af te wijzen die kennelijk ongegrond of
buitensporig zijn, of om een redelijke vergoeding aan te rekenen
voor dergelijke verzoeken. Deze begrippen moeten eng worden
geinterpreteerd. Aangezien er zeer weinig voorwaarden gelden
voor verzoeken om inzage, zijn de mogelijkheden om een verzoek
als kennelijk ongegrond te beschouwen, vrij beperkt. Of een
verzoek buitensporig is, hangt af van de specifieke kenmerken
van de sector waarin de verwerkingsverantwoordelijke actief
is. Hoe vaker er wijzigingen plaatsvinden in de gegevensbank
van de verwerkingsverantwoordelijke, hoe vaker de betrokkene
om inzage mag vragen zonder dat dit buitensporig is. In plaats
van inzage te weigeren, kan de verwerkingsverantwoordelijke

besluiten de betrokkene een vergoeding aan te rekenen. Dat kan
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alleen aan de orde zijn om de administratieve kosten te dekken
die buitensporige verzoeken met zich kunnen meebrengen. De
verwerkingsverantwoordelijke moet het kennelijk ongegronde of

buitensporige karakter van een verzoek kunnen aantonen.

Helder: Communicatie met de burger geschiedt in duidelijke
en heldere taal, zeker wanneer het een minderjarige betreft.
Een reactie op een vraag mag dus bijvoorbeeld niet in tech-
nisch of juridisch jargon zijn geschreven.

Schriftelijk: Communicatie geschiedt schriftelijk, tenzij de
burger expliciet vraagt om mondelinge communicatie.
Digitaal: Er is een inspanningsverplichting voor de verant-
woordelijke om burgers de mogelijkheid te geven hun rechten
digitaal in te roepen.

Tijdpad beslissing: De verantwoordelijke dient zo snel mo-
gelijk en in ieder geval binnen een maand nadat een verzoek
is ingediend te laten weten welke beslissing er is genomen.
Verlenging: Afhankelijk van het aantal verzoeken en de
complexiteit ervan kan die termijn indien nodig met nog
eens twee maanden worden verlengd. In dat geval dient de
verantwoordelijke de burger daarover wel binnen een maand
na het indienen van het verzoek op de hoogte te stellen.
Verantwoording: Wanneer de verantwoordelijke geen gevolg
geeft aan een verzoek, moet hij dit verantwoorden en de
burger op de hoogte stellen van de mogelijkheid om een
klacht in te dienen (paragraaf 5.10).

Verificatie identiteit: Voordat een verzoek wordt ingewilligd
moet de verantwoordelijke de identiteit van de verzoeker
verifiéren — dit om te voorkomen dat door zich voor te doen
als een ander kwaadwillende derden informatie over een
burger verkrijgen of informatie over hem laten aanpassen.
Kan de identiteit van de verzoeker niet worden vastgesteld,
dan hoeft de verantwoordelijke geen gevolg te geven aan het
verzoek van de burger.



5.1 Informatie

Het recht op informatie vormt de spiegelzijde van de transparan-
tie- en informatieplicht (paragraaf 4.6 en 4.7). De burger heeft
recht op informatie over de verwerking van zijn persoonsgegevens
ten aanzien van:
De categorieén van persoonsgegevens die over hem worden
verwerkt en hoe de verantwoordelijke aan de persoonsgege-
vens is gekomen;
De doelen waarvoor zijn gegevens worden verwerkt en de
gehanteerde bewaartermijn (paragraaf 3.2);
De verwerkingsgrondslag (paragraaf 3.2, 3.3 en 3.4);
De organisaties aan wie de persoonsgegevens zullen worden
doorgegeven en in zoverre dat organisaties betreft buiten de
EU, op basis van welke grondslag dat gebeurt (paragraaf 3.5);
Het eventuele bestaan van geautomatiseerde besluitvorming
of profileren (paragraaf 5.8), met daarbij informatie over hoe
profileren of automatische besluitvorming in zijn werk gaat,
en welke criteria en algoritmes daarvoor worden gebruikt.

@ CK, C-203/22, 27 februari 2025, ECLI:EU:C:2025:117: Artikel 15, lid
1, onder h), van verordening 2016/679 moet aldus worden uitgelegd
dat de betrokkene wanneer er sprake is van geautomatiseerde
besluitvorming, waaronder profilering, in de zin van artikel 22,
lid 1, van die verordening, in het kader van het recht op ,nuttige
informatie over de onderliggende logica” van de verwerkingsver-
antwoordelijke kan verlangen dat deze aan de hand van relevante
informatie en in beknopte, transparante, begrijpelijke en gemak-
kelijk toegankelijke vorm uiteenzet welke procedure en beginselen
er concreet zijn toegepast om geautomatiseerd gebruik te maken
van de persoonsgegevens van die persoon teneinde daaruit een be-
paald resultaat te verkrijgen, zoals een kredietprofiel. Artikel 15, lid
1, onder h), van verordening 2016/679 moet aldus worden uitgelegd
dat wanneer de overeenkomstig die bepaling aan de betrokkene te
verstrekken informatie volgens de verwerkingsverantwoordelijke

(mede) ziet op door die verordening beschermde gegevens van
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derden of bedrijfsgeheimen deze verwerkingsverantwoordelijke
die beweerdelijk beschermde informatie dient mee te delen aan de
bevoegde toezichthoudende autoriteit of rechterlijke instantie, die
de betrokken rechten en belangen tegen elkaar moet afwegen om
de omvang van het in artikel 15 AVG neergelegde recht van inzage

van de betrokkene vast te stellen.

5.2 Inzage

Naast het recht op informatie heeft de burger recht op inzage van
de persoonsgegevens die over hem worden verwerkt. Die toegang
wordt bij voorkeur digitaal verschaft. Alhoewel de verantwoor-
delijke verzoeken kan afwijzen wanneer ze repetitief zijn, zijn
er situaties waarin repetitieve inzage volstrekt geoorloofd is,
zoals de medische context. Het streven moet dan ook zijn om
burgers permanent toegang te geven tot zowel hun gegevens als
de informatie over de verwerking daarvan binnen de organisatie.

Er bestaat discussie over de vraag of de burger het recht op inzage
heeft ten aanzien van de ruwe gegevens, dat wil zeggen de daad-
werkelijke gegevens die over hem worden verwerkt in ongestruc-
tureerde vorm, of dat de verantwoordelijke een beschrijving van
de persoonsgegevens kan geven. Beide varianten hebben voor- en
nadelen. Een burger kan doorgaans niets met een groot document
met daarin (een beschrijving van) alle gegevens die over hem wor-
den verwerkt in verschillende databases; sommige organisaties die
veel persoonsgegevens verzamelen, zoals de internetbedrijven, heb-
ben soms wel duizenden datapunten over een specifiek individu.
Anderzijds kleven er nadelen aan het volstaan met een algemenere
beschrijving. Het geeft de verantwoordelijke de mogelijkheid om
verhullend taalgebruik te bezigen of anderszins een verkeerd beeld
te geven. Op welke vorm van inzage de burger recht op heeft zal
per context verschillen, maar doorgaans betreft het een algemene
beschrijving van de typen gegevensverwerkingsprocessen en de
categorieén persoonsgegevens die daarmee zijn gemoeid.
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®@ YS, C-141/12 en C-372/12, 17 juli 2014, ECLI:EU:C:2014:2081: Arti-
kel 12, sub a, van richtlijn 95/46 en artikel 8, lid 2, van het Handvest
van de grondrechten van de Europese Unie moeten in die zin
worden uitgelegd dat de aanvrager van een verblijfstitel een recht
heeft op inzage in alle hem betreffende persoonsgegevens die het
voorwerp van een verwerking door de nationale overheid vormen
in de zin van artikel 2, sub b, van deze richtlijn. Om daaraan te
voldoen, volstaat het dat aan die aanvrager een volledig overzicht,
in begrijpelijke vorm, van deze gegevens wordt gegeven, dat wil
zeggen in een vorm die deze aanvrager in staat stelt kennis te
nemen van die gegevens en te controleren of zij juist zijn en zijn
verwerkt in overeenstemming met deze richtlijn, opdat hij eventu-
eel de hem bij die richtlijn verleende rechten kan uitoefenen.

@ RW, C-154/21, 12 januari 2023, ECLLEU:C:2023:3: Artikel 15, lid 1,
onder c), van verordening 2016/679 moet aldus worden uitgelegd
dat het in die bepaling bedoelde recht van de betrokkene om
inzage te verkrijgen van de hem betreffende persoonsgegevens,
meebrengt dat de verwerkingsverantwoordelijke, wanneer die
gegevens aan ontvangers zijn of zullen worden verstrekt, verplicht
is om aan de betrokkene de identiteit van deze ontvangers mee te
delen, tenzij het onmogelijk is om die ontvangers te identificeren
of wanneer de verwerkingsverantwoordelijke aantoont dat de
verzoeken om inzage van de betrokkene kennelijk ongegrond of
buitensporig van aard zijn in de zin van artikel 12, lid 5, verorde-
ning 2016/679, in welke gevallen de verwerkingsverantwoordelijke
alleen de categorieén van de betreffende ontvangers hoeft mee te
delen aan die betrokkene.

® ].M., C-579/21, 22 juni 2023, ECLLEU:C:2023:501: Artikel 15 van
verordening 2016/679 moet aldus worden uitgelegd dat het
van toepassing is op een verzoek om inzage in de in dat artikel
genoemde informatie wanneer de verwerkingsactiviteiten waarop
dit verzoek betrekking heeft, zijn uitgevoerd voor de datum
waarop deze verordening van toepassing is, maar het verzoek na
die datum is ingediend. Artikel 15, lid 1, van verordening 2016/679
moet aldus worden uitgelegd dat de informatie met betrekking tot

de raadplegingen van de persoonsgegevens van een persoon, over
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de datums en de doeleinden van deze raadplegingen, informatie
is met betrekking waartoe deze persoon krachtens deze bepaling
het recht heeft van de verwerkingsverantwoordelijke inzage te
verlangen. Die bepaling voorziet daarentegen niet in een dergelijk
recht wat de informatie betreft over de identiteit van de werkne-
mers van die verwerkingsverantwoordelijke die onder zijn gezag
en overeenkomstig zijn instructies deze raadplegingen hebben
verricht, tenzij die informatie onontbeerlijk is om de betrokkene
in staat te stellen de hem bij deze verordening verleende rechten
daadwerkelijk uit te oefenen en mits rekening wordt gehouden
met de rechten en vrijheden van die werknemers. Artikel 15, lid

1, van verordening 2016/679 moet aldus worden uitgelegd dat de
omstandigheid dat de verwerkingsverantwoordelijke in het kader
van een gereglementeerde activiteit een bankactiviteit uitoefent
en dat de persoon van wie in zijn hoedanigheid van klant van de
verwerkingsverantwoordelijke de persoonsgegevens zijn verwerkt,
ook werknemer was bij deze verwerkingsverantwoordelijke, in
beginsel niet van invloed is op de omvang van het recht van deze

persoon op grond van deze bepaling.

EDPB Richtsnoeren 01/2022 over de rechten van betrokkenen —
Recht van inzage Versie 2.1: De verwerkingsverantwoordelijke
moet in alle IT-systemen en niet-IT-archiveringssystemen naar per-
soonsgegevens zoeken op basis van zoekcriteria die aansluiten op
de structuur van de informatie, bijvoorbeeld naam en klantnum-
mer. De communicatie van gegevens en andere informatie over de
verwerking moet worden verstrekt in een beknopte, transparante,
begrijpelijke en gemakkelijk toegankelijke vorm, in duidelijke en
eenvoudige taal. De meer precieze vereisten in dit verband zijn
afhankelijk van de omstandigheden van de gegevensverwerking en
het vermogen van de betrokkene om de communicatie te begrijpen
(bijvoorbeeld rekening houdend met het feit dat de betrokkene een
kind is of een persoon met speciale behoeften). Als de gegevens uit
codes of andere “ruwe gegevens” bestaan, moeten deze mogelijk

worden uitgelegd om ze begrijpelijk te maken voor de betrokkene.



5.3 Kopie

De burger heeft ook het recht op een kopie van de persoonsgege-
vens die over hem worden verwerkt. Als het patiéntendossier bij
een arts bijvoorbeeld alleen op papier beschikbaar is, dan mag
de patiént vragen om een kopietje om dat rustig thuis nog eens
te bestuderen. Naast de algemene weigeringsgronden, namelijk
het geval waarin de identiteit van de burger niet kan worden
vastgesteld en wanneer de verzoeken evident ongegrond of repe-
titief zijn, maakt de AVG ook duidelijk dat bij het verstrekken van
kopieén niet de rechten van derden in het geding mogen komen.
Het kan dan gaan om informatie waarop auteursrecht rust, om
een bedrijfsgeheim of om informatie die derden in verlegenheid
kunnen brengen. Bijvoorbeeld: in het schooldossier van het kind
van gescheiden ouders staat dat de vader mogelijk een alcoholist
is. De verantwoordelijke moet dan beoordelen of deze informatie
kan worden weggelaten als de moeder namens het kind vraagt om
een kopie van het dossier. Ook bepaalt de AVG dat alhoewel een
kopie gratis dient te worden verstrekt, voor verzoeken om meerdere
kopieén redelijke kosten in rekening mogen worden gebracht.

® F.F, C-487/21, 4 mei 2023, ECLI:EU:C:2023:369: Artikel 15, 1id 3, eer-
ste volzin, van verordening 2016/679 moet aldus worden uitgelegd
dat het recht om van de verwerkingsverantwoordelijke een kopie te
verkrijgen van de persoonsgegevens die worden verwerkt, inhoudt
dat aan de betrokkene een getrouwe en begrijpelijke reproductie
van al deze gegevens moet worden gegeven. Dit recht omvat het
recht om een kopie te verkrijgen van uittreksels van documenten
of zelfs van volledige documenten of databankuittreksels die onder
meer die gegevens bevatten, indien de verstrekking van een derge-
lijke kopie onontbeerlijk is om de betrokkene in staat te stellen de
hem bij deze verordening verleende rechten daadwerkelijk uit te
oefenen, waarbij moet worden benadrukt dat daarbij ook rekening
moet worden gehouden met de rechten en vrijheden van anderen.
Artikel 15, lid 3, derde volzin, van verordening 2016/679 moet aldus

worden uitgelegd dat het daarin bedoelde begrip ,informatie”
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uitsluitend betrekking heeft op persoonsgegevens waarvan de
verwerkingsverantwoordelijke een kopie moet verstrekken op
grond van de eerste volzin van dat lid.

FT, C-307/22, 26 oktober 2023, ECLI:EU:C:2023:811: Artikel 12,

lid 5, en artikel 15, leden 1 en 3, van verordening 2016/679 moeten
aldus worden uitgelegd dat de verwerkingsverantwoordelijke

ook verplicht is om aan de betrokkene kosteloos een eerste kopie
van de hem betreffende persoonsgegevens die worden verwerkt

te verstrekken wanneer dit verzoek wordt gedaan met een ander
doel dan de in overweging 63, eerste volzin, van die verordening
vermelde doeleinden. Artikel 15, lid 3, eerste volzin, van verorde-
ning 2016/679 moet aldus worden uitgelegd dat in het kader van
een relatie tussen arts en patiént uit het recht op een kopie van

de persoonsgegevens die worden verwerkt voortvloeit dat aan de
betrokkene een getrouwe en begrijpelijke reproductie van al deze
gegevens moet worden verstrekt. Dit recht omvat het recht om een
volledige kopie te verkrijgen van de documenten in zijn medisch
dossier die met name die persoonsgegevens bevatten, indien

de verstrekking van een dergelijke kopie noodzakelijk is om de
betrokkene in staat te stellen de juistheid en de volledigheid ervan
te controleren en om de begrijpelijkheid ervan te waarborgen. Wat
gegevens betreffende de gezondheid van de betrokkene betreft,
omvat dit recht in ieder geval het recht om een kopie te verkrijgen
van de gegevens van zijn medisch dossier, dat informatie bevat
over bijvoorbeeld diagnosen, onderzoeksresultaten, beoordelingen
door behandelende artsen en bij de betrokkene verrichte behande-
lingen of ingrepen.

Addiko Bank, C-312/23, 27 mei 2024, ECLI:EU:C:2024:458: Artikel 15,
lid 3, eerste volzin, van verordening 2016/679 moet aldus worden
uitgelegd dat uit het recht van de betrokkene op een kopie van de
hem betreffende persoonsgegevens die worden verwerkt voort-
vloeit dat aan die persoon een getrouwe en begrijpelijke reproduc-
tie van al deze gegevens moet worden verstrekt. Dit recht omvat
het recht om een volledige kopie te verkrijgen van de documenten
die met name die gegevens bevatten, indien de verstrekking van

een dergelijke kopie noodzakelijk is om de betrokkene in staat



te stellen de juistheid en de volledigheid ervan te controleren en
om de begrijpelijkheid ervan te waarborgen. Artikel 15, leden 1

en 3, van verordening 2016/679 moet aldus worden uitgelegd dat

de verwerkingsverantwoordelijke verplicht is om aan de betrok-
kene die daarom verzoekt een kopie te verstrekken van de hem
betreffende persoonsgegevens die worden verwerkt, ook wanneer
dit verzoek wordt gedaan met een ander doel dan de in overweging

63, eerste volzin, van die verordening vermelde doeleinden.

5.4 Overdracht

Het recht op dataportabiliteit, oftewel de overdraagbaarheid
van persoonsgegevens, is het data equivalent van het recht
op nummerportabiliteit: als een burger van telecomprovider
wisselt, dan houdt hij hetzelfde telefoonnummer. Het recht op
gegevensoverdracht heeft ten doel de monopolieposities van
sociale media te doorbreken door het eenvoudig te maken voor
burgers om over te stappen naar een concurrent, met medene-
ming van hun gegevens. Net zoals bij het recht op een kopie van
de persoonsgegevens, mag het recht op dataportabiliteit geen
afbreuk doen aan de rechten van derden.

Het recht op gegevensoverdracht is van toepassing als de grond-
slag waarop de verwerking is gebaseerd toestemming van of een
overeenkomst met de burger is (paragraaf 3.3 en 3.4). Het recht op
overdracht is daarbij beperkt tot de gegevens die de burger zelf
heeft verstrekt, en ziet niet op gegevens die de verantwoordelijke
zelf heeft verzameld of op zogenoemde inferred data, oftewel af-
geleide gegevens (bijvoorbeeld, van iemands muzieksmaak wordt
zijn vermoedelijke geaardheid afgeleid). Dit is een belangrijke
beperking, omdat voor een toenemend aantal organisaties juist
uit deze afgeleide data de meeste waardevolle inzichten over de
burger volgen. Tot slot is dit recht beperkt tot geautomatiseerde
gegevensverwerkingen; niet-digitale gegevensverwerkingen (zie
paragraaf 2.2) vallen niet onder dit recht.
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(E) WP29 242 rev.o1 Richtlijnen inzake het recht op gegevensover-
draagbaarheid: In functie van hun herkomst kan een onderscheid
worden gemaakt tussen verschillende categorieén van gegevens
om te bepalen of ze al dan niet onder het recht op gegevensover-
draagbaarheid vallen. De volgende categorieén kunnen worden
gekwalificeerd als “door de betrokkene verstrekt”:

(i) Gegevens die actief en bewust door de betrokkene zijn
verstrekt (bv. e-mailadres, gebruikersnaam, leeftijd enz.)

(ii) Observatiegegevens die door de betrokkene zijn verstrekt door
het gebruik van de dienst of het apparaat. Daarbij kan het
bijvoorbeeld gaan om iemands zoekhistoriek, internetverkeer
en locatiegegevens. Maar ook andere ruwe gegevens zoals de
hartslag die door een draagbaar toestel wordt gemeten, vallen

daaronder.

Gededuceerde en afgeleide gegevens worden daarentegen door de
verwerkingsverantwoordelijke op basis van de “door de betrokkene
verstrekte” gegevens gecreéerd. Zo kan bijvoorbeeld het resultaat
van een beoordeling van de gezondheid van een gebruiker of het
profiel dat in het kader van risicobeheer en financiéle regelingen
wordt gecreéerd (bv. om een kredietwaardigheid toe te kennen

of aan regels inzake witwaspraktijken te voldoen) op zich niet

als “door de betrokkene verstrekt” worden beschouwd. Ook al
maken dergelijke gegevens deel uit van een profiel dat door een
verwerkingsverantwoordelijke wordt bewaard en worden ze uit de
analyse van door de betrokkene verstrekte gegevens (bv. via zijn
activiteiten) gededuceerd of afgeleid, toch zullen ze doorgaans niet
als “door de betrokkene verstrekt” worden beschouwd en bijgevolg

niet binnen het toepassingsgebied van dit nieuwe recht vallen.

De persoonsgegevens worden in principe direct aan de burger
verstrekt, tenzij deze vraagt om de gegevens direct naar de
concurrent te sturen en dit technisch mogelijk is. Het recht op
gegevensoverdracht is dus in feite een recht op kopie, gecom-
bineerd met een verzoek om de gegevens te wissen (paragraaf
5.6) (de toestemming die de burger had gegeven wordt immers
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ingetrokken bij de overstap naar een concurrent). De plicht om
de gegevens naar de concurrent te sturen is slechts een inspan-
ningsverplichting. Ook de plicht voor de verantwoordelijke om
gegevens over te dragen in een gangbaar, ‘machineleesbaar’ en
‘interoperabel’ format, zodat de concurrent waarnaar de burger
overstapt de gegevens eenvoudig kan gebruiken en integreren
in bestaande systemen, is slechts een inspanningsverplichting.
Wat een gangbaar format is kan per sector verschillend zijn — in
de medische sector worden immers andere technische systemen
gebruikt dan in bijvoorbeeld het onderwijs. Omdat het inter-
operabiliteitsvereiste slechts een inspanningsverplichting is
en veel organisaties ervoor hebben gekozen hun eigen systeem
te onderhouden, heeft het recht op gegevensoverdracht in de
praktijk slechts weinig impact.

5.5 Rectificatie

De AVG geeft de burger het recht de verantwoordelijke te vragen
zijn persoonsgegevens aan te passen. Het kan zowel gaan om
gegevens die simpelweg fout zijn geregistreerd als om gegevens
die aanvankelijk juist waren, maar verouderd zijn geraakt (ie-
mands adresgegevens kloppen bijvoorbeeld niet langer, omdat
een persoon is verhuisd) als om onvolledige gegevens.

Het probleem is dat de AVG geen duidelijkheid geeft over de vraag
hoe of op basis van welke criteria moet worden beoordeeld of
gegevens incorrect, verouderd of onvolledig zijn. Hierover kan
evident verschil van inzicht bestaan tussen de burger en de ver-
antwoordelijke. Burgers kunnen in sommige gevallen ook belang
hebben bij het verstrekken van incorrecte gegevens, bijvoorbeeld
om gunstig geprofileerd te worden door een bank, of omdat zij
zich schamen voor hun geaardheid of medische aandoening. De
verantwoordelijke mag in dit soort gevallen additionele informatie
vragen om de betrouwbaarheid van de aangeleverde gegevens vast
te kunnen stellen. Bij het recht om gegevens aan te vullen, kan
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het bijvoorbeeld gaan om een klant die bij een bank een lening
wil afsluiten, waarbij de bank dat weigert, omdat de klant in het
verleden een keer failliet is gegaan. De klant kan dan aanvullende
informatie geven aan de bank, zoals het feit dat het faillissement
buiten zijn schuld is gebeurd, of dat hij sindsdien meerdere suc-
cesvolle ondernemingen heeft opgestart en doorverkocht. Het
honoreren van dergelijke verzoeken kan ingewikkeld zijn. Steeds
meer organisaties baseren hun activiteiten immers op risicopro-
fielen en het profileren van personen bestaat uit het behandelen
van individuele personen als statistische eenheden. Aanvullende
informatie kan in dit soort gevallen nuttig zijn, maar het zal van
de context afhangen in hoeverre een verantwoordelijke de plicht
heeft aanvullende informatie als door de burger aangeleverd ook
daadwerkelijk mee te nemen in zijn besluitvorming.

H) VP, C-247/23, 13 maart 2025, ECLI:EU:C:2025:172: Artikel 16 van
verordening 2016/679 moet aldus worden uitgelegd dat het een
nationale autoriteit die belast is met het bijhouden van een
openbaar register verplicht om de persoonsgegevens betreffende
het geslacht van een natuurlijke persoon te rectificeren wanneer
deze gegevens onjuist zijn in de zin van artikel 5, lid 1, onder d), van
deze verordening. Artikel 16 van verordening 2016/679 moet aldus
worden uitgelegd dat een natuurlijke persoon die het recht op
rectificatie van de in een openbaar register opgenomen persoons-
gegevens betreffende het geslacht wil uitoefenen, kan worden
verplicht tot het aanleveren van relevante en afdoende bewijsstuk-
ken die redelijkerwijs kunnen worden verlangd om de onjuistheid
van die gegevens aan te tonen. Een lidstaat mag de uitoefening van
dit recht echter in geen geval door middel van een bestuurspraktijk
afhankelijk stellen van de overlegging van bewijs van het hebben

ondergaan van een geslachtsveranderende operatie.

Als een verantwoordelijke een verzoek van een burger gegrond
verklaart en de gegevens aanpast, moet hij in kaart brengen aan
wie hij de incorrecte, verouderde of onvolledige gegevens heeft
verstrekt en, tenzij dit niet mogelijk is of onevenredig veel kosten
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met zich brengt, hen ervan op de hoogte stellen dat de gegevens
dienen te worden aangepast. Stel, de Nederlandse belastingdienst
heeft informatie verstrekt aan de Franse belastingdienst over
meneer De Bruijn, die een tweede huisje heeft in Frankrijk, na-
melijk dat hij een bepaald inkomen geniet. Als meneer De Bruijn
een succesvol beroep heeft gedaan op zijn recht op rectificatie,
waaruit blijkt dat hij een lager inkomen heeft dan gedacht,
dan moet de Nederlandse belastingdienst dit aan de Franse
belastingdienst melden. Ook mag de burger vragen aan welke
organisaties de incorrecte, verouderde of incomplete gegevens
zijn verstrekt, om zodoende zelf te verifiéren of de aanpassing
van de persoonsgegevens ook door hen wordt overgenomen.

5.6 Wissen

Naast het recht om verouderde gegevens te rectificeren, heeft
de burger het recht om gegevens te verwijderen. Het recht op
gegevenswissing was reeds in de richtlijn uit 1995 vervat; het
EU Hof van Justitie heeft daar een recht op de-indexering aan
toegevoegd (het recht om Google te vragen verwijzingen naar
verouderde informatie uit zijn zoekresultaten te halen). Vervol-
gens is het recht opgenomen in de AVG, maar zonder expliciete
verwijzing naar de-indexering en met vele uitzonderingsgronden.
Het Hof heeft ook daarna echter nog het recht op de-indexering
onderstreept.

De AVG benadrukt met name de bescherming van de belangen
van jongeren in relatie tot het recht op gegevenswissing. Wat
eenmaal online is verschenen, gaat er moeilijk weer van af. Dat
kan betekenen dat er foto’s uit iemands pubertijd van dronken
feestjes of blowend met vrienden online zwerven die later tegen
hem kunnen worden gebruikt, bijvoorbeeld een werkgever die
geen losbollen in dienst wil hebben. Dat is op zich al vervelend,
nog problematischer is het als jongeren zich bewust zijn van
dit gevaar en uit voorzorg zichzelf beperken in hun gedrag en
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uitingen. Experimenteren met identiteit, kleding en levensstijl
vormt juist een belangrijk onderdeel van de ontwikkeling van
jongvolwassenen.

Het recht op gegevenswissing kan alleen worden ingeroepen
als de persoonsgegevens in strijd met de AVG worden verwerkt,
bijvoorbeeld omdat de persoonsgegevens niet langer nodig zijn
voor de doeleinden waarvoor ze zijn verzameld (opslagbeper-
kingsprincipe, paragraaf 3.2), omdat de burger zijn toestemming
intrekt en er geen andere rechtsgrond voor de verwerking is
(paragraaf 3.3 en 3.4), omdat de burger een succesvol beroep
doet op zijn recht op bezwaar (paragraaf 5.7), omdat er een
wettelijke plicht is om de persoonsgegevens te wissen of omdat
persoonsgegevens op onrechtmatige wijze worden verwerkt. Het
recht op gegevenswissing geeft burgers dus alleen de mogelijkheid
om verantwoordelijken die de AVG schenden te vragen daarmee
te stoppen.

Dit betekent dat het recht op gegevenswissing al erg beperkt is.
Daar komt nog eens bij dat een verzoek kan worden geweigerd
als een van de vijf in de AVG genoemde uitzonderingsgronden
van toepassing is:
De gegevensverwerking is noodzakelijk voor het uitoefenen
van het recht op vrijheid van meningsuiting. Soms is het opra-
kelen van oud nieuws toch interessant vanuit het oogpunt van
nieuwsgaring en -verspreiding. Foto’s van een kamerlid van de
SGP die in zijn jeugd homoseksuele ervaringen heeft gehad;
een voetballer van het Nederlands elftal die in zijn jeugd heeft
beweerd dat hij nooit voor Nederland zou uitkomen, omdat
de westerse beschaving verrot is. Zulke informatie kan in
bepaalde gevallen relevant zijn voor het algemene publiek;
De gegevensverwerking is wettelijk verplicht of noodzakelijk
voor het uitoefenen van een publieke taak. Personen kunnen
bijvoorbeeld archieven niet dwingen om het naziverleden
van hun opa daaruit te laten verwijderen;
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De gegevensverwerking is noodzakelijk in het kader van
de volksgezondheid. Hierbij kan het bijvoorbeeld gaan om
compromitterende informatie over iemand die de bron was
van de uitbraak van een besmettelijke ziekte, waarbij die
persoon het liefst heeft dat alle informatie over dat incident
zo snel mogelijk wordt verwijderd;

De gegevens zijn noodzakelijk voor wetenschappelijk
onderzoek of statistische doeleinden. Stel dat er bijvoor-
beeld een aantal proefpersonen heeft meegedaan aan een
sociaalwetenschappelijk experiment, waarbij een van de
proefpersonen is doorgeslagen en de andere proefpersonen
heeft aangevallen. In zo'n geval hoeft een verzoek van die
proefpersoon om de gegevens te verwijderen niet te worden
gehonoreerd, omdat ze onderdeel vormen van en nodig zijn
voor het wetenschappelijk onderzoek;

De gegevensverwerking is noodzakelijk voor de instelling,
uitoefening of onderbouwing van een rechtsvordering.

In het geval er een succesvol beroep wordt gedaan op het recht
op gegevenswissing (en dus geen van deze uitzondering van
toepassing is) dient de verantwoordelijke niet alleen na te gaan
aan welke organisaties de informatie is verstrekt, maar dient hij
hen er ook van op de hoogte te stellen dat ook zij de gegevens
moeten wissen (zie ook de vergelijkbare verplichting onder het
recht op rectificatie). Als de verantwoordelijke de gegevens online
heeft geplaatst, dient hij, voor zover dat redelijkerwijs mogelijk
is, er bovendien voor te zorgen dat de gewraakte informatie uit
het publieke domein verdwijnt, dus inclusief de links, kopieén en
reproducties van die informatie op andere pagina’s, blogs of sites.

Hierbij is de complicerende factor dat het recht op gegevens-
wissing met name wordt ingeroepen tegen zoekmachines
als Google. Daarbij kan een verzoek worden gedaan om niet
zozeer de gegevens zelf offline te halen — die kunnen volledig
in overeenstemming met de AVG zijn gepubliceerd, bijvoorbeeld
door een krant — maar wel de verwijzing naar de gegevens door
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Google. Dat kan bijvoorbeeld voorkomen als een krant zijn
archief digitaliseert en algemeen toegankelijk maakt. Dat kan
op zichzelf AVG-conform zijn. Als Google vervolgens dit archief
indexeert en het gevolg is dat een oud bericht van decennia terug
als eerste zoekresultaat verschijnt bij het intypen van iemands
naam, kan dit onrechtmatig zijn, als dat een vertekend beeld
van iemand geeft. Een verzoek tot gegevenswissing aan Google
houdt in deze context dus niet in dat de gegevens als zodanig
van internet worden verwijderd, maar enkel dat ze niet of op
een andere manier worden geindexeerd in de zoekresultaten.

@ Google Spain en Google Inc., C-131/12, 13 mei 2014,
ECLI:EU:C:2014:317: De artikelen 12, sub b, en 14, eerste alinea,
sub a, van richtlijn 95/46 moeten aldus worden uitgelegd dat de
exploitant van een zoekmachine verplicht is om van de resultaten-
lijst die na een zoekopdracht op de naam van een persoon wordt
weergegeven, de koppelingen te verwijderen naar door derden
gepubliceerde webpagina’s waarop informatie over deze persoon
is te vinden, ook indien deze naam of deze informatie niet vooraf
of gelijktijdig van deze webpagina’s is gewist en, in voorkomend
geval, zelfs wanneer de publicatie ervan op deze webpagina’s op
zich rechtmatig is. De artikelen 12, sub b, en 14, eerste alinea, sub a,
van richtlijn 95/46 moeten aldus worden uitgelegd dat in het kader
van de beoordeling van de toepassingsvoorwaarden van deze bepa-
lingen met name moet worden onderzocht of de betrokkene recht
erop heeft dat de aan de orde zijnde informatie over hem thans
niet meer met zijn naam wordt verbonden via een resultatenlijst
die wordt weergegeven nadat op zijn naam is gezocht, zonder
dat de vaststelling van een dergelijk recht evenwel veronderstelt
dat de opneming van die informatie in de resultatenlijst deze
betrokkene schade berokkent. Aangezien laatstgenoemde op basis
van zijn door de artikelen 7 en 8 van het Handvest gewaarborgde
grondrechten kan verlangen dat de betrokken informatie niet
meer door de opneming ervan in een dergelijke resultatenlijst
ter beschikking wordt gesteld van het grote publiek, krijgen deze

rechten in beginsel voorrang niet enkel op het economische belang
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van de exploitant van de zoekmachine, maar ook op het belang
van dit publiek om toegang tot deze informatie te krijgen wanneer
op de naam van deze persoon wordt gezocht. Dit zal echter niet
het geval zijn indien de inmenging in de grondrechten van de
betrokkene wegens bijzondere redenen, zoals de rol die deze
persoon in het openbare leven speelt, wordt gerechtvaardigd door
het overwegende belang dat het publiek erbij heeft om, door deze
opneming, toegang tot de betrokken informatie te krijgen.

Google LLC, C-507/17, 24 september 2019, ECLI:EU:C:2019:772:
Artikel 17, lid 1, van verordening 2016/679 moet aldus worden
uitgelegd dat de exploitant van een zoekmachine die overeen-
komstig deze bepalingen een verzoek tot verwijdering van links
inwilligt, niet gehouden is deze links te verwijderen voor alle
versies van zijn zoekmachine doch enkel voor alle lidstaatspeci-
fieke versies van die zoekmachine, indien nodig in combinatie
met maatregelen die voldoen aan de wettelijke vereisten en die het
daadwerkelijk mogelijk maken te beletten of op zijn minst ernstig
te ontmoedigen dat internetgebruikers die in een van de lidstaten
een zoekopdracht uitvoeren op de naam van de betrokkene via de
na die zoekopdracht weergegeven resultatenlijst toegang hebben
tot de links waarop dat verzoek betrekking heeft.

GC en anderen, C-136/17, 24 september 2019, ECLI:EU:C:2019:773:
De bepalingen in richtlijn 95/46 moeten aldus worden uitgelegd
dat de exploitant van een zoekmachine na de ontvangst van een
verzoek tot verwijdering van een link naar een webpagina waarop
persoonsgegevens die onder de in artikel 8, lid 1 of 5, van deze
richtlijn bedoelde bijzondere categorieén vallen zijn gepubliceerd,
op basis van alle relevante elementen van het geval en gelet op de
ernst van de inbreuk op de in de artikelen 7 en 8 van het Handvest
van de grondrechten van de Europese Unie verankerde grondrech-
ten van de betrokkene op eerbiediging van het privéleven en op
bescherming van persoonsgegevens, om de redenen van algemeen
zwaarwegend belang als bedoeld in artikel 8, 1id 4, van deze
richtlijn en onder eerbiediging van de in deze bepalingen bedoelde
voorwaarden, moet nagaan of de opname van deze link in de

resultatenlijst die wordt weergegeven na een zoekopdracht op de
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naam van deze persoon strikt noodzakelijk blijkt ter bescherming
van het in artikel 11 van dat Handvest verankerde recht op vrijheid
van informatie van de internetgebruikers die mogelijk geinteres-
seerd zijn in toegang tot deze webpagina via een dergelijke
zoekopdracht.

Proximus NV, C-129/21, 27 oktober 2022, ECLI:EU:C:2022:833:
Artikel 17 van verordening 2016/679 moet aldus worden uitgelegd
dat het verzoek van een abonnee tot verwijdering van zijn
persoonsgegevens uit telefoongidsen en telefooninlichtingen-
diensten die voor het publiek beschikbaar zijn, een uitoefening
van het ,recht op gegevenswissing” vormt. Artikel 17, lid 2, van
verordening 2016/679 moet aldus worden uitgelegd dat het zich er
niet tegen verzet dat een nationale toezichthoudende autoriteit
een aanbieder van voor het publiek beschikbare telefoongidsen
en telefooninlichtingendiensten die door de abonnee van een
operator van telefoondiensten is verzocht om de hem betreffende
persoonsgegevens niet langer te publiceren, gelast ,redelijke
maatregelen” te treffen om de aanbieders van zoekmachines te
informeren over dat verzoek tot gegevenswissing.

TU en RE, C-460/20, 8 december 2022, ECLI:EU:C:2022:962:
Artikel 17, lid 3, onder a), van verordening 2016/679 moet

aldus worden uitgelegd dat bij de afweging die tussen de in de
artikelen 7 en 8 van het Handvest van de grondrechten van de
Europese Unie bedoelde rechten enerzijds en die bedoeld in
artikel 11 van het Handvest van de grondrechten anderzijds moet
worden gemaakt ter toetsing van een tot de exploitant van een
zoekmachine gericht verwijderingsverzoek dat ertoe strekt om de
link naar inhoud met beweringen die volgens de indiener van dat
verzoek onjuist zijn, te schrappen uit de lijst met zoekresultaten,
niet als voorwaarde voor deze verwijdering geldt dat ten minste
voorlopig over de juistheid van de gelinkte inhoud duidelijkheid
is verkregen in het kader van een beroep van deze indiener tegen
de aanbieder van deze inhoud. Artikel 17, lid 3, onder a), van
verordening 2016/679 moet aldus worden uitgelegd dat bij de
afweging die tussen de in de artikelen 7 en 8 van het Handvest

van de grondrechten bedoelde rechten enerzijds en die bedoeld



in artikel 11 van het Handvest van de grondrechten anderzijds
moet worden gemaakt ter toetsing van een tot de exploitant
van een zoekmachine gericht verwijderingsverzoek dat ertoe
strekt om in de vorm van miniaturen weergegeven foto’s met
daarop de afbeelding van een natuurlijke persoon te schrappen
uit de resultaten van een zoekopdracht naar afbeeldingen op
naam van die persoon, rekening moet worden gehouden met de
informatieve waarde van deze foto’s, los van de context van de
publicatie ervan op de website waarvan zij afkomstig zijn, maar
dat daarbij wel alle tekst in aanmerking moet worden genomen
die vlak bij de weergave van deze foto’s in de zoekresultaten is
geplaatst en meer duidelijkheid kan geven over de informatieve
waarde daarvan.

UZ, C-60/22, 4 mei 2023, ECL:EU:C:2023:373: Artikel 17, lid 1,
onder d), en artikel 18, lid 1, onder b), van verordening 2016/679
moeten aldus worden uitgelegd dat de niet-nakoming door

een verwerkingsverantwoordelijke van de verplichtingen uit
hoofde van de artikelen 26 en 30 van deze verordening om
respectievelijk een regeling met betrekking tot hun gezamenlijke
verantwoordelijkheid voor de verwerking vast te stellen en

een register van de verwerkingsactiviteiten bij te houden, geen
onrechtmatige verwerking vormt die de betrokkene een recht

op gegevenswissing of op beperking van de verwerking verleent,
aangezien een dergelijke niet-nakoming als zodanig niet impliceert
dat de verwerkingsverantwoordelijke de ,verantwoordingsplicht”
van artikel 5, lid 2, gelezen in samenhang met artikel 5, lid 1,
onder a), en artikel 6, lid 1, eerste alinea, van die verordening, niet
naleeft. Het Unierecht moet aldus worden uitgelegd dat wanneer
de verantwoordelijke voor de verwerking van persoonsgegevens
de verplichtingen niet is nagekomen die krachtens artikel 26 of
artikel 30 van verordening 2016/679 op hem rusten, de rechtmatig-
heid van de inaanmerkingneming van die gegevens door een
nationale rechterlijke instantie niet athangt van de voorwaarde
dat de betrokkene daarmee instemt.

UF en AB, C-26/22 en C-64/22, 7 december 2023,
ECLL:EU:C:2023:958: Artikel 17, lid 1, onder c), van verordening
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2016/679 moet aldus worden uitgelegd dat de betrokkene het recht
heeft van de verwerkingsverantwoordelijke zonder onredelijke
vertraging wissing van de hem betreffende persoonsgegevens

te verkrijgen wanneer hij overeenkomstig artikel 21, lid 1, van
deze verordening bezwaar maakt tegen de verwerking en er geen
dwingende gerechtvaardigde gronden bestaan die de betrokken
verwerking bij wijze van uitzondering rechtvaardigen. Artikel 17,
lid 1, onder d), van verordening 2016/679 moet aldus worden
uitgelegd dat de verwerkingsverantwoordelijke verplicht is om
onrechtmatig verwerkte persoonsgegevens zonder onredelijke
vertraging te wissen.

Budapest Févaros, C-46/23, 14 maart 2024, ECLI:EU:C:2024:239:
Artikel 58, lid 2, onder d) en g), van verordening 2016/679 moet
aldus worden uitgelegd dat de toezichthoudende autoriteit van een
lidstaat, bij de uitoefening van de bevoegdheden tot het nemen
van de in die bepalingen genoemde corrigerende maatregelen,

de verwerkingsverantwoordelijke of de verwerker kan gelasten
onrechtmatig verwerkte persoonsgegevens te wissen, ook al heeft
de betrokkene geen daartoe strekkend verzoek ingediend en

het uit hoofde van artikel 17, 1id 1, van die verordening aan hem
toekomende recht niet uitgeoefend. Artikel 58, lid 2, van verorde-
ning 2016/679 moet aldus worden uitgelegd dat de bevoegdheid
van de toezichthoudende autoriteit van een lidstaat om het wissen
van onrechtmatig verwerkte persoonsgegevens te gelasten, zowel
betrekking kan hebben op bij de betrokkene verzamelde gegevens
als op uit een andere bron afkomstige gegevens.

Agentsia po vpisvaniyata, C-200/23, 4 oktober 2024,
ECLL:EU:C:2024:827: Artikel 17 van verordening 2016/679 moet
aldus worden uitgelegd dat het zich verzet tegen een regeling of
praktijk van een lidstaat die ertoe leidt dat de met het bijhouden
van het handelsregister van die lidstaat belaste autoriteit elk
verzoek om wissing van persoonsgegevens in een in dat register
openbaar gemaakte vennootschapsovereenkomst die door die
richtlijn of het nationale recht van deze lidstaat niet zijn vereist,

afwijst indien — in strijd met de procedurevoorschriften in die



regeling — aan die autoriteit geen afschrift van die overeenkomst is

verstrekt waarin die gegevens onleesbaar zijn gemaakt.

EDPB Richtsnoeren 5/2019 betreffende de criteria voor het recht
om vergeten te worden in de zoekmachinezaken krachtens de
AVG (deel 1) Versie 2.0: Een aantal zaken moeten in overweging
worden genomen bij de toepassing van artikel 17 AVG met
betrekking tot de gegevensverwerking van een exploitant van

een zoekmachine. Het is in dit verband noodzakelijk om te
vermelden dat er een onderscheid moet worden gemaakt tussen
de verwerking van persoonsgegevens die wordt uitgevoerd in de
context van de activiteiten van de exploitant van de zoekmachine,
en de verwerking die wordt uitgevoerd door de uitgevers van de
websites van derden zoals mediakanalen die online-inhoud voor
kranten verstrekken. Indien een betrokkene de schrapping van
specifieke inhoud verkrijgt, leidt dit tot de verwijdering van die
specifieke inhoud van de lijst met zoekresultaten met betrekking
tot de betrokkene, wanneer de zoekopdracht, als algemene regel,
gebaseerd is op zijn of haar naam. Deze inhoud is echter nog steeds
beschikbaar via andere zoekcriteria. Verzoeken tot schrapping
hebben niet tot gevolg dat de persoonsgegevens volledig worden
gewist. De persoonsgegevens worden immers noch gewist uit de
oorspronkelijke website, noch uit de index en het cachegeheugen
van de exploitant van de zoekmachine. Bijvoorbeeld, een betrok-
kene kan streven naar de schrapping van persoonsgegevens

uit de index van een zoekmachine die afkomstig zijn van een
mediakanaal zoals een krantenartikel. In dat geval kan de koppe-
ling naar de persoonsgegevens uit de index van de zoekmachine
worden geschrapt; het desbetreffende artikel blijft echter onder de
controle van het mediakanaal vallen en kan openbaar beschikbaar
en toegankelijk blijven, zelfs indien het niet langer zichtbaar is

in de zoekresultaten die gebaseerd zijn op zoekopdrachten die

in principe de naam van de betrokkene bevatten. Niettemin

zijn exploitanten van zoekmachines niet algemeen vrijgesteld

van de plicht om volledig te wissen. In sommige uitzonderlijke

gevallen moeten zij een werkelijke en volledige wissing uitvoeren
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in hun indexen of cachegeheugens. Bijvoorbeeld, in het geval dat
exploitanten van zoekmachines robots.txt-verzoeken die door de
oorspronkelijke uitgever werden uitgevoerd niet langer zouden
respecteren, zouden zij ook werkelijk de plicht hebben om de URL
naar de inhoud volledig te wissen, in tegenstelling tot schrapping,

dat voornamelijk gebaseerd is op de naam van de betrokkene.

5.7 Bezwaar

Als een verwerkingsverantwoordelijke zich beroept op een
gerechtvaardigd of publiek belang (paragraaf 3.3, punten 4 en
5) kan de burger bezwaar aantekenen en daarmee het beroep
op deze verwerkingsgronden betwisten. Het zijn immers vrij
subjectieve inschattingen en met name het gerechtvaardigd
belang wordt vaak door private partijen ingeroepen. Dit betekent
dat het recht op gegevenswissing en de-indexering (paragraaf 5.6)
ook kan stoelen op het recht op bezwaar, omdat zoekmachines
zich doorgans op het gerechtvaardigd belang beroepen bij hun
activiteiten.

Ondanks het beroep op het recht op bezwaar mag de verant-
woordelijke de persoonsgegevens blijven verwerken als hij ervan
overtuigd is dat de verwerkingsgrondslag wel juist is ingeroepen.
Dit zal de verantwoordelijke vervolgens aan de burger moeten
uitleggen. Als de burger daar niet door overtuigd is, beslist uitein-
delijk de toezichthouder of de rechter (paragraaf 5.10). Belangrijk
is dat de burger alleen bezwaar kan maken tegen het inroepen
van de verwerkingsgrond in zijn specifieke geval; het eventueel
toekennen van zijn beroep heeft dus geen directe gevolgen voor
andere, soortgelijke gevallen waarin de verantwoordelijke zich
beroept op een gerechtvaardigd of publiek belang.

Daarnaast is het recht op bezwaar van toepassing op persoonlijke
internetadvertenties (je zoekt in Google naar een wasmachine

en vervolgens blijft de advertentie van een wasmachine je op
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het internet achtervolgen). Het recht op bezwaar is daarmee in
zekere zin de zuster-bepaling van het verbod op automatische
besluitvorming (paragraaf 5.8). Dat laatste verbod gaat vooral
om automatische beslissingen en profilering die grote gevolgen
hebben voor de burger; het recht op bezwaar tegen persoonlijke
advertenties gaat juist om gevallen waarin de burger doorgaans
niet wezenlijk wordt benadeeld (anders dan dat het hinderlijk
kan zijn om achtervolgd te worden door een advertentie), maar
waarbij de verantwoordelijke, die zich in dit verband vaak beroept
op een gerechtvaardigd belang, ook geen wezenlijk belang heeft,
anders dan een winstoogmerk. Anders dan bij een algemeen
beroep op bezwaar, moet de verantwoordelijke direct gevolg
geven aan het verzoek om persoonlijke advertenties te staken.

5.8 Verbod geautomatiseerde besluitvorming

Een verantwoordelijke mag een burger niet onderwerpen aan
geautomatiseerde beslissingen zonder menselijke tussenkomst,
dat wil zeggen computergestuurde beslissingen. Deze plicht rust
op verantwoordelijken ongeacht of burgers zich op hun recht
beroepen of niet. Computerprogramma’s en algoritmes werken
vaak op basis van algemene patronen en regels: 70 procent van
de mensen met krullend haar wil een bepaald soort shampoo;
30 procent van de mensen die hoger opgeleid is en in Amsterdam
woont, gaat wel eens naar het Concertgebouw; 15 procent van de
mannen tussen de 20 en de 30 veroorzaakt schade door toedoen
van roekeloos rijgedrag. Zulke algemene patronen kunnen op
zich nuttig zijn voor het inrichten van processen en het nemen
van beslissingen, maar de AVG vereist dat er uiteindelijk door
een mens wordt bekeken en getoetst of de algemene regel of het
generieke patroon ook in een specifiek geval, op een specifiek
persoon van toepassing is. Het kan bijvoorbeeld zijn dat mannen
met grijs haar vaker hun lening terugbetalen dan mannen zonder
grijs haar, maar er zal altijd in een concreet geval moeten worden
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nagegaan of een algemeen beeld ook in een concreet geval klopt
en of er geen contra-indicaties zijn.

De reikwijdte van dit verbod is evenwel beperkt. Allereerst gaat
het slechts om volledig geautomatiseerde besluitvorming zonder
wezenlijke menselijke tussenkomst. Dat betekent dat als een
computerprogramma een besluit voorbereidt, maar een mens uit-
eindelijk beoordeelt of dit besluit ook daadwerkelijk moet worden
genomen, deze bepaling niet van toepassing is. Wat betekenisvolle
menselijke tussenkomst behelst en wat niet is niet eenduidig
vast te stellen en zal per context en situatie verschillend zijn. Ten
tweede is deze verplichting slechts van toepassing als het besluit
juridische effecten of aanmerkelijke gevolgen voor de burger
heeft. Het gaat in dit geval dus niet om bijvoorbeeld profilering
voor advertentiedoeleinden (in dat geval kan een beroep worden
gedan op het recht op bezwaar, paragraaf 5.7). Een voorbeeld van
een besluit met zulke aanmerkelijke gevolgen is een automatische
beslissing over een kredietaanvraag of de automatische beoorde-
ling van sollicitaties die digitaal zijn ingediend.

Naast deze beperkingen op de reikwijdte legt de AVG ook uit-
zonderingen neer. Automatische besluitvorming en profilering
met aanmerkelijke gevolgen voor de burger op basis van gewone
persoonsgegevens (paragraaf 3.3) mag als de burger hiervoor
toestemming geeft, de automatische besluitvorming noodzakelijk
is voor de uitvoering van een overeenkomst met de burger of is
voorgeschreven bij wet (de wetgever kan bijvoorbeeld de belas-
tingdienst, politie of douane de bevoegdheid geven geautoma-
tiseerde besluitvormingssystemen te gebruiken). Automatische
besluitvorming en profilering met aanmerkelijke gevolgen voor
de burger op basis van gevoelige persoonsgegevens (paragraaf
3.4) mag als de burger expliciete toestemming heeft gegeven of
deze automatische besluitvorming noodzakelijk is in het kader
van een zwaarwegend algemeen belang.
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®@ 0Q, C-634/21, 7 december 2023, ECLLEU:C:2023:957: Artikel 22,
lid 1, van verordening 2016/679 moet aldus worden uitgelegd dat
er sprake is van ,geautomatiseerde individuele besluitvorming”
wanneer een waarschijnlijkheidswaarde die op persoonsgegevens
van een persoon is gebaseerd en betrekking heeft op diens
vermogen om in de toekomst betalingsverplichtingen na te komen,
geautomatiseerd wordt vastgesteld door een kredietinformatiebu-
reau en wanneer hoofdzakelijk van die waarschijnlijkheidswaarde
afhangt of een derde, aan wie deze waarschijnlijkheidswaarde
wordt doorgegeven, met die persoon een contractuele relatie tot

stand brengt, uitvoert of beéindigt.

(®) EDPB Richtsnoeren 8/2020 betreffende de targeting van gebruikers
van sociale media Versie 2.0: De Groep gegevensbescherming
artikel 29 heeft reeds verklaard dat “in veel typische gevallen het
besluit om gerichte reclame op basis van profilering te tonen per-
sonen niet anderszins in aanmerkelijke mate [zal] treffen [...]. Het
kan echter voorkomen dat het besluit personen wel anderszins in
aanmerkelijke mate treft, athankelijk van de specifieke kenmerken
van het geval, waaronder: (i) het indringende karakter van het
profileringsproces, zoals opsporing via verschillende websites,
apparaten en diensten; (ii) de verwachtingen en wensen van de
betrokken personen; (iii) de manier waarop de advertentie wordt
gepresenteerd; of (iv) het gebruik van kennis over de kwetsbaar-
heden van de benaderde betrokkenen”. Wanneer de profilering
door de aanbieder van sociale media de betrokkene waarschijnlijk
“anderszins in aanmerkelijke mate [zal treffen]”, is artikel 22 van
toepassing. Op basis van de specifieke feiten van de targeting moet
door de verwerkingsverantwoordelijke (of, naargelang het geval,
door de gezamenlijke verwerkingsverantwoordelijken) per geval
worden beoordeeld of de targeting een betrokkene “anderszins
in aanmerkelijke mate [zal treffen]”. Het tonen van reclame
voor onlineweddenschappen kan onder het toepassingsgebied
van artikel 22 AVG vallen (benaderen van financieel kwetsbare
personen met interesse in onlineweddenschappen die belangrijke

nadelige gevolgen voor hun financiéle situatie kunnen hebben).

205



59

Derhalve zou overeenkomstig artikel 22 uitdrukkelijke toestem-

ming zijn vereist.

Beperking

De burger heeft het recht de verantwoordelijke te verzoeken om
de verwerking van persoonsgegevens tijdelijk stop te zetten. Het
gaat doorgaans om de verwerking van persoonsgegevens die

dusdanige gevolgen heeft voor de burger dat het wachten op het
besluit van de verantwoordelijke op het ingediende verzoek en de
eventuele stap naar de toezichthouder of rechter niet kan worden
afgewacht. Er zijn vier gevallen waarin het recht op beperking

kan worden ingeroepen:

206

De burger doet een beroep op zijn recht op rectificatie (pa-
ragraaf 5.5). De verantwoordelijke kan dan onderzoek doen
alvorens een besluit omtrent dit verzoek te nemen. Als de burger
ook zijn recht op beperking inroept, verzoekt hij de verant-
woordelijke dus om gedurende de periode van het onderzoek
de persoonsgegevens die onderwerp zijn van het verzoek op
rectificatie niet te gebruiken, anders dan voor opslag.

De burger heeft zijn recht op bezwaar (paragraaf 5.7) inge-
roepen en is in afwachting van een beslissing.

De gegevens worden onrechtmatig verwerkt, bijvoorbeeld zon-
der legitieme verwerkingsgrondslag (zie paragraaf'3.3 en 3.4). In
dat geval kan de burger vragen om ze te wissen (paragraaf 5.6)
en in combinatie daarmee verzoeken gedurende het onderzoek
daaromtrent de gegevensverwerking te beperken. De burger
kan er ook voor kiezen om alleen het recht op beperking in
te roepen, bijvoorbeeld omdat hij op zich wel wil dat zijn
persoonsgegevens door de desbetreffende organisatie worden
verwerkt, maar dan met een legitieme verwerkingsgrond.
De persoonsgegevens zijn niet meer nodig voor de verwer-
kingsdoeleinden, maar de burger heeft deze nodig voor het
indienen van een klacht of een rechtszaak (zie paragraaf
5.10). Dat kan zijn tegen de verantwoordelijke zelf of tegen



derden. Van het eerste geval kan bijvoorbeeld sprake zijn als
de burger wil bewijzen dat de gegevens te lang zijn bewaard.
Het tweede kan bijvoorbeeld het geval zijn wanneer een
burger door middel van zijn locatiegegevens wil aantonen
dat hij niet thuis was toen er vanuit zijn huis illegale content
is gedownload, wat een gegevensopslag vergt na de normale
bewaartermijn van de verantwoordelijke.

Er is een aantal uitzonderingen op het recht op beperking. De

verantwoordelijke mag de gegevens toch verwerken:
Als de burger specifieke toestemming geeft voor bepaalde
verwerkingen van zijn persoonsgegevens (bijvoorbeeld het
doorgeven van de gegevens aan zijn advocaat);
Als de verwerking noodzakelijk is voor de instelling, uitoefe-
ning of onderbouwing van een rechtsvordering. Als de burger
bijvoorbeeld een klacht tegen de verantwoordelijke instelt
vanwege het onrechtmatig verwerken van zijn persoonsgege-
vens, dan mag de verantwoordelijke de gegevens gebruiken
om aan te tonen dat ze wel AVG-conform zijn verwerkt;
Ter bescherming van de rechten van derden. Als de informatie
mede over een kind gaat en de vader beroept zich op het recht
op beperking, dan mag de verantwoordelijke de gegevens toch
aan de moeder geven, als dat belangrijk is voor het welzijn
van het kind; of
Ter bescherming van gewichtige redenen van algemeen
belang. Als de persoonsgegevens bijvoorbeeld gaan over een
besmettelijke variant van een virus, dan mag een medische
organisatie deze gegevens doorspelen naar de bevoegde
autoriteiten.

Als een burger succesvol een beroep heeft gedaan op zijn recht op
beperking en de organisatie in kwestie de beperking vervolgens
weer wil opheffen, bijvoorbeeld omdat er is gezorgd dat de gege-
vens weer correct en up-to-date zijn, of omdat er een legitieme
verwerkingsgrond is gevonden, dan moet de burger daarvan op
de hoogte worden gesteld voordat de beperking van de gegevens
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wordt opgeheven. Hierdoor wordt aan de burger de mogelijkheid
geboden beroep in te stellen, bijvoorbeeld omdat hij van mening
is dat, in weerwil van de interpretatie van de verantwoordelijke,
er nog steeds geen legitieme rechtsgrond bestaat.

Als een burger een succesvol beroep heeft gedaan op zijn recht op
beperking, dan heeft de verantwoordelijke de plicht om ervoor te
zorgen dat dit wordt gemeld aan alle organisaties met wie hij die
gegevens heeft gedeeld, zodat die organisaties ook een beperking
kunnen opleggen; deze plicht geldt niet als dit onmogelijk of on-
evenredig zou zijn. De burger mag de verantwoordelijke ook vragen
naar de identiteit en contactgegevens van die organisaties, zodat
hij zelfkan verifiéren of die organisaties aan zijn verzoek voldoen.

5.10 Klacht

Tot slot kan een burger een klacht indienen bij de toezichthouder
of rechter wanneer hij het niet eens is met de verwerking van
persoonsgegevens door een verantwoordelijke of hoe er door een
verantwoordelijke op een verzoek is gereageerd.

De AVG kent maar liefst 26 bevoegdheden toe aan de toezicht-
houder. Daarvan zijn de onderzoeks- en sanctiebevoegdheden
het belangrijkst (zie voor de andere bevoegdheden paragraaf 6.6).
De toezichthouder mag informatie over verwerkingsprocessen,
toegang tot de verwerkte persoonsgegevens en toegang tot de
bedrijfsruimten eisen en vervolgens controles doen. Vervolgens
kan de toezichthouder aangeven dat een voorgenomen of
bestaand verwerkingsproces in strijd is met de AVG, eisen dat
gegevensverwerkingsprocessen in overeenstemming met de
AVG worden gebracht en daarbij aangeven hoe en binnen welke
termijn dat dient te geschieden, een boete opleggen of bepalen
dat gegevensverwerkingsprocessen tijdelijk of definitief, geheel
of gedeeltelijk, moeten worden gestaakt. Bij het opleggen van
maatregelen hanteert de toezichthouder een escalatieladder.
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Tenzij er uitzonderlijke omstandigheden zijn, zal er eerst een
onderzoek worden ingesteld, bij een geconstateerde overtreding
een waarschuwing worden afgegeven, als de organisatie geen
afdoende maatregelen treft een bevel tot aanpassing worden
gegeven en pas als laatste redmiddel zal een boete of een ver-
werkingsstop worden afgekondigd.

(®) EDPB Richtsnoeren 06/2022 voor de praktische uitvoering van
minnelijke schikkingen Versie 2.0: De praktijk heeft uitgewezen
dat veel toezichthoudende autoriteiten (hierna “TA’s” genoemd)
bij de behandeling van klachten het instrument van de minnelijke
schikking toepassen. Verder valt op dat er allerlei varianten
minnelijke schikkingen bestaan en dat de TA’s daarmee verschil-
lend omgaan vanwege verschillen in de nationale wetgevingen. In
de AVG wordt de term “minnelijke schikking” alleen gebruikt in
overweging 131 in het kader van de behandeling van lokale zaken
op grond van artikel 56, lid 2, AVG, maar worden de mogelijkheden
ervan niet uitdrukkelijk tot dergelijke lokale zaken beperkt. De
leemte in de regelgeving over minnelijke schikkingen voor niet-
lokale zaken, waarvan dus sprake is, is op uiteenlopende manieren
opgevuld, in sommige zaken door middel van wetgeving van de
lidstaten, in andere zaken door middel van interpretatie. Door deze
verschillende interpretaties en uiteenlopende nationale wetgevin-
gen over klachtenbehandeling en minnelijke schikkingen (als die
er al zijn), verschilt de praktische toepassing van het instrument

van minnelijke schikkingen aanzienlijk tussen de lidstaten.

De AVG geeft vervolgens ook een escalatieladder voor het bepalen
van de hoogte van de eventuele boete, waarbij rekening moet
worden gehouden met de aard, de ernst en de duur van de inbreuk
en de omvang van de schade, de opzettelijke of nalatige aard van
de inbreuk, de mate waarin de organisatie verantwoordelijk is
en of de organisatie de inbreuk zelf heeft gemeld.

(®) EDPB Richtsnoeren 04/2022 voor de berekening van administra-

tieve geldboeten krachtens de AVG Versie 2.1: Artikel 83, lid 2, punt
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a), AVG heeft een ruim toepassingsgebied en schrijft voor dat de
toezichthoudende autoriteit een volledig onderzoek verricht van
alle elementen waaruit de inbreuk bestaat en die geschikt zijn om
de inbreuk te onderscheiden van andere soortgelijke inbreuken.
Bij deze beoordeling moet derhalve rekening worden gehouden
met de volgende specifieke factoren: (i) De aard van de verwerking,
met inbegrip van de context waarin de verwerking functioneel
plaatsvindt (bv. zakelijke activiteit, non-profit, politieke partij
enz.) en alle kenmerken van de verwerking. Wanneer de aard van
de verwerking grotere risico’s met zich meebrengt, bv. wanneer
het doel is om toezicht te houden, persoonlijke eigenschappen te
beoordelen of besluiten of maatregelen te nemen met negatieve
gevolgen voor de betrokkenen, kan de toezichthoudende autoriteit,
afhankelijk van de context van de verwerking en de rol van de
verwerkingsverantwoordelijke of de verwerker, overwegen meer
gewicht aan deze factor toe te kennen. Voorts kan een toezicht-
houdende autoriteit meer gewicht aan deze factor toekennen
wanneer er sprake is van een duidelijke wanverhouding tussen de
betrokkenen en de verwerkingsverantwoordelijke (bv. wanneer de
betrokkenen werknemers, leerlingen of patiénten zijn) of wanneer
de verwerking kwetsbare betrokkenen, met name kinderen, be-
treft. (if) De omvang van de verwerking, onder verwijzing naar de
lokale, nationale of grensoverschrijdende omvang van de verrichte
verwerking en de relatie tussen deze informatie en de feitelijke
omvang van de verwerking met betrekking tot de toewijzing

van middelen door de verwerkingsverantwoordelijke. Met dit
element wordt gewezen op een reéle risicofactor die verband houdt
met het feit dat het voor de betrokkene en de toezichthoudende
autoriteit moeilijker is om onrechtmatige gedragingen tegen te
gaan naarmate de omvang van de verwerking toeneemt. (iii) Het
doel van de verwerking kan ertoe leiden dat de toezichthoudende
autoriteit meer gewicht aan deze factor toekent. De toezichthou-
dende autoriteit kan ook in aanmerking nemen of de verwerking
van persoonsgegevens onder de zogenoemde kernactiviteiten

van de verwerkingsverantwoordelijke valt. Hoe centraler de

plaats van de verwerking binnen de kernactiviteiten van de



verwerkingsverantwoordelijke of de verwerker, hoe ernstiger
onregelmatigheden bij die verwerking zullen zijn. De toezicht-
houdende autoriteit kan in dat geval meer gewicht aan deze factor
toekennen. (iv) Het aantal betrokkenen dat daadwerkelijk maar
ook mogelijkerwijs wordt getroffen. Hoe hoger het aantal getroffen
betrokkenen, des te meer gewicht de toezichthoudende autoriteit
aan deze factor kan toekennen. (v) De omvang van de schade die is
geleden en de mate waarin het gedrag van invloed kan zijn op de
individuele rechten en vrijheden. De verwijzing naar de “omvang”
van de geleden schade is derhalve bedoeld om de aandacht van de
toezichthoudende autoriteit te vestigen op de geleden of waar-
schijnlijke schade als bijkomende, afzonderlijke parameter met
betrekking tot het aantal betrokkenen (bijvoorbeeld in gevallen
waarin het aantal door de onrechtmatige verwerking getroffen

personen hoog is, maar de door hen geleden schade gering is).

Zoals eerder opgemerkt gelden de burgerrechten als derdelijns
defensie. Eerst wordt van verantwoordelijken gevraagd om te
monitoren of zij zich aan de AVG houden, eventuele gebreken te
repareren en misstanden te melden bij de toezichthouder. Ten
tweede kan de toezichthouder ofwel in reactie op zulke meldingen
ofwel op eigen initiatief, bijvoorbeeld naar aanleiding van andere
signalen, informatie van andere toezichthouders of marktanalyses,
zelf onderzoek instellen en eventuele maatregelen treffen. Daar
kan de toezichthouder zelfstandig toe besluiten, zonder melding
van de verantwoordelijke of klacht van een burger. Ten derde kan
de burger een klacht indienen bij de toezichthouder als hij het
oneens is met de handelswijze van de verantwoordelijke. Overigens
geldt net als bij de verantwoordelijke dat als een burger repetitieve
of ongegronde klachten indient, de toezichthouder kan besluiten
ze niet in behandeling te nemen of redelijke kosten in rekening
te brengen voor het in behandeling nemen van de verzoeken.

@ Nacionalinis visuomeneés, C-683/21, 5 december 2023,
ECLI:EU:C:2023:949: Artikel 83 van verordening 2016/679 moet

aldus worden uitgelegd dat op grond van deze bepaling alleen een
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administratieve geldboete kan worden opgelegd indien vaststaat
dat de verwerkingsverantwoordelijke opzettelijk of uit nalatigheid
een inbreuk heeft gepleegd, en dat die geldboete kan worden op-
gelegd aan een verwerkingsverantwoordelijke voor de verwerking
van persoonsgegevens die door een verwerker namens hem wordt
verricht, tenzij de verwerker in het kader van die verwerkingen de
gegevens voor eigen doeleinden heeft verwerkt of op een wijze die
onverenigbaar is met het kader of de wijze van verwerking zoals
die door de verwerkingsverantwoordelijke waren bepaald of op
zodanige wijze dat redelijkerwijs niet kan worden aangenomen dat
de verwerkingsverantwoordelijke daarmee zou hebben ingestemd.
Deutsche Wohnen SE, C-807/21, 5 december 2023,
ECLI:EU:C:2023:950: Artikel 58, lid 2, onder i), en artikel 83, leden
1tot en met 6, van verordening 2016/679 moeten aldus worden
uitgelegd dat zij zich verzetten tegen een nationale regeling op
grond waarvan aan een rechtspersoon in zijn hoedanigheid

van verwerkingsverantwoordelijke alleen een administratieve
geldboete kan worden opgelegd indien deze inbreuk vooraf

is toegerekend aan een geidentificeerde natuurlijke persoon.
Artikel 83 van verordening 2016/679 moet aldus worden uitgelegd
dat krachtens deze bepaling slechts een administratieve geldboete
kan worden opgelegd indien vaststaat dat de verwerkingsverant-
woordelijke, die zowel een rechtspersoon als een onderneming is,
opzettelijk of uit nalatigheid een inbreuk heeft begaan.

TR, C-768/21, 26 September 2024, ECLI:EU:C:2024:785: Artikel 57,
lid 1, onder a) en f), artikel 58, lid 2, en artikel 77, lid 1, van veror-
dening 2016/679 moeten aldus worden uitgelegd dat wanneer de
toezichthoudende autoriteit een inbreuk in verband met persoons-
gegevens vaststelt, zij niet verplicht is om krachtens artikel 58,

lid 2, een corrigerende maatregel, met name een administratieve
geldboete, op te leggen wanneer een dergelijk optreden niet
passend, noodzakelijk of evenredig is om de vastgestelde
ontoereikendheid te verhelpen en de volledige naleving van die
verordening te waarborgen.

Osterreichische Datenschutzbehorde, C-416/23, g januari 2025,

ECLL:EU:C:2025:3: Artikel 57, lid 4, van verordening 2016/679



moet aldus worden uitgelegd dat het daarin vermelde begrip
,verzoek” ook ziet op klachten als bedoeld in artikel 57, lid 1,
onder f), en in artikel 77, lid 1, van die verordening. Artikel 57,
lid 4, van verordening 2016/679 moet aldus worden uitgelegd dat
verzoeken niet louter op grond van het aantal ervan binnen een
bepaalde periode als ,buitensporig” in de zin van artikel 57, lid 4,
van die verordening kunnen worden aangemerkt, aangezien als
voorwaarde voor de uitoefening van de in die bepaling geboden
mogelijkheid geldt dat de toezichthoudende autoriteit aantoont
dat er sprake is van opzettelijk misbruik door de indiener van die
verzoeken. Artikel 57, lid 4, van verordening 2016/679 moet aldus
worden uitgelegd dat een toezichthoudende autoriteit die wordt
geconfronteerd met buitensporige verzoeken, bij een gemotiveerde
beslissing kan kiezen tussen het aanrekenen van een redelijke
vergoeding op basis van de administratieve kosten en het weigeren
aan die verzoeken gevolg te geven, waarbij zij rekening houdt met
alle relevante omstandigheden en erop let dat de gekozen optie
passend, noodzakelijk en evenredig is.

® ILVA A/S, C-383/23, 13 februari 2025, ECLI:EU:C:2025:84: Artikel 83,
leden 4, 5 en 6, van verordening 2016/679 moet aldus worden uitge-
legd dat het begrip ,onderneming” in deze bepalingen overeenkomt
met het begrip ,onderneming” in de zin van de artikelen 101 en 102
VWEU, zodat het maximumbedrag van de geldboete die wegens
schending van de AVG kan worden opgelegd aan een verwerkings-
verantwoordelijke voor persoonsgegevens die een onderneming is of
daarvan deel uitmaakt, wordt bepaald op basis van een percentage
van de totale wereldwijde jaaromzet in het voorgaande boekjaar
van de onderneming. Het begrip ,onderneming” moet tevens
in aanmerking worden genomen om de werkelijke of materiéle
economische draagkracht van degene aan wie deze geldboete wordt
opgelegd te beoordelen en aldus na te gaan of de geldboete zowel

doeltreffend, evenredig als afschrikkend is.
Daarnaast kan de burger naar de rechter stappen. Hij mag
zowel een klacht indienen bij de toezichthouder als de rechter,

en hoeft bijvoorbeeld niet eerst een klacht in te dienen bij de
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toezichthouder alvorens hij naar de rechter mag stappen. De bur-
ger mag zowel klagen bij de rechter over de gegevensverwerking
door de verantwoordelijke als over een verkeerde afthandeling
van zijn klacht door de verantwoordelijke of de toezichthouder.
De rechter kan sancties opleggen, zoals het staken van gegevens-
verwerkingsprocessen, en schadevergoeding toekennen.

(® BE, C-132/21,12 januari 2023, ECLLEU:C:2023:2: Artikel 77, lid 1,
artikel 78, lid 1, en artikel 79, lid 1, van verordening 2016/679 moeten
aldus worden uitgelegd dat de door artikel 77, lid 1, en artikel 78,
lid 1 enerzijds en artikel 79, lid 1 anderzijds geboden beroeps-
mogelijkheden naast elkaar en onafhankelijk van elkaar mogen
worden benut. Het staat aan de lidstaten om in overeenstemming
met het beginsel van procedurele autonomie nader te regelen hoe
die beroepsmogelijkheden zich tot elkaar verhouden, teneinde te
zorgen voor de doeltreffendheid van de bescherming van de door
verordening 2016/679 gewaarborgde rechten alsook voor de cohe-
rente en homogene toepassing van deze verordening, en teneinde
het in artikel 47 van het Handvest van de grondrechten bedoelde
recht op een doeltreffende voorziening in rechte te waarborgen.

® UF en AB, C-26/22 en C-64/22, 7 december 2023,
ECLI:EU:C:2023:958: Artikel 78, 1id 1, van verordening 2016/679
moet aldus worden uitgelegd dat een besluit van een toezichthou-
dende autoriteit op een klacht onderworpen is aan een volledige

rechterlijke toetsing.

Het probleem met individueel klachtrecht in de digitale wereld
is meervoudig. Allereerst is de burger zich niet altijd bewust van
eventuele schendingen, bijvoorbeeld omdat die heimelijk of in
uithoeken van het internet geschieden. Ten tweede is niet altijd
duidelijk wie de schending heeft gepleegd, bijvoorbeeld omdat
de verantwoordelijke een burger is die een anoniem bericht heeft
gepost op het internet. Ten derde kunnen verantwoordelijken zich
in het buitenland begeven en is de juridische procedure om hen
in rechte aan te spreken complex. Ten vierde zijn er per burger
duizenden partijen die over hem persoonsgegevens verwerken;
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het is ondoenlijk voor een gewone burger om voor al die processen
na te gaan of ze AVG-conform zijn en zo niet, juridische stappen
te ondernemen. Het is bijvoorbeeld wel eens berekend dat als
burgers daadwerkelijk alle Terms and Conditions en Privacy
Policies zouden lezen waarmee ze akkoord gaan als ze een product
of service afnemen, ze minstens een maand per jaar full time
bezig zouden zijn. Ten vijfde zijn veel moderne gegevensver-
werkingsprocessen zeer complex; ook al worden automatische
besluitvormingsprocessen toegelicht door de verantwoordelijke,
de burger houdt een kennisachterstand. Ten zesde neemt de
burger het vaak op tegen zeer grote, machtige en financieel
krachtige verantwoordelijken met een professionele juridische
afdeling (denk aan overheidspartijen, internet platforms en
andere grote spelers). Ten zevende zijn juridische procedures vaak
zeer tijdrovend en kostbaar, terwijl de schadevergoeding die wordt
geboden vaak laag is: enkele honderden euro’s voor een gewone
schending en enkele duizenden euro’s voor grovere schendingen.
Dit heeft ten gevolge dat de mogelijkheid van burgers om naar de
rechter te stappen in de praktijk nauwelijks een rol van betekenis
speelt. (Datzelfde geldt in mindere mate voor klachten bij de
toezichthouder; door heel Europa worden er per jaar slechts
100.000 klachten ingediend, op zo'n 500 miljoen inwoners).

Daarom benadrukt de AVG niet alleen dat de toezichthouder
onafthankelijk van klachten van burgers onderzoek kan en moet
doen naar verantwoordelijken, ook hebben burgers de moge-
lijkheid om bij de stap naar de rechter hulp te vragen van niet-
commerciéle organisaties die in de statuten hebben opgenomen
voor een algemeen belang op te komen. Zelfs zonder zo'n verzoek
mogen deze organisaties klachten indienen en rechtszaken voeren
namens burgers in het kader van het algemeen belang, mits die
burgers daar geen bezwaar tegen hebben.

(® Meta Platforms Ireland Limited, C-319/20, 28 april 2022,
ECLL:EU:C:2022:322: Artikel 80, lid 2, van verordening 2016/679

moet aldus worden uitgelegd dat het niet in de weg staat aan een
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nationale regeling die een vereniging die consumentenbelangen
behartigt toestaat — ook wanneer zij geen opdracht daartoe heeft
gekregen en los van de vraag of er sprake is van enige schending
van concrete rechten van de betrokkenen — in rechte op te treden
tegen de vermeende dader van een inbreuk op de bescherming
van persoonsgegevens en deze vereniging zich daarbij beroept op
het verbod op oneerlijke handelspraktijken, een inbreuk op een
consumentenbeschermingswet of het verbod op de toepassing
van ongeldige algemene voorwaarden, wanneer de desbetreffende
gegevensverwerking afbreuk kan doen aan de rechten die geidenti-
ficeerde of identificeerbare personen aan die verordening ontlenen.
(@ Meta Platforms Ireland Limited I, C-757/22, 11 juli 2024,
ECLI:EU:C:2024:598: Artikel 80, lid 2, van verordening 2016/679
moet aldus worden uitgelegd dat is voldaan aan de voorwaarde dat
een bevoegde entiteit moet aanvoeren dat zij van mening is dat de
in die verordening neergelegde rechten van een betrokken persoon
geschonden zijn ,ten gevolge van de verwerking”, om een repre-
sentatieve vordering krachtens deze bepaling te kunnen instellen,
wanneer die entiteit aanvoert dat de schending van de rechten van
die persoon bij de verwerking van persoonsgegevens plaatsvindt en
dat die schending voortvloeit uit de niet-naleving, door de verwer-
kingsverantwoordelijke, van zijn uit artikel 12, lid 1, eerste volzin,
en artikel 13, lid 1, onder c) en e), van die verordening voortvloeiende
verplichting om de persoon wiens gegevens zijn verwerkt, uiterlijk
bij het verzamelen van de gegevens in een beknopte, transparante,
begrijpelijke en gemakkelijk toegankelijke vorm en in duidelijke
en eenvoudige taal informatie te verstrekken over het doel van die

verwerking en over de ontvangers van dergelijke gegevens.

Als een burger een of meerdere organisaties aansprakelijk stelt
voor geleden schade, dan bepaalt de AVG dat hij zowel materiéle
schade (bijvoorbeeld de kosten voor het verwijderen van gelekte
data of inkomstenderving door ontslag na onrechtmatige open-
baarmaking van compromitterende informatie) als immateriéle
schade (bijvoorbeeld smartengeld voor het feit dat er gevoelige ge-
gevens over hem publiekelijk bekend zijn geworden) kan verhalen.
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In principe is de verantwoordelijke voor de gegevensverwerking
aansprakelijk; de verwerker is slechts aansprakelijk voor schade
voor zover die voortvloeit uit zijn handelen en de verwerker zich
daarbij ofwel niet heeft gehouden aan de verplichtingen uit de
AVG die direct op verwerkers van toepassing zijn, ofwel zich
niet heeft gehouden aan de overeenkomst die tussen de verant-
woordelijke en de verwerker is opgesteld, waarin zij afspraken
hebben vastgelegd over hoe de gegevensbeschermingsregels
worden geimplementeerd (paragraaf 2.3).

Wanneer meerdere organisaties gezamenlijk verantwoordelijk
zijn voor de geleden schade kan elke partij voor de gehele schade
aansprakelijk worden gesteld. De organisatie die aansprakelijk
is gesteld voor de gehele schade kan een deel van dat bedrag
vervolgens proberen te verhalen op de andere organisaties die
medeverantwoordelijk waren. Deze bepaling zorgt er dus voor
dat de burger in ieder geval zijn schade vergoed ziet en dat het
niet aan hem is om uit te pluizen welke organisatie binnen een
samenwerkingsverband nu precies waarvoor verantwoordelijk
was en voor welk deel van de schade kan worden aangesproken.
Bij schade legt de AVG bovendien een omkering van de bewijslast
neer. In principe is het zo dat als er schade is ontstaan uit een
onrechtmatig gegevensverwerkingsproces, de data-verwerkende
organisatie daarvoor aansprakelijk is. Slechts als de verantwoor-
delijke of verwerker kan bewijzen dat hij op geen enkele wijze
verantwoordelijk is voor het schadeveroorzakende feit, kan hij
aansprakelijkheid ontlopen.

(#H) VB, C-340/21,14 december 2023, ECLI:EU:C:2023:986: Artikel 82, lid
3, van verordening 2016/679 moet aldus worden uitgelegd dat de
verwerkingsverantwoordelijke niet van zijn verplichting uit hoofde
van artikel 82, leden 1 en 2, van deze verordening tot vergoeding
van de door een persoon geleden schade kan worden vrijgesteld
op de enkele grond dat deze schade het gevolg is van het feit dat de
ongeoorloofde verstrekking van of de ongeoorloofde toegang tot

persoonsgegevens heeft plaatsgevonden door ,derden” in de zin
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van artikel 4, punt 10, van die verordening. Die verantwoordelijke
moet daartoe bewijzen dat hij op geen enkele wijze verantwoor-
delijk is voor het betrokken schadeveroorzakende feit. Artikel 82,
lid 1, van verordening 2016/679 moet aldus worden uitgelegd dat

de vrees die een betrokkene na een inbreuk op deze verordening
koestert voor mogelijk misbruik van zijn persoonsgegevens door
derden, op zich ,immateriéle schade” kan vormen.

7Q, C-667/21, 21 december 2023, ECLI:EU:C:2023:1022: Artikel 82, lid 1,
van verordening 2016/679 moet aldus worden uitgelegd dat het recht
op schadevergoeding waarin deze bepaling voorziet, een compen-
satoire functie vervult, in die zin dat een op die bepaling gebaseerde
geldelijke schadevergoeding het mogelijk moet maken de concreet
door de inbreuk op deze verordening geleden schade volledig te
vergoeden, doch geen afschrikkende of punitieve functie. Artikel 82
van verordening 2016/679 moet aldus worden uitgelegd dat ten eerste,
als voorwaarde voor de aansprakelijkheid van de verwerkingsverant-
woordelijke geldt dat er bij hem sprake is van schuld, hetgeen wordt
vermoed tenzij de verwerkingsverantwoordelijke bewijst dat het
schadeveroorzakende feit hem niet kan worden toegerekend en, ten
tweede, dat artikel niet vereist dat de mate van schuld in aanmerking
wordt genomen bij de vaststelling van het bedrag van de krachtens
die bepaling toe te kennen vergoeding voor immateriéle schade.

BL, C-687/21, 25 januari 2024, ECLI:EU:C:2024:72: Artikel 82, lid
1van verordening 2016/679 moet aldus worden uitgelegd dat

het recht op schadevergoeding waarin deze bepaling voorziet,

met name in geval van immateriéle schade, een compensatoire
functie vervult, in die zin dat een op die bepaling gebaseerde
geldelijke schadevergoeding het mogelijk moet maken de

concreet door de inbreuk op deze verordening geleden schade
volledig te vergoeden, doch geen punitieve functie. Artikel 82

van verordening 2016/679 moet aldus worden uitgelegd dat dit
artikel niet vereist dat rekening wordt gehouden met de ernst van
de door de verwerkingsverantwoordelijke gepleegde inbreuk bij

de vergoeding van schade op grond van dat artikel. Artikel 82, lid
1, van verordening 2016/679 moet aldus worden uitgelegd dat de

persoon die krachtens die bepaling om schadevergoeding verzoekt,



niet alleen moet aantonen dat er bepalingen van die verordening
zijn geschonden, maar ook dat hij door die schending materiéle of
immateriéle schade heeft geleden. Artikel 82, lid 1, van verordening
2016/679 moet aldus worden uitgelegd dat, wanneer een document
waarin persoonsgegevens zijn opgenomen, is afgegeven aan een
onbevoegde derde en vaststaat dat deze daarvan geen kennis heeft
genomen, het enkele feit dat de betrokkene vreest dat zijn gegevens
in de toekomst verspreid of zelfs misbruikt zullen worden doordat
deze mededeling het mogelijk heeft gemaakt om een afschrift van
dat document te maken alvorens het werd teruggegeven, geen
,2immateriéle schade” oplevert.

(H) GP, C-741/21, 1 april 2024, ECLI:EU:C:2024:288: Artikel 82, lid 1,
van verordening 2016/679 moet aldus worden uitgelegd dat een
schending van bepalingen van deze verordening die de betrokkene
rechten verlenen, op zichzelf niet volstaat om van ,immateriéle
schade” te spreken, ongeacht of de door deze persoon geleden
schade enige ernst vertoont. Artikel 82 van verordening 2016/679
moet aldus worden uitgelegd dat de verwerkingsverantwoordelijke
er, om op grond van lid 3 van dat artikel te worden vrijgesteld van
zijn aansprakelijkheid, niet mee kan volstaan aan te voeren dat
de schade in kwestie is veroorzaakt door het verzuim van een
persoon die onder zijn gezag handelt in de zin van artikel 29 van die
verordening. Artikel 82, lid 1, van verordening 2016/679 moet aldus
worden uitgelegd dat bij de vaststelling van het bedrag van de scha-
devergoeding die verschuldigd is op grond van deze bepaling, niet
mutatis mutandis de in artikel 83 van deze verordening neergelegde
criteria voor de vaststelling van het bedrag van administratieve
geldboetenmoeten worden toegepast, en niet in aanmerking moet
worden genomen dat de persoon die om vergoeding verzoekt
het slachtoffer is geworden van meerdere schendingen van die
verordening in verband met een en dezelfde verwerking.

# JUen SO, C-182/22 en C-189/22, 20 juni 2024, ECLIEU:C:2024:531:
Artikel 82, lid 1, van verordening 2016/679 moet aldus moet worden
uitgelegd dat het recht op schadevergoeding waarin deze bepaling
voorziet een uitsluitend compenserende functie vervult, in die zin

dat een op die bepaling gebaseerde geldelijke schadevergoeding
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het mogelijk moet maken de geleden schade volledig te vergoeden.
Artikel 82, lid 1, van verordening 2016/679 moet aldus moet worden
uitgelegd dat het niet vereist dat bij de vergoeding van schade op
grond van deze bepaling rekening wordt gehouden met de ernst en
de eventuele opzettelijkheid van de door de verwerkingsverant-
woordelijke gepleegde inbreuk op deze verordening. Artikel 82, lid
1, van verordening 2016/679 moet aldus moet worden uitgelegd dat
bij de vaststelling van het bedrag van de schadevergoeding die op
grond van het recht op vergoeding voor immateriéle schade ver-
schuldigd is, ervan dient te worden uitgegaan dat dergelijke schade
ten gevolge van een inbreuk in verband met persoonsgegevens naar
haar aard niet minder zwaar weegt dan letselschade. Artikel 82,

lid 1, van verordening 2016/679 moet aldus moet worden uitgelegd
dat een nationale rechterlijke instantie, wanneer het bestaan van
schade is aangetoond maar deze schade niet ernstig is, ter compen-
satie aan de betrokkene een geringe vergoeding kan toekennen,
mits deze vergoeding de geleden schade volledig kan vergoeden.
Artikel 82, lid 1, van verordening 2016/679, gelezen in het licht van
de overwegingen 75 en 85 van deze verordening, moet aldus moet
worden uitgelegd dat er slechts sprake is van ,identiteitsdiefstal” en
bij identiteitsdiefstal recht op vergoeding voor immateriéle schade
op grond van deze bepaling ontstaat, wanneer een derde daad-
werkelijk de identiteit heeft aangenomen van een persoon wiens
persoonsgegevens zijn gestolen. Het recht op vergoeding krachtens
die bepaling voor door diefstal van persoonsgegevens veroorzaakte
immateriéle schade kan evenwel niet worden beperkt tot de
gevallen waarin wordt aangetoond dat een dergelijke diefstal van
gegevens vervolgens tot identiteitsdiefstal of -fraude heeft geleid.
AT en BT, C-590/22, 20 juni 2024, ECLI:EU:C:2024:536: Artikel 82,
lid 1, van verordening 2016/679 moet aldus worden uitgelegd dat
een inbreuk op deze verordening op zichzelf niet volstaat om een
recht op schadevergoeding op grond van deze bepaling te doen
ontstaan. De betrokken persoon moet ook aantonen dat deze
inbreuk schade heeft veroorzaakt, waarbij evenwel niet vereist is
dat deze schade een bepaalde mate van ernst bereikt. Artikel 82,

lid 1, van verordening 2016/679 moet aldus worden uitgelegd dat



de vrees van een persoon dat zijn persoonsgegevens ten gevolge
van een inbreuk op deze verordening aan derden zijn doorgegeven
zonder dat kan worden aangetoond dat dit daadwerkelijk het geval
is geweest, volstaat om een recht op schadevergoeding te doen ont-
staan indien die vrees en de negatieve gevolgen ervan naar behoren
worden bewezen. Artikel 82, lid 1, van verordening 2016/679 moet
aldus worden uitgelegd dat bij de vaststelling van het bedrag van de
schadevergoeding die verschuldigd is op grond van deze bepaling,
ten eerste, de in artikel 83 van deze verordening neergelegde
criteria voor de vaststelling van het bedrag van administratieve
geldboeten niet mutatis mutandis mogen worden toegepast en,

ten tweede, aan dit recht op schadevergoeding geen afschrikkende
functie mag worden toegekend. Artikel 82, lid 1, van verordening
2016/679 moet aldus worden uitgelegd dat bij de vaststelling van
het bedrag van de schadevergoeding die verschuldigd is op grond
van deze bepaling, geen rekening mag worden gehouden met
gelijktijdig gepleegde inbreuken op nationale bepalingen die de
bescherming van persoonsgegevens tot doel hebben maar er niet
toe strekken de in deze verordening vervatte regels te specificeren.
A, C-507/23, 4 oktober 2024, ECLI:EU:C:2024:854: Artikel 82, lid

1, van verordening 2016/679 moet aldus worden uitgelegd dat

een inbreuk op bepalingen van die verordening op zichzelf niet
voldoende is om te kunnen spreken van ,schade”. Artikel 82, lid

1, van verordening 2016/679 moet aldus worden uitgelegd dat het
aanbieden van excuses een passende vergoeding voor immateriéle
schade kan vormen op grond van deze bepaling, met name wanneer
het onmogelijk is om de toestand te herstellen die vo6r het ontstaan
van die schade bestond, mits met deze vorm van vergoeding de door
de betrokkene geleden schade volledig wordt vergoed. Artikel 82,
lid 1, van verordening 2016/679 moet aldus worden uitgelegd dat het
eraan in de weg staat dat rekening wordt gehouden met de houding
en beweegredenen van de verwerkingsverantwoordelijke om de
betrokkene eventueel een vergoeding toe te kennen die lager is dan
de schade die hij daadwerkelijk heeft geleden.

Agentsia po vpisvaniyata, C-200/23, 4 oktober 2024,

ECLLEU:C:2024:827: Artikel 82, lid 1, van verordening 2016/679 moet
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aldus worden uitgelegd dat een kortstondig verlies van controle over
zijn persoonsgegevens van de betrokkene wegens de terbeschikking-
stelling ervan aan het publiek online in het handelsregister van een
lidstaat, kan volstaan om ,immateriéle schade” te veroorzaken, mits
deze betrokkene aantoont dat hij daadwerkelijk schade heeft gele-
den, hoe miniem ook, maar dat voor het begrip immateriéle schade
niet ook hoeft te worden aangetoond dat tastbare negatieve gevolgen
zijn ontstaan. Artikel 82, lid 3, van verordening 2016/679 moet aldus
worden uitgelegd dat een advies van de toezichthoudende autoriteit
van een lidstaat dat is verstrekt op grond van artikel 58, lid 3, onder
b), van die verordening, niet volstaat om de autoriteit belast met het
bijhouden van het handelsregister van die lidstaat die de hoedanig-
heid van ,verwerkingsverantwoordelijke” in de zin van artikel 4,
punt 7, van die verordening heeft, te vrijwaren van aansprakelijk-
heid uit hoofde van artikel 82, lid 2, van die verordening.

IP, C-655/23, 4 september 2025, ECLI:EU:C:2025:655: De bepalingen
van verordening 2016/679 moeten aldus worden uitgelegd dat zij ten
gunste van de betrokkene wiens persoonsgegevens onrechtmatig
zijn verwerkt, in het geval deze niet om gegevenswissing verzoekt,
niet voorzien in een rechtsmiddel waarmee de betrokkene preventief
kan verkrijgen dat de verwerkingsverantwoordelijke wordt gelast in
de toekomst van verdere onrechtmatige verwerking af te zien. Deze
bepalingen beletten de lidstaten evenwel niet om in hun respectieve
rechtsorden in een dergelijk rechtsmiddel te voorzien. Artikel 82,

lid 1, van verordening 2016/679 moet aldus worden uitgelegd dat

het in deze bepaling gehanteerde begrip ,immateriéle schade”
negatieve gevoelens omvat die de betrokkene heeft ondervonden als
gevolg van een ongeoorloofde doorgifte van zijn persoonsgegevens
aan een derde, zoals vrees of ergernis, en die zijn veroorzaakt

door verlies van controle over die gegevens, mogelijk misbruik

van die gegevens of reputatieschade, voor zover de betrokkene
aantoont dat hij dergelijke gevoelens, met de negatieve gevolgen
ervan, ervaart vanwege de betrokken inbreuk op deze verordening.
Artikel 82, lid 1, van verordening 2016/679 moet aldus worden
uitgelegd dat het zich ertegen verzet dat de mate van schuld van de

verwerkingsverantwoordelijke in aanmerking wordt genomen bij de



beoordeling van de krachtens dit artikel verschuldigde vergoeding
voor immateriéle schade. Artikel 82, lid 1, van verordening 2016/679
moet aldus worden uitgelegd dat het zich ertegen verzet dat het feit
dat de betrokkene krachtens het toepasselijke nationale recht een
aan de verwerkingsverantwoordelijke tegenwerpbaar bevel om af
te zien van herhaling van een inbreuk op deze verordening heeft
verkregen, in aanmerking wordt genomen, in die zin dat de omvang
van de krachtens die bepaling verschuldigde financiéle vergoeding
van immateriéle schade daardoor wordt beperkt of — a fortiori — dat

dit bevel in de plaats komt van die vergoeding.

5.11 Conclusie

Dit hoofdstuk heeft de rechten van burgers besproken. Veruit
de meeste rechten correleren direct aan de plichten van de
verantwoordelijke die eerder zijn besproken.

Voor het behandelen van verzoeken van burgers door verant-
woordelijken geldt dat het ingaan op de verzoeken in principe
kosteloos moet gebeuren en er in heldere taal moet worden ge-
communiceerd met de burger. Waar mogelijk is de communicatie
schriftelijk en digitaal. Er kunnen uitzonderingen gelden voor
het honoreren van de verzoeken van burgers als de verzoeken
repetitief zijn of evident ongegrond, de identiteit van de burger
niet kan worden vastgesteld of wanneer dat wat de burger beweert
als onjuist wordt gezien door de verantwoordelijke. Ook mogen
de verzoeken in principe alleen worden gehonoreerd in zoverre
daardoor geen schade wordt gedaan aan de belangen van derden.

Als het recht op rectificatie of aanvulling van gegevens, het
recht op wissing of het recht op beperking van gegevens wordt
gehonoreerd, dan heeft de verantwoordelijke de plicht om ervoor
te zorgen dat andere organisaties aan wie hij de gegevens heeft
doorgespeeld op de hoogte worden gesteld van het feit dat de
burger een succesvol beroep heeft gedaan op deze rechten.
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Voor dit hoofdstuk relevante
overwegingen

Voor dit hoofdstuk relevante
artikelen
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Overweging 57 (Geeft nadere
invulling aan artikel 11)

Overweging 58 (Geeft nadere
invulling aan artikel 12, bijvoor-
beeld dat bij algemene informatie
de website kan worden gebruikt)

Overweging 59 (Geeft nadere
invulling aan artikel 12, zoals over
de mogelijkheid tot het doen van
elektronische verzoeken)

Artikel 11 lid 1 (Persoonsgege-
vens hoeven niet te worden
bewaard alleen om aan de AVG te
voldoen, met name in het kader
van de rechten van de burger)
Artikel 11 lid 2 (Als de verant-
woordelijke een persoon niet
kan identificeren, hoeft hij niet
aan verzoeken op basis van
artikel 15-20 te voldoen)

Artikel 12 lid 1 (Communicatie
met de burger dient begrijpelijk
te zijn, schriftelijk, tenzij de
burger dat niet wil, en bij
voorkeur elektronisch)

Artikel 12 lid 2 (Als de verant-
woordelijke de identiteit van
de burger niet kan vaststellen,
hoeft hij niet aan de verzoeken
te voldoen)

Artikel 12 lid 3 (Een tijdspad voor
de reactie op verzoeken van
burgers in het kader van hun
rechten)

Artikel 12 lid 4 (Negatieve
beslissing op een verzoek)
Artikel 12 lid 5 (Het inroepen
van burgerrechten en de
eventuele daarop volgende
handelingen van de verant-
woordelijke is kosteloos; slechts
bij een duidelijk ongegrond of
buitensporig verzoek mag de
verantwoordelijke weigeren of
een vergoeding vragen)



Informatie
(paragraaf 5.1)

Inzage
(paragraaf 5.2)

Kopie
(paragraaf 5.3)

Overdracht
(paragraaf 5.4)

Overweging 63 (Geeft nadere
invulling aan het informatierecht)

Overweging 63 (Geeft nadere
invulling aan het inzagerecht,
met een specifieke verwijzing
naar de medische context en de
mogelijkheid van digitale inzage
in dossiers)

Overweging 64 (De verantwoor-
delijke moet de identiteit van

de burger controleren en een
verwijzing naar artikel 11)

Overweging 68 (Geeft nadere
invulling aan artikel 20)

Artikel 12 lid 6 (In geval van
artikel 12 lid 2 mag de verant-
woordelijke nadere informatie
vragen om de identiteit vast te
stellen)

Artikel 12 lid 7 (Communicatie
over de verwerkte gegevens
mag via standaard iconen)
Artikel 12 lid 8 (De Europese
Commissie mag nadere regels
stellen over iconen)

Artikel 15 lid 1 (Een burger mag
de verantwoordelijke vragen
welke data er over hem worden
verwerkt, hoe en waarom)
Artikel 15 lid 2 (Als de gegevens
naar buiten de EU worden
doorgevoerd, mag de burger
vragen om informatie over
passende waarborgen)

Artikel 15 lid 1 (De burger mag
de verwerkte gegevens inzien)

Artikel 15 lid 3 (Het recht op
kopie)

Artikel 15 lid 4 (Het recht op
kopie mag geen afbreuk doen
aan de rechten van anderen)
Artikel 20 lid 1 (Het recht op
overdracht geldt als de verwer-
king (a) geschiedt op basis van
toestemming of overeenkomst,
en (b) via geautomatiseerde
procedés wordt verricht)
Artikel 20 lid 2 (Waar mogelijk
worden de gegevens direct
van de oude naar de nieuwe
verantwoordelijke verstuurd)
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Rectificatie

(paragraaf 5.5)

Wissen Overweging 65 (Geeft nadere

(paragraaf 5.6) invulling aan artikel 17, met een
bijzondere verwijzing naar de
positie van het kind)
Overweging 66 (Geeft nadere
invulling aan artikel 17 lid 2)

Bezwaar Overweging 69 (Geeft nadere

(paragraaf 5.7) invulling aan artikel 21 lid 1)
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Artikel 20 lid 3 (Het recht op
vergetelheid blijft van kracht)
Artikel 20 lid 4 (Het recht op
overdracht mag geen afbreuk
doen aan de rechten van derden)
Artikel 16 (Het recht op
rectificatie)

Artikel 19 (Kennisgevingsplicht
aan derden die de gegevens van
de verantwoordelijke hebben
verkregen)

Artikel 17 lid 1 (De burger heeft
het recht op vergetelheid als (a)
het opslagbeperkingsprincipe
wordt geschonden, (b) en (c)

er geen legitieme verwer-
kingsgrond is, (d) de gegevens
onrechtmatig worden verwerkt,
(e) er een wettelijke plichtis om
de gegevens te wissen of (f) het
gaat om toestemming van min-
derjaren voor internetdiensten)
Artikel 17 lid 2 (De verant-
woordelijke stelt anderen die
gegevens van hem hebben
verkregen op de hoogte van een
succesvol beroep op het recht op
vergetelheid)

Artikel 17 lid 3 (Uitzonderingen
op het recht op vergetelheid)
Artikel 19 (Kennisgevingsplicht
aan derden die de gegevens van
de verantwoordelijke hebben
verkregen)

Artikel 21 lid 1 (De burger mag
aanvechten dat er een algemeen
belang met de verwerking zou
zijn gemoeid of een belang van
de verantwoordelijke of derde
dat zijn eigen belang overstijgt;
de verantwoordelijke honoreert
het verzoek, tenzij er wel
overstijgende belangen zijn)



Verbod
geautomatiseerde
besluitvorming
(paragraaf 5.8)

Overweging 70 (Geeft nadere
invulling aan artikel 21 lid 2)

Overweging 71 (Geeft nadere
invulling aan artikel 22, met voor-
beelden van wanneer een besluit
iemand in aanmerkelijke mate treft
en de eis dat verantwoordelijken
passende wiskundige en statisti-
sche principes hanteren)

Artikel 21 lid 2 (Het recht op
bezwaar geldt ook als de
gegevens worden gebruikt voor
direct marketing)

Artikel 21 lid 3 (In het geval van
artikel 21 lid 2, wordt het verzoek
in principe gehonoreerd)

Artikel 21 lid 4 (Informatieplicht
van de verantwoordelijke aan de
burger over het recht op bezwaar)
Artikel 21 lid 5 (Het recht op
bezwaar via geautomatiseerde
procedés)

Artikel 21 lid 6 (Het recht op
bezwaar ten aanzien van
wetenschappelijk onderzoek of
statistische doeleinden)

Artikel 4 lid 4 (De definitie van
‘profileren’)

Artikel 22 lid 1 (Het recht om niet
te worden onderworpen aan
geautomatiseerde verwerking
als het besluit aanmerkelijke
gevolgen heeft)

Artikel 22 lid 2 (Uitzondering

op het verbod als het besluit is
gebaseerd op gewone persoons-
gegevens en (a) noodzakelijk is in
het kader van een overeenkomst,
(b) is gebaseerd op een wet,

of (c) berust op uitdrukkelijke
toestemming)

Artikel 22 lid 3 (Bij een beroep op
uitzondering artikel 22 lid 2 sub
(@) en (c) worden er aanvullende
maatregelen getroffen)
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Beperking
(paragraaf 5.9)

Klachtrecht
(paragraaf 5.10)
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Overweging 67 (Geeft
nadere invulling aan het recht op
beperking)

Overweging 148 (Toezichthouders
moeten in principe alle overtredin-

gen van de AVG sanctioneren)
Overweging 141 (Geeft nadere
invulling aan artikel 77)

Artikel 22 lid 4 (Uitzondering

op het verbod als het besluit

is gebaseerd op gevoelige
persoonsgegevens, er extra
waarborgen zijn getroffen en

(a) er sprake is van uitdruk-
kelijke toestemming of (b) een
zwaarwegend algemeen belang)
Artikel 4 lid 3 (De definitie van
'beperken van de verwerking')
Artikel 18 lid 1 (De burger mag
de verantwoordelijke vragen

de gegevens te beperken als (a)
de burger in afwachting is van
een beslissing op zijn recht op
rectificatie, (b) de verwerking
onrechtmatig is, maar de burger
de gegevens niet wil wissen,

(c) de doeleinden voor de
verwerking zijn bereikt en de
persoonsgegevens dus kunnen
worden verwijderd, maar de
burger de gegevens nodig heeft
of (d) de burger in afwachting is
van een beslissing op zijn recht
op bezwaar)

Artikel 18 lid 2 (Uitzondering op
het recht op beperking)

Artikel 18 lid 3 (Informatieplicht
bij hervatting verwerking)
Artikel 19 (Kennisgevingsplicht
aan derden die de gegevens van
de verantwoordelijke hebben
verkregen)

Artikel 58 lid 1 (Onderzoeksbe-
voegdheden toezichthouder)
Artikel 58 lid 2 (Corrigerende
bevoegdheden toezichthouder)

Artikel 77 (De burger mag

een klacht indienen bij een
toezichthouder tegen een
verantwoordelijke of verwerker)



Overweging 149 (Lidstaten
mogen ook additionele sanctie-
mogelijkheden creéren, zoals het
afromen van winsten die met AVG
overtredingen zijn verkregen)
Overweging 150 (Wanneer
administratieve geldboeten
worden opgelegd aan personen
die geen onderneming zijn, moet
de toezichthouder bij het bepalen
van een passend bedrag rekening
houden met het algemene
inkomensniveau in de lidstaat en
de economische situatie van de
persoon in kwestie)

Artikel 83 lid 1 (Boeten moeten
doeltreffend, evenredig en
afschrikkend zijn)

Artikel 83 lid 2 (Administratieve
geldboeten worden naast of

in plaats van corrigerende
maatregelen opgelegd)

Artikel 83 lid 3 (Het maximum
boetebedrag geldt voor alle in-
breuken op de AVG gezamenlijk,
per gegevensverwerkingsproces)
Artikel 83 lid 4 (Gevallen waarin
de maximumboete 10 miljoen
euro of, voor een onderneming,
tot 2 % van de totale wereld-
wijde jaaromzet, is)

Artikel 83 lid 5 (Gevallen waarin
de maximumboete 20 miljoen
euro of, voor een onderneming,
tot 4 % van de totale wereld-
wijde jaaromzet, is)

Artikel 83 lid 6 (De maximum-
boete van 20 miljoen euro of,
voor een onderneming, tot

4 % van de totale wereldwijde
jaaromzet, geldt ook als de cor-
rigerende maatregelen van de
toezichthouder niet worden
nageleefd)

Artikel 83 lid 7 (Lidstaten
mogen zelf bepalen of de
toezichthouder ook geldboeten
aan overheidsinstanties kan
opleggen)
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Overweging 129 (Elke maatregel
dient passend, noodzakelijk en
evenredig te zijn met het oog op
naleving en rekening houdend
met de omstandigheden van elk
individueel geval)

Overweging 151 (Geeft nadere
invulling aan artikel 83 lid 8)

Overweging 152 (Geeft nadere
invulling aan artikel 84)

Overweging 143 (De burger en

de verantwoordelijke mogen een
besluit van het comité aanvechten
bij het Hof van Justitie)
Overweging 142 (Geeft nadere
invulling aan artikel 80)

Overweging 145 (Keuzevrijheid van
de burger ten aanzien van in welk
land de klacht wordt ingediend)
Overweging 144 (Geeft nadere
invulling aan artikel 81)

Overweging 146 (Geeft nadere
invulling aan artikel 82)

Artikel 83 lid 7 (Lidstaten leggen
passende procedurele waar-
borgen neer ten aanzien van de
uitoefening van hun bevoegdhe-
den door toezichthouders)

Artikel 83 lid 8 (Als het lidstatelijk
recht het niet toestaat dat de
toezichthouder geldboeten
oplegt, valt deze bevoegdheid
toe aan de rechterlijke instantie)
Artikel 84 (Lidstaten kunnen be-
palen dat er additionele sancties
kunnen worden opgelegd)
Artikel 78 (De burger en de
verantwoordelijke mogen een
beslissing van de toezichthouder
aanvechten voor de rechter)
Artikel 79 (De burger mag ook
een klacht indienen bij de
rechter tegen een verantwoor-
delijke of verwerker)

Artikel 80 (De burger mag
worden vertegenwoordigd

in de uitoefening van zijn
rechten onder artikel 77, 78 en
79 door een niet commerciéle
organisatie)

Artikel 81 (Als er over dezelfde
aangelegenheid een klacht is
ingediend in een andere lidstaat
kan de rechter de procedure
schorsen)

Artikel 82 lid 1 (De burger heeft
recht op een vergoeding van de
geleden schade als gevolg van
een schending van de AVG)



Overweging 147 (Regels over

de rechterlijke bevoegdheid uit
de AVG gaan in principe voor de
algemenere regels hieromtrent)

Artikel 82 lid 2 (De verantwoor-
delijke is aansprakelijk, ook voor
de verwerker, tenzij die zich
niet heeft gehouden aan de
afspraken)

Artikel 82 lid 3 (De verant-
woordelijke en de verwerker
zijn niet aansprakelijk als de
schade buiten hun macht om is
ontstaan)

Artikel 82 lid 4 (Als er meerdere
partijen in het spel zijn, kunnen
die ieder aansprakelijk worden
gesteld voor de hele schade)
Artikel 82 lid 5 (De partij die

de hele schade draagt, kan die
doorbelasten aan de andere
partijen)

Artikel 82 lid 6 (Schadevergoe-
ding kan worden verkregen bij
bevoegde rechterlijke instanties)
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6. Implementatie en toezicht

In de jaren go van de vorige eeuw heeft de EU ervoor gekozen om
het gegevensbeschermingsrecht in een zogenoemde omnibuswet
te vervatten. Dat betekent dat de regels van toepassing zijn op
vrijwel iedereen die persoonsgegevens verwerkt. Deze keuze is
behouden in de AVG, die van toepassing is op de hele private sec-
tor, alle burgers en iedere overheidsdienst, uitgezonderd politie,
justitie en inlichtingendiensten. De vraag is of deze benadering
nog houdbaar is in deze tijd. In de jaren go waren gegevensver-
werkingsprocessen relatief beperkt in omvang. De variéteit en
onderlinge verschillen tussen de gegevensverwerkingsinitiatieven
waren klein. Vandaag de dag is dat anders. Whole genome se-
quencing in de medische sector is fundamenteel anders van aard
dan de ledenadministratie van de lokale carnavalsvereniging,
het opvragen van financiéle data door de belastingdienst bij
uitvoeringsinstanties roept essentieel andere vragen op dan het
maken van dronebeelden door een burger in een natuurgebied
waarop toevallige passanten staan, en het scrapen van data van
het internet door bedrijven voor het trainen van Al-modellen
verschilt wezenlijk van informatie die supermarketen verzamelen
middels hun bonuskaart.

Weliswaar stimuleert de AVG zowel lidstaten om sectorale
wetgeving aan te nemen als branches om sectorale gedragscodes
af te kondigen waarin nadere invulling wordt gegeven aan de
regels uit de verordening, maar beide komen maar mondjesmaat
van de grond. Daardoor blijft het vaak bij de tamelijk algemene
uitgangspunten van de AVG en de ook vaak brede en algemene
interpretatie van rechters en toezichthouders, wat een impact
heeft op de rechtszekerheid van zowel gegevensverwerkende
organisaties als burgers. Landen zoals de Verenigde Staten kiezen
voor een andere benadering. Zij hebben vrijwel geen algemene
privacy en gegevensbeschermingsregels, maar werken met sec-
torale regels voor bijvoorbeeld de medische zorg, de financiéle
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sector en internetbedrijven. Dat heeft als nadeel dat er geen
overkoepelend raamwerk is, maar het voordeel is dat regels veel
meer uitgewerkt kunnen worden en toegesneden op specifieke
sectoren, technologieén en verwerkingsprocessen.

Een specifiek knelpunt voor de AVG is de opkomst van publiek-
private-partnerschappen (PPP’s). Bij dit soort initiatieven worden
private partijen of sectoren gevraagd, al dan niet op basis van
een wettelijke verplichting of onder dreiging van wettelijke
normen, te helpen bij het realiseren van publieke taken. Zo heb-
ben banken plichten in het kader van de controle op witwassen
en terrorismefinanciering en werken daartoe samen met het
Openbaar Ministerie en de politie, helpen tech-bedrijven in
smart cities met het handhaven van de openbare orde en zijn
op internetbedrijven verplichtingen gelegd om te filteren op
nepnieuws, haatdragende content en kinderporno. Niet alleen is
het probleem dat bij gezamenlijke verantwoordelijken het vaak
complex is te bepalen wie verantwoordelijk is voor welk deel
van de verwerking en welke specifieke doeleinden die partijen
daarbij nastreven. Dit probleem wordt in PPP’s geintensiveerd,
omdat overheidsorganisaties die bij wet zijn ingesteld om een
publiek belang te dienen, samenwerken met private partijen die
primair commerciéle motieven hebben. Bij PPP’s die activiteiten
verrichten in het kader van openbare orde en strafrechtelijke
activiteiten, valt de overheidspartij bovendien onder de richtlijn
politiegegevens, terwijl de private partij vaak onder de AVG valt,
zodat er verschillende juridische verplichtingen op verschillende
partijen rusten. De EU heeft vooralsnog geen heldere regels voor
dit soort samenwerkingsverbanden neergelegd.

Dit hoofdstuk bespreekt vijf wijzen waarop er nadere regels
worden gesteld en invulling kan worden gegeven aan de algemene
uitgangspunten van de AVG. De AVG kent lidstaten de bevoegd-
heid toe om regels aan te nemen voor specifieke sectoren en om
bepaalde aspecten van de AVG verder uit te werken (paragraaf
6.1); daaraan heeft Nederland invulling gegeven middels de
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Uitvoeringswet AVG (paragraaf 6.2). De AVG stimuleert sectoren
om gedragscodes aan te nemen waarin zij de algemene gegevens-
beschermingsregels uitwerken voor hun werkveld (paragraaf
6.3) en biedt de mogelijkheid tot certificeringsprogramma’s die
AVG-conformiteit kunnen aantonen (paragraaf 6.4). Daarna
bespreekt dit hoofdstuk drie wijzigingsvoorstellen ten aanzien
van de AVG, waarvan er één nadere regels stelt voor de verwerking
van persoonsgegevens door kleine ondernemingen, de andere de
regels uit de AVG versoepelt en de derde nadere regels geeft over
toezicht (paragraaf 6.5).

Zowel gedragscodes als certificeringsprogramma’s passen in de
doelstelling van de AVG om het toezicht primair bij verantwoor-
delijken te beleggen en pas in tweede lijn bij de toezichthouder.
Dit hoofdstuk licht nader toe hoe het tweedelijnstoezicht door
toezichthouders is geregeld, door nader in te zoomen op vijf
verschillende instanties en hun rol daarin, namelijk de nationale
toezichthouder (paragraaf 6.6), de codrdinerend toezichthouder
(paragraaf 6.7), het Europees comité voor gegevensbescherming
(paragraaf 6.8), de leidende handhavende organisatie (paragraaf
6.9) en de Europese commissie (paragraaf 6.10).

6.1 Sectorale regels

Net zoals de AVG niet techniek-neutraal is (paragraf 2.2), is de
AVG niet sector-neutraal. In de jaren 70 van de vorige eeuw was
het de Raad van Europa die naast het Europees Verdrag voor de
Rechten van de Mens twee resoluties aannam met regels over de
verwerking van persoonsgegevens: een voor de private sector en
een voor de publieke sector. Het eerste concept van de richtlijn
uit 1995 van de EU bouwde daarop voort en bestond naast een
algemeen deel uit een deel voor de private en een ander deel voor
de publieke sector. In de uiteindelijke versie is gekozen om de
verschillende delen samen te voegen.
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Toch schemert het onderscheid tussen de private en de publieke
sector ook in de AVG nog door. Niet alleen vallen inlichtingen-
diensten buiten het EU recht en worden politie- en justitie door
een aparte, minder strenge richtlijn gereguleerd, ook zijn er voor
publieke taken tal van uitzonderingen op de AVG neergelegd
(paragraaf 2.5). De verwerkingsgronden zijn min of meer op te
splitsen tussen die gronden die door de private en de gronden die
door de publieke sector mogen worden ingeroepen (paragraaf 3.3
en 3.4) en er gelden bijzondere regels voor de plichten die op de
overheidspartijen rusten (paragraaf 4.5). Daarnaast zijn er spe-
ciale regels neergelegd voor toestemming door minderjaren voor
sociale media en andere internetbedrijven (paragraaf 3.3, grond
1) en gelden er uitzonderingen op onder meer een aantal FIP’s
(paragraaf 3.2) en burgerrechten (hoofdstuk 5) voor de verwerking
van persoonsgegevens in het kader van archivering, statistische
analyses en wetenschappelijk onderzoek. Alhoewel ook burgers
zich kunnen beroepen op de vrijheid van meningsuiting, is het
met name de journalistiek waarvoor nadere uitzonderingen zijn
neergelegd door lidstaten (paragraaf 2.5). Dat betekent dat het
klassieke juridische onderscheid tussen de publieke en de private
sector ook terug te vinden is in de AVG.

De AVG geeft lidstaten bovendien de vrijheid eigen regels neer te

leggen voor een aantal sectoren en bijzondere situaties.
Lidstaten kunnen specifieke voorwaarden voor de verwerking
van een nationaal identificatienummer (zoals het Burger-
servicenummer) vaststellen om de rechten van burgers te
beschermen.
Bij wet of collectieve overeenkomst kunnen lidstaten nadere
regels vaststellen ter bescherming van de rechten en vrijheden
met betrekking tot de verwerking van de persoonsgegevens
van werknemers in het kader van de arbeidsverhouding.

@ Hauptpersonalrat, C-34/21, 30 maart 2023, ECLI:EU:C:2023:270:
Artikel 88 van verordening 2016/679 moet aldus worden uitgelegd

dat een nationale regeling geen ,nadere regel” in de zin van
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lid 1 van dat artikel kan vormen ingeval zij niet voldoet aan de
voorwaarden van lid 2 van dat artikel. Artikel 88, leden1en 2, van
verordening 2016/679 moet aldus worden uitgelegd dat de toepas-
sing van nationale bepalingen die zijn vastgesteld ter bescherming
van de rechten en vrijheden van werknemers met betrekking tot
de verwerking van hun persoonsgegevens in het kader van de ar-
beidsverhouding, achterwege moet blijven wanneer die bepalingen
niet voldoen aan de voorwaarden en beperkingen van genoemd
artikel 88, leden 1 en 2, tenzij die bepalingen een rechtsgrond
vormen als bedoeld in artikel 6, lid 3, van deze verordening die aan
de daarin vastgelegde vereisten voldoet.

MK, C-65/23, 19 december 2024, ECLI:EU:C:2024:1051: Artikel 88,
leden 1 en 2, van verordening 2016/679 moet aldus worden uitgelegd
dat een nationale bepaling die betrekking heeft op de verwerking
van persoonsgegevens met het oog op de arbeidsverhouding en is
vastgesteld op grond van artikel 88, lid 1, van deze verordening,
ertoe moet leiden dat degenen tot wie deze bepaling is gericht

niet alleen moeten voldoen aan de vereisten die voortvloeien uit
artikel 88, lid 2, van die verordening, maar ook aan de vereisten

die voortvloeien uit artikel 5, artikel 6, lid 1, en artikel g, leden 1

en 2, ervan. Artikel 88, lid 1, van verordening 2016/679 moet aldus
worden uitgelegd dat wanneer een collectieve overeenkomst
binnen de werkingssfeer van deze bepaling valt, de beoordelings-
marge waarover de partijen bij deze overeenkomst beschikken om
te bepalen of een verwerking van persoonsgegevens ,noodzakelijk”
isin de zin van artikel 5, artikel 6, lid 1, en artikel 9, leden 1 en 2,
van deze verordening, de nationale rechter niet belet om dienaan-

gaande een volledige rechterlijke toetsing uit te oefenen.

Lidstaten kunnen beperkingen opleggen aan de bevoegdheid
van de toezichthouder om zich toegang te verschaffen tot
organisaties, hun fysieke en digitale infrastructuur en de
gegevens die zij verwerken als dit in strijd met het beroeps-
geheim zou zijn (denk aan advocaten, notarissen, artsen en
journalisten).
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Wanneer religieuze organisaties in een lidstaat op het tijdstip
van de inwerkingtreding van de AVG uitgebreide regels had-
den betreffende de verwerking van persoonsgegevens, mogen
die regels van toepassing blijven, mits zij in overeenstem-
ming worden gebracht met de AVG. Dan geldt dit in feite als
een gedragscode (paragraaf 6.3) en kunnen de religieuze
organisaties een eigen toezichthouder installeren.
Lidstaten kunnen de regels voor de verwerking van gevoelige
persoonsgegevens nader uitwerken (paragraaf 3.4).
Lidstaten kunnen kiezen waar zij de leeftijdsgrens leggen
ten aanzien van minderjarigen en toestemming voor inter-
netdiensten (paragraaf 3.3, punt 1).

Lidstaten leggen regels neer voor de werkzaamheden, taken
en inbedding van hun toezichthouder(s) (paragraaf 6.6).
Lidstaten kunnen regels neerleggen voor de mogelijkheid
van non-profitorganisaties om namens burgers klachten in
te dienen (paragraaf 5.10).

Lidstaten kunnen nadere invulling geven aan veel van de
uitzonderingsmogelijkheden die de AVG biedt (paragraaf

2.5).

6.2 Uitvoeringswet AVG

Naast het feit dat Nederland de leeftijdsgrens voor minderjarigen
voor internetdiensten heeft gesteld op 16 jaar, worden er in de
Uitvoeringswet AVG nog twee belangrijke zaken geregeld: nadere
regels ten aanzien van de verwerking van gevoelige persoonsge-
gevens en uitzonderingen op met name de rechten uit de AVG
(hoofdstuk 5).

Ten aanzien van gevoelige persoonsgegevens bepaalt de Uitvoe-
ringswet dat conform de AVG de verwerking van persoonsgege-
vens verboden is, tenzij de burger zijn expliciete toestemming
geeft, hij zijn persoonsgegevens uitdrukkelijk openbaar heeft
gemaakt, de verwerking van zijn persoonsgegevens in zijn vitaal
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belang is, wanneer politieke of religieuze organisaties gegevens
verwerken over hun leden of voormalige leden of wanneer de
verwerking noodzakelijk is voor de instelling, uitoefening of
onderbouwing van een rechtsvordering. De uitzonderingsgrond
die wel in de AVG wordt genoemd, maar niet in de Uitvoeringswet
staat, is de verwerking van persoonsgegevens voor een algemeen
belang op het gebied van de volksgezondheid. Voor zover de
Uitvoeringswet de verwerking van persoonsgegevens mogelijk
maakt voor medische analyses wordt dat onder de algemene uit-
zonderingsgrond ‘zwaarwegend algemeen belang’ geschaard. Aan
vier uitzonderingsgronden uit de AVG geeft de Uitvoeringswet
nadere invulling, alsmede aan de verwerking van strafrechtelijke
gegevens:
Arbeidsrecht en het socialezekerheids- en socialebescher-
mingsrecht: Gevoelige persoonsgegevens mogen worden
verwerkt om te voldoen aan verplichtingen die volgen uit het
arbeids-, socialezekerheids- en socialebeschermingsrecht,
maar slechts als ze worden verwerkt door bestuursorganen,
pensioenfondsen of werkgevers, en als de verwerking nood-
zakelijk is voor de uitvoering van wettelijke voorschriften,
pensioenregelingen of collectieve arbeidsovereenkomsten
of voor de re-integratie of begeleiding van werknemers of
uitkeringsgerechtigden in verband met ziekte of arbeidson-
geschiktheid. De personen die de gegevens verwerken zijn
gebonden aan een beroepsgeheim.
Arbeidsgeneeskunde: De verwerking van bijzondere
persoonsgegevens is toegestaan voor zover (i) dat noodza-
kelijk is voor preventieve of arbeidsgeneeskunde, voor de
beoordeling van de arbeidsgeschiktheid van de werknemer,
medische diagnosen, het verstrekken van gezondheidszorg
of sociale diensten of behandelingen dan wel het beheren
van gezondheidszorgstelsels en -diensten of sociale stelsels
en diensten of (ii) de verwerking geschiedt door medische of
maatschappelijke dienstverleners of door verzekeraars voor
de beoordeling van het door de verzekeraar te verzekeren
risico en de burger geen bezwaar heeft gemaakt (dit is dus
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een opt-out bepaling, waarbij de aanname is dat de burger
akkoord is tenzij hij bezwaar maakt, terwijl normaal voor
toestemming binnen de AVG een opt-in stelsel geldt, waarbij
de burger wordt verondersteld niet akkoord te zijn met de
verwerking, tenzij hij expliciet aangeeft dat wel te zijn; een
opt-out benadering wordt ook gekozen bij de mogelijkheid
voor niet-commerciéle organisaties die voor de belangen van
burgers willen opkomen, tenzij de burger bezwaar maakt,
paragraaf 5.10, iets wat wordt herhaald in de Uitvoeringswet).
De personen die de gegevens verwerken zijn gebonden aan
een beroepsgeheim.
Onderzoek: Gevoelige persoonsgegevens mogen worden
verwerkt voor zover dat noodzakelijk is voor wetenschap-
pelijk of historisch onderzoek of statistische doeleinden, dit
een algemeen belang dient, het vragen van uitdrukkelijke
toestemming onmogelijk blijkt of een onevenredige inspan-
ning kost en er is voorzien in zodanige waarborgen dat de
persoonlijke levenssfeer van burgers niet onevenredig wordt
geschaad.

Verwerking in het zwaarwegend algemeen belang:

« Hetis toegestaan gevoelige persoonsgegevens te ver-
werken als dit (i) noodzakelijk is om te voldoen aan een
volkenrechtelijke verplichting, (ii) geschiedt door de
Autoriteit Persoonsgegevens of de nationale ombudsman
of (iii) noodzakelijk is in het kader van andere legitieme
verwerkingen van strafrechtelijke gegevens (denk aan
een bedrijf dat seksuele intimidatie op de werkvloer wil
tegengaan en gegevens verzamelt die ook iets zeggen over
de seksuele voorkeuren van een werknemer).

«  Gegevens over ras en etnische afkomst mogen worden
verwerkt (i) met het oog op de identificatie van de burger
of (ii) voor positieve discriminatie als de gegevens betrek-
king hebben op het geboorteland van de burger, diens
ouders of diens grootouders en de burger geen schriftelijk
bezwaar maakt tegen de verwerking (opt-out bepaling).



Gegevens over politieke opvattingen mogen worden
verwerkt in zoverre dat noodzakelijk is in verband
met de vervulling van functies in bestuursorganen en
adviescolleges (denk aan burgemeestersbenoemingen
waarvoor politieke gezindheid van belang kan zijn).
Gegevens over religieuze of levensbeschouwelijke
overtuigingen mogen worden verwekt voor zover dat
noodzakelijk is met het oog op de geestelijke verzorging
van de burger (denk aan geestelijke verzorging binnen
de gevangenis, het leger of zorginstellingen), tenzij hij
daartegen schriftelijk bezwaar heeft gemaakt (opt-out
bepaling). De geestelijke verzorger is aan vertrouwelijk-
heid gebonden.

Gegevens over gezondheid mogen worden verwerkt (i)
door scholen, voor zover de verwerking noodzakelijk is
met het oog op de speciale begeleiding van leerlingen
of het treffen van bijzondere voorzieningen in verband
met hun gezondheidstoestand (denk aan personen met
een fysieke of geestelijke beperking, of neurodiverse
kinderen), (ii) door een reclasseringsinstelling of een
reclasseringsambtenaar of de raad voor de kinderbe-
scherming en andere organisaties belast met de bescher-
ming van kinderen of (iii) door een minister voor zover
de verwerking in verband met de tenuitvoerlegging van
vrijheidsbenemende maatregelen noodzakelijk is. De
personen die de gegevens verwerken zijn gebonden aan
een beroepsgeheim.

Genetische gegevens mogen worden verwerkt (i) als die
van de burger zijn verkregen, (ii) als er een zwaarwegend
geneeskundig belang prevaleert of (iii) de verwerking
noodzakelijk is ten behoeve van wetenschappelijk onder-
zoek dat een algemeen belang dient of ten behoeve van
statistiek en de burger zijn toestemming heeft gegeven
of zijn belangen niet onevenredig worden geschaad.
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«  Deverwerking van biometrische gegevens met het oog op
de unieke identificatie mag in zoverre dat noodzakelijk
is voor authenticatie of beveiligingsdoeleinden.

Strafrechtelijke gegevens: Strafrechtelijke gegevens mogen

wegens de Uitvoeringswet worden verwerkt indien een van

de daarin genoemde uitzonderingsgronden van toepassing

is (die zijn geént op die uit de AVG, paragraaf 3.3 en 3.4),

namelijk als:

+  De burger uitdrukkelijke toestemming heeft gegeven;

«  Deverwerking noodzakelijk is ter bescherming van zijn
vitale belangen;

+  De verwerking noodzakelijk is voor de behandeling of
verzorging van de burger;

«  Deburger zijn strafrechtelijke gegevens openbaar heeft
gemaakt;

+  Deverwerking noodzakelijk is voor de instelling, uitoe-
fening of onderbouwing van een rechtsvordering;

« De verwerking noodzakelijk is om redenen van zwaar-
wegend algemeen belang;

»  De verwerking noodzakelijk is met het oog op weten-
schappelijk of historisch onderzoek of statistische
doeleinden;

« De verwerking geschiedt door organen die krachtens
de wet zijn belast met de toepassing van het strafrecht;

« De verwerking geschiedt door en ten behoeve van
publiekrechtelijke samenwerkingsverbanden van ver-
werkingsverantwoordelijken; of

»  Deverwerking geschiedt door officieel erkende beveili-
gingsorganisaties en recherchebureaus.

Ten aanzien van de uitzonderingen op de AVG (paragraaf 2.5) geeft
de Uitvoeringswet een algemene uitzonderingsbepaling en vijf
specifieke uitzonderingen. De algemene uitzonderingsclausule
is simpelweg een kopie van de AVG en stelt dat er uitzonderingen
gelden voor de rechten van burgers (hoofdstuk 5) en de plicht
van verantwoordelijken om burgers te informeren over een
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datalek (paragraaf 4.10), in zoverre dat dit noodzakelijk is voor
gegevensverwerking in het kader van de rechterlijke macht, de
inning van civielrechtelijke vorderingen, toezicht en inspectie,
het naleven van beroepscodes, de nationale veiligheid, openbare
orde of opsporing van strafbare feiten, de bescherming van
rechten van burgers en andere belangrijke doelstellingen van
algemeen belang, met name monetaire, budgettaire en fiscale
aangelegenheden, volksgezondheid en sociale zekerheid. De vijf
specifieke situaties zijn:
De meldplicht van datalekken aan burgers (paragraaf 4.10)
geldt niet voor financiéle ondernemingen.
De AVG is niet van toepassing op de verwerking van per-
soonsgegevens die geschiedt in het kader van de vrijheid van
meningsuiting, behalve als het gaat om de FIP’s (paragraaf
3.2), het vereiste van een legitieme verwerkingsgrondslag
(paragraaf 3.3 en 3.4), de plicht tot het opstellen van een
gegevensbeschermingsbeleid (paragraaf 4.2), systemische
inbedding van dat beleid (paragraaf 4.3), het treffen van
adequate technische en organisatorische beveiligingsmaat-
regelen (paragraaf 4.8 en 4.9) en het klachtrecht van burgers
(paragraaf 5.10).
Als wetenschappelijke of statistische organisaties persoons-
gegevens verwerken, kunnen de rechten op inzage (paragraaf
5.2), kopie (paragraaf 5.3), rectificatie (paragraaf 5.5) en
beperking (paragraaf 5.9) buiten toepassing worden gelaten.
Als archieven persoonsgegevens verwerken dan kunnen
wederom de rechten op inzage (paragraaf 5.2), kopie (para-
graaf 5.3), rectificatie (paragraaf 5.5) en beperking (paragraaf
5.9) buiten toepassing worden gelaten, alsmede het recht op
overdracht (paragraaf 5.4). Voor het recht op rectificatie geldt
wel dat de burger het recht heeft om zijn eigen lezing van
de persoonsgegevens aan het archief toe te voegen. Voor het
recht op inzage geldt dat de burger niet kan volstaan met een
algemeen verzoek (waarin hij bijvoorbeeld vraagt om inzage
in alle gegevens die over hem worden verwerkt); het moet
gaan om een specifiek en gericht verzoek. De reden is dat
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archieven niet, zoals de meeste organisaties wel (paragraaf
4.1), van iedere burger weten welke gegevens zij over hen
verwerken en in welke documenten die gegevens te vinden
zijn.

Als persoonsgegevens zijn vervat in openbare registers die
bij wet zijn ingesteld is het recht op inzage (paragraaf 5.2),
kopie (paragraaf5.3), rectificatie (paragraaf 5.5) en beperking
(paragraaf 5.9) niet van toepassing, wat ook geldt voor het
recht op bezwaar (paragraaf 5.7).

Naast de Uitvoeringswet is een aantal andere nationale wetten
van belang dat de verwerking van persoonsgegevens in specifieke
sectoren regelt. De belangrijkste voorbeelden zijn de specifieke
regels binnen de telecommunicatiesector, de verwerking van
persoonsgegevens door politie- en justitie, de verwerking van
persoonsgegevens door financiéle instellingen en verwerking van
gegevens binnen de medische sector. Op ieder van die gebieden
is in Nederland aparte wet- en regelgeving aangenomen, die
sectorspecifieke bepalingen ten aanzien van de verwerking van
persoonsgegevens neerleggen.

6.3 Gedragscodes

De AVG stimuleert twee vormen van zelfregulering. Ten eerste
zelfregulering door middel van gedragscodes en ten tweede
zelfregulering door middel van certificeringsmechanismen.
Beide zijn vrijwillig, in die zin dat de AVG partijen niet verplicht
om voor een van de twee vormen van zelfregulering te kiezen.
Natuurlijk is het wel zo dat als een verantwoordelijke zich aan
een certificaat bindt, hij zich daaraan moet houden, of als een
sector gezamenlijk een gedragscode neerlegt, deze bindend is voor
alle partijen die zich daarbij aansluiten. Gedragscodes worden
door brancheorganisaties en vertegenwoordigende organen
aangenomen.
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In de gedragscodes kunnen organisaties en sectoren afspreken om
zich aan een bepaalde interpretatie van de AVG te houden. Vaak
wordt daarin nader bepaald hoe de algemene AVG-regels specifiek
voor die sector zullen worden uitgelegd, zoals welke gegevens er
binnen een sector mogen worden verzameld, voor welke doel-
einden, op basis van welke grondslagen, hoe ze mogen worden
gebruikt, of en in welke gevallen ze naar landen buiten de EU
mogen worden doorgevoerd, hoe het gegevensverwerkingsproces
moet worden gedocumenteerd, of er een functionaris moet wor-
den aangesteld, of en in welke gevallen er een effectbeoordeling
moet worden gedaan, hoe en door middel van welke technieken
de persoonsgegevens moeten worden beveiligd, en hoe de rechten
van burgers moeten worden gewaarborgd.

(®) EDPB Richtsnoeren 1/2019 voor gedragscodes en toezichthoudende
organen in de zin van Verordening 2016/679 Versie 2.0: Gedragsco-
dehouders worden geacht te kunnen aantonen hoe hun gedragsco-
de bijdraagt tot de juiste toepassing van de AVG, met inachtneming
van de specifieke kenmerken van de diverse verwerkingssectoren,
evenals de specifieke voorschriften en verplichtingen van de
betrokken verwerkingsverantwoordelijken of verwerkers. Deze
algemene eis heeft een aantal aspecten. Gedragscodehouders
moeten kunnen aantonen dat hun ontwerpgedragscode: (i)
voorziet in een bepaalde behoefte van de betrokken sector of
verwerkingsactiviteit; (ii) bijdraagt tot de juiste toepassing van de
AVG; (iii) de toepassing van de AVG specificeert; (iv) voldoende
waarborgen bevat; en (v) doeltreffende mechanismen voor toezicht

op naleving van de gedragscode bevat.

De sector dient een gedragscode voor te leggen aan de nationaal
toezichthouder. De goedkeuring van een gedragscode verloopt
via een aantal stappen:
Ontwerpbesluit: De toezichthouder neemt eerst een ont-
werpbesluit om de gedragscode goed of af te keuren. De
toezichthouder publiceert dit ontwerpbesluit.
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Zienswijze: Na publicatie van het ontwerpbesluit kunnen
belanghebbenden de stukken inzien. Zijn ze het niet eens
met het ontwerpbesluit, dan kunnen ze een zienswijze geven.
Definitief besluit: Hierna neemt de toezichthouder een
definitief besluit. De toezichthouder houdt hierbij rekening
met eventuele zienswijzen. Ook dit besluit publiceert de
toezichthouder.

Beroep: Als de aanvrager of een andere belanghebbende het
niet eens is met het besluit, dan kan diegene beroep instellen
bij de rechtbank.

De toezichthouder mag goedkeuring weer intrekken en
controles uitoefenen op de sector en het sectorspecifieke
toezichtsorgaan.

(® EDPB Guidelines 3/2025 on the interplay between the DSA and the
GDPR Version 1.1: The EDPB believes it is important to clarify the
relationship between codes of conduct developed under the DSA
and the GDPR, and to ensure involvement of data protection autho-
rities when developing the former, where appropriate. Cooperation
between Digital Services Coordinators, the European Commission
and data protection authorities — even if the latter are not desig-
nated as competent authorities under the DSA at Member State
level - is fundamental to ensure a coherent application of the DSA
and the GDPR. The principle of sincere cooperation requires such
authorities to cooperate, meaning that they should consult each
other when they are called upon to examine whether the conduct
of an intermediary service provider, a controller or a processor is
consistent with the provisions of the framework under the other’s
supervision. Mutual consultation is important to enhance legal
certainty and avoid regulatory inconsistencies and risks related to

ne bis in idem in the application of both frameworks.

Gedragscodes bestonden al onder de richtlijn uit 1995, en de
daarop gebaseerde Nederlandse Wet bescherming persoons-
gegevens. Toch werden ze in beperkte mate gebruikt: lange tijd
golden er in Nederland zo’n dozijn gedragscodes. Nadat de AVG
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was aangenomen, daalde dat aantal, omdat gedragscodes na
een aantal jaar kunnen vervallen en de meeste organisaties en
branches wachtten met het updaten van hun gedragscode totdat
de Algemene Verordening Gegevensbescherming van kracht werd.
Vervolgens werd duidelijk dat er meer administratieve lasten met
dergelijke gedragscodes zijn gemoeid dan onder de richtlijn 1995
het geval was, met name omdat sectoren met een gedragscode
zelf een onafhankelijke toezichthouder moeten installeren en
equiperen. Hiervoor gelden dezelfde regels als voor de nationale
toezichthouder, namelijk dat de sectorale toezichthouder vol-
doende mankracht en middelen dient te hebben om effectief te
opereren, onafhankelijk moet zijn en bestuursleden moet hebben
die competent en ter zake kundig zijn. Dat is zo'n drempel dat
tien jaar na het aannemen van de AVG er in Nederland maar drie
gedragscodes zijn goedgekeurd door de Autoriteit Persoonsgege-
vens, waarvan er één nog niet van kracht is, omdat daar nog geen
sectorale toezichthouder voor is ingesteld. Op Europees niveau
is het niet veel beter gesteld. In de hele EU gelden er tien jaar na
het aannemen van de AVG minder dan vijftien gedragscodes, de
twee Nederlandse gedragscodes die van kracht zijn meegenomen.

(®) EDPB Richtsnoeren 04/2021 voor gedragscodes als instrumenten
voor doorgifte Versie 2.0: Volgens artikel 46 van de AVG moeten
verwerkingsverantwoordelijken/verwerkers passende waarborgen
bieden voor de doorgifte van persoonsgegevens aan derde landen
of internationale organisaties. Daarom worden in de AVG de
verschillende passende waarborgen aangegeven die organisaties op
grond van artikel 46 kunnen gebruiken als kader voor de doorgifte
aan derde landen, onder meer door gedragscodes in te voeren als
nieuw doorgiftemechanisme (artikel 40, lid 3, en artikel 46, lid 2,
punt e). Overeenkomstig artikel 40, lid 3, kunnen in derde landen
gevestigde verwerkingsverantwoordelijken of verwerkers die niet
onder de AVG vallen zich ook aansluiten bij een gedragscode die
door de bevoegde toezichthoudende autoriteit is goedgekeurd en
door de commissie binnen de EU algemeen geldig is verklaard,

en deze gebruiken om te voorzien in passende waarborgen
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voor gegevens die aan derde landen worden doorgegeven. Die
verwerkingsverantwoordelijken en verwerkers moeten, via
contractuele of andere juridisch bindende instrumenten, bindende
en afdwingbare toezeggingen doen om de door de code geboden
passende waarborgen toe te passen, ook wat betreft de rechten van

de betrokkenen, zoals voorgeschreven in artikel 40, lid 3.

6.4 Certificering

Naast het aannemen van gedragscodes is er de mogelijkheid

tot certificering. Certificaten zijn bewijzen dat een organisatie

zich op een bepaald punt aan de Algemene Verordening Gege-
vensbescherming houdt. Met dergelijke certificaten kan een
organisatie aantonen dat zij bijvoorbeeld afdoende technische

en organisatorische veiligheidsmaatregelen heeft getroffen om

AVG-compliant te zijn.

®
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EDPB Richtsnoeren 07/2022 voor certificering als doorgifte-
instrument Versie 2.0: Een certificeringsmechanisme als doorgifte-
instrument uit hoofde van artikel 42, lid 2, moet zorgen voor
passende waarborgen voor de verwerking van persoonsgegevens
krachtens artikel 46, lid 2, punt f). Met de certificering moet het
bestaan worden aangetoond van passende waarborgen die worden
geboden door verwerkingsverantwoordelijken of verwerkers die
buiten de EER zijn gevestigd of een internationale organisatie
vormen en gegevens van verwerkingsverantwoordelijken of
verwerkers uit de EER ontvangen, en bedoeld zijn om de specifieke
risico’s van de doorgifte van persoonsgegevens te beperken.

In algemene zin is de doorgifte van persoonsgegevens vanuit

een lidstaat aan een derde land op zichzelf een verwerking van
persoonsgegevens in de zin van artikel 4, lid 2, AVG, uitgevoerd

in een lidstaat, en dus certificeerbaar uit hoofde van artikel 42,

lid 1, AVG. Afhankelijk van de situatie kan de doorgifte echter in
sommige gevallen onder het toepassingsgebied van de certificering

als doorgifteinstrument vallen. Daarom moet het voorwerp



van de certificering — dat bij de certificering samenvalt met het
onderwerp van beoordeling — in algemene zin de verwerking

zijn van de gegevens die door de gegevensimporteur in het derde
land vanuit de EER worden ontvangen, alsmede de doorgifte,
indien deze onder toezicht van de importeur plaatsvindt. Onder

de certificering kan één enkele verwerking of een geheel van
verwerkingen vallen. Daaronder kunnen governanceprocessen

in de zin van organisatorische maatregelen zijn begrepen, dus als
integraal onderdeel van een verwerking. De aanvragende entiteit
zou derhalve de gegevensimporteur in het derde land zijn, voor zijn

voorwerp van certificering.

De certificaten worden afgegeven door officiéle certificerings-
organen, die geaccrediteerd moeten zijn. Accreditatie geschiedt
door de nationale toezichthouder of het nationaal accreditatie-
orgaan (in Nederland is ervoor gekozen om deze taak te beleggen
bij de Raad voor Accreditatie) of voor grensoverschrijdende
gegevensstromen door het comité. Zo'n certificeringsorgaan
wordt alleen geaccrediteerd als het voldoende deskundigheid
en middelen in huis heeft om zijn taak goed uit te kunnen
oefenen, onafhankelijk is en er geen belangenverstrengeling
bestaat. Het mag bijvoorbeeld niet zo zijn dat een commercieel
bedrijf certificaten verkoopt zonder goed toezicht te houden of
te verifiéren of de organisaties die de certificaten bemachtigen
zich inderdaad aan de afgesproken standaarden houden. Ook
mag een bedrijf niet zijn eigen certificaat ontwikkelen en
afgeven aan zichzelf. Het moet gaan om een onafhankelijke
organisatie. In wezen gelden hierbij dezelfde criteria als voor
de functionaris (paragraaf 4.5), de nationale toezichthouder
(paragraaf 6.6) en het comité (paragraaf 6.8). Daarnaast moet
het certificeringsorgaan transparant zijn en een procedure
hebben voor klachten of gevallen waarin data-verwerkende
organisaties zich niet houden aan de voor het certificaat gel-
dende voorwaarden.
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(®) EDPB Richtsnoeren 4/2018 inzake de accreditatie van certifice-
ringsorganen op grond van artikel 43 van de algemene verordening
gegevensbescherming (2016/679) Versie 3.0: Ten aanzien van
de AVG worden de accreditatie-eisen gebaseerd op: ISO/IEC
17065/2012 en de “aanvullende eisen” die zijn vastgesteld door de
toezichthoudende autoriteit die bevoegd is op grond van artikel 43,
lid 1, onder b), AVG, wanneer de accreditatie wordt uitgevoerd door
de nationale accreditatie-instantie, en door de toezichthoudende
autoriteit wanneer deze de accreditatie zelf uitvoert. In beide
gevallen moeten de geconsolideerde eisen de in artikel 43, lid
2, AVG vermelde eisen omvatten. Het EDPB erkent dat het doel
van accreditatie is om een gezaghebbende verklaring af te geven
omtrent de bevoegdheid van een instantie om de certificering
(conformiteitsbeoordelingen) uit te voeren. Accreditatie betekent
in het kader van de AVG het volgende: een door een nationale
accreditatie-instantie en/of een toezichthoudende autoriteit
afgegeven formele verklaring dat een certificeringsorgaan
gekwalificeerd is om certificeringen uit te voeren op grond van de
artikelen 42 en 43 AVG, rekening houdend met ISO/IEC 17065/2012
en de door de toezichthoudende autoriteit en/of door het comité

vastgestelde aanvullende eisen.

De toezichthouder behoudt zijn bevoegdheid om controles te
doen en toezicht te houden op de certificaten, organisaties met
een certificaat en certificeringsorganen. Een certificaat wordt
afgegeven aan een verantwoordelijke of een verwerker voor een
maximumperiode van drie jaar, een periode die kan worden
verlengd als aan alle relevante eisen is voldaan. Ook certifice-
ringsprogramma’s zijn transparant en worden bijgehouden in
een openbaar register.

Net als de gedragscodes komen de certificeringsprogramma’s
maar mondjesmaat van de grond. Tien jaar na het aannemen
van de AVG zijn er in het register van de EDPB nog maar tien
certificeringsprogramma’s opgenomen.
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(®) EDPB Richtsnoeren van 1/2018 voor certificering en het vaststellen
van certificeringscriteria overeenkomstig de artikelen 42 en 43
van de verordening Versie 3.0: Aangezien certificering op zich
geen bewijs is van overeenstemming, maar eerder een element is
dat kan worden gebruikt om overeenstemming aan te tonen, moet
certificering op een transparante wijze verlopen. Om overeen-
stemming aan te tonen, is ondersteunende documentatie nodig.
Dit zijn speciaal geschreven verslagen waarin de criteria niet
alleen worden herhaald, maar ook wordt beschreven hoe eraan
wordt voldaan. Indien niet aan de criteria is voldaan, moet erin
worden beschreven welke correcties en corrigerende maatregelen
van toepassing zijn en in hoeverre die gepast zijn. Deze informatie
vormt de grondslag voor de toekenning van de certificering en het
behoud ervan. Daartoe behoort tevens de uiteenzetting van het
individuele besluit om een certificaat af te geven, te verlengen of
in te trekken. Hierin moeten de redenen, argumenten en bewijzen
die het gevolg zijn van de toepassing van criteria, en de conclusies,
oordelen of gevolgtrekkingen uit feiten en veronderstellingen
die tijdens de certificering aan het licht zijn gekomen, worden

opgenomen.

6.5 Wijzigingsvoorstellen AVG

Eind 2025 waren er drie wijzigingsvoorstellen ten aanzien van
de AVG aanhangig.

Een ziet op de nog verdere harmonisering van het toezicht in
de verschillende EU lidstaten, en ligt daarmee in lijn met het
overkoepelende doel achter de verordening (paragraafi.4).
Ondanks de harmoniseringsdoelstelling van de AVG bestaat er
in de praktijk nog aanzienlijke variéteit in nationale administra-
tieve procedures en de invulling aan het samenwerkingsstelsel.
Procedurele verschillen tussen nationale toezichthouders verhin-
deren soepele en effectieve mechanismen voor samenwerking
en geschillenbeslechting in grensoverschrijdende zaken. Het
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wijzigingsvoorstel adresseert de problemen op de volgende

punten:
Klachten: Toezichthouders hebben verschillende opvattingen
over de vereisten voor de vorm van een klacht, de betrok-
kenheid van klagers bij de procedure en de afwijzing van
klachten. Een klacht die door sommigen wordt geaccepteerd,
wordt door anderen afgewezen, omdat deze onvoldoende
informatie bevat; sommige toezichthouders verlenen aan
klagers dezelfde rechten als aan de onderzochte partijen,
terwijl anderen klagers daarbij niet of zeer beperkt betrek-
ken. Deze verschillen leiden ertoe dat de behandeling van
klachten en de betrokkenheid van klagers afhangt van het
land waar de klacht wordt ingediend. Het gevolg is vertraging
in de afronding van het onderzoek en in het bereiken van
een oplossing voor de burger in grensoverschrijdende zaken.
Procedurele rechten van onderzochte partijen: De proce-
durele rechten van onderzochte partijen, zoals in hoeverre
zij het recht hebben te worden gehoord en inzage krijgen in
het dossier, verschillen sterk per lidstaat. Dat terwijl de AVG
goede procesrechten voor onderzochte partijen vereist.
Samenwerking en geschillenbeslechting: Er vindt onvol-
doende samenwerking tussen toezichthouders plaats ten
aanzien van grensoverschrijdende gegevensverwerking.
Ook bestaan er verschillen in de door de betrokken toe-
zichthouders ingediende vorm en structuur van relevante
en gemotiveerde bezwaren in de grensoverschrijdende sa-
menwerkingsprocedure. Deze verschillen belemmeren de
snelle afthandeling van de geschillenbeslechtingsprocedure
en belemmeren de toezichthouders van kleinere lidstaten
die over minder personele middelen beschikken dan de
toezichthouders van grotere lidstaten.

Om deze problemen aan te pakken doet het wetsvoorstel het
volgende:
Vorm van klachten en positie van klagers: Het voorstel bevat
een formulier met de verplichte informatie voor alle klachten
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met betrekking tot grensoverschrijdende verwerking en
procedureregels voor de betrokkenheid van klagers.
Gerichte harmonisatie van procedurele rechten in grens-
overschrijdende zaken: Het voorstel kent aan de onderzochte
partijen het recht toe te worden gehoord tijdens de belang-
rijkste fasen van de procedure en verduidelijkt de inhoud van
het administratieve dossier en de rechten van de partijen op
toegang tot het dossier.

Stroomlijning van de samenwerking en geschillenbeslechting:
Het voorstel bevat uitgebreide vereisten voor de vorm en
structuur van de door de betrokken toezichthouders inge-
diende relevante en gemotiveerde bezwaren, hetgeen de
daadwerkelijke deelname van alle toezichthouders en een
gerichte en snelle oplossing van de zaak vergemakkelijkt.

De twee overige wijzigingsvoorstellen richten zich op een ander
knelpunt: de in de praktijk vaak te stringente interpretatie
van de AVG. Zoals uitgelegd (paragraaf1.5) kent de AVG twee
gelijkwaardige doelstellingen: enerzijds de bescherming van de
rechten en vrijheden van burgers, anderzijds het waarborgen
van een goed functionerende interne markt waarin organisaties
persoonsgegevens kunnen verwerken. In de praktijk wordt de
verordening echter niet zelden benaderd als een instrument dat
gegevensverwerking primair moet beperken of ontmoedigen.
Veel organisaties kiezen uit voorzichtigheid voor een uiterst
risicomijdende interpretatie. Anderen gebruiken de AVG als
excuus om gegevens niet openbaar te maken, zelfs wanneer
daar een evident publiek belang mee gemoeid is. Ook zijn er
functionarissen die hun rol vooral zien in het tegenhouden of
aan banden leggen van nieuwe verwerkingsinitiatieven, in plaats
van deze binnen de kaders van de verordening te faciliteren.

Deze tendens wordt mede gevoed door de jurisprudentie van het
EU Hof van Justitie, dat in de loop der jaren een consequente,
vaak beschermingsgerichte interpretatielijn heeft ontwikkeld.
Daarbij is het begrip ‘persoonsgegeven’ ruim uitgelegd en is de
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reikwijdte van de AVG geleidelijk verbreed. Daarnaast hebben
verschillende lidstaten, waar de AVG ruimte laat voor nationale
invulling, gekozen voor implementaties die sterk de nadruk
leggen op de bescherming van burgers, eerder dan op het mogelijk
maken van gegevensverwerking door organisaties.

Het gevolg is dat veel werknemers binnen organisaties de
gegevensbeschermingsregels ervaren als buitengewoon com-
plex en restrictief, terwijl de AVG zelf in essentie slechts een
aantal algemene en voor de hand liggende uitgangspunten
voor gegevensverwerking formuleert. Deze praktijk heeft reéle
consequenties. Overheidsdiensten krijgen vaak geen toegang tot
gegevens die door andere publieke organisaties zijn verzameld;
bedrijven worden geremd in hun handelspraktijken, wat kan
bijdragen aan een concurrentienadeel voor Europese ten opzichte
van bijvoorbeeld Amerikaanse ondernemingen. Hoewel moeilijk
empirisch te bewijzen, is een van de meest genoemde redenen
voor het uitblijven van een vitale Europese techsector de over-
vloed aan regulering, waarbij het gegevensbeschermingsrecht
vaak als voornaamste voorbeeld wordt genoemd.

Daarbij wordt in het bijzonder gewezen op het ontbreken van
een dynamische startupcultuur in het digitale domein. In andere
economieén bestaat er een web aan talloze kleine, innovatieve
technologiebedrijven waarvan sommigen later uitgroeien tot
toonaangevende marktspelers. Het omvangrijke en versnipperde
regelgevingskader binnen de EU — naast de AVG zijn er in korte
tijd tientallen wetten aangenomen voor het digitale domein
(zie onder meer paragraaf 1.1) — is voor kleine ondernemingen
nauwelijks te overzien. Voor een startup kan dat betekenen dat
gespecialiseerde juridische ondersteuning noodzakelijk is, wat
een substantiéle drempel vormt.

Tegen deze achtergrond heeft het coalitieakkoord van het kabinet
Jetten uitgesproken dat zal worden ingezet op herziening en

vereenvoudiging van de AVG, zowel op Europees niveau als in de

254



nationale toepassing ervan. De Europese Commissie heeft twee
concrete wijzigingsvoorstellen gepresenteerd om de regeldruk
te verminderen.

Het eerste voorstel beoogt de bestaande uitzonderingen voor
kleinere ondernemingen uit te breiden. Op dit moment verplicht
de AVG verwerkingsverantwoordelijken en verwerkers tot het
bijhouden van een register van verwerkingsactiviteiten, met
een uitzondering voor kleine en middelgrote ondernemingen
met minder dan 250 werknemers, mits het geen grootschalige
of risicovolle verwerking betreft. Het voorstel verhoogt deze
grens naar 750 werknemers, hetgeen een substantiéle verruiming
betekent. Daarnaast bevat de AVG een inspanningsverplichting
voor lidstaten, het comité en de commissie om gedragscodes
en certificeringsmechanismen te bevorderen, met bijzondere
aandacht voor de positie van micro-, kleine en middelgrote on-
dernemingen. Ook deze bepalingen worden dienovereenkomstig
aangepast.

(®) EDPB-EDPS Joint Opinion 01/2025 on the Proposal for a Regulation
on simplification measures for SMEs and SMCs, in particular
the record-keeping obligation under Art. 30(5) GDPR: The EDPB
and the EDPS welcome the clarification and simplification
efforts concerning the conditions in which the derogation under
Article 30(5) GDPR would apply. The EDPB and the EDPS are aware
that Article 30(5) GDPR, in its current form, may not always have
achieved its objective, for example because the exception would
typically not be applicable for very small enterprises or organi-
sations with either one or only a few employee(s) as soon as the
processing would not be of an occasional nature. At the same time,
as highlighted in the joint EDPB-EDPS reply of 8 May 2025, the
Proposal would keep the obligation to maintain a record of proces-
sing when processing is likely to result in a high risk to the rights
and freedoms of data subjects. This is in line with the risk-based
approach underlying the GDPR, as even very small companies

may carry out processing that is likely to result in a high-risk. The
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EDPB and the EDPS highlight that, in order to determine whether a
processing is ‘likely to result in a high risk’, which impacts whether
they can benefit from the derogation, controllers will still have

to perform an assessment of the risk posed by their processing.

The EDPB and the EDPS propose to the co-legislators to clarify in
the recitals that a record of processing would only be mandatory
for those processing activities ‘likely to result in a high risk’. This
would avoid the text being misunderstood as meaning that a record
of all processing activities is mandatory from the moment at least

one of these processing activities is likely to result in a high risk.

Het andere voorstel is de digitale omnibusverordening. Het voor-
stel brengt verschillende gerichte wijzigingen aan de AVG aan
als onderdeel van een bredere poging om het Europese digitale
regelgevingskader te vereenvoudigen en te moderniseren (eind
2025 zijn er naast de digitale omnibuswet nog negen ombinus-
wetten voorgesteld om de wirwar aan regels en de bureaucratie
die het al maar uitdijende EU-acquis met zich brengt in te
tomen). Een van de belangrijkste voorgestelde aanpassingen is
een herziening van de definitie van “persoonsgegevens”, waarbij
een meer relatieve of contextafhankelijke benadering wordt
gevolgd: volgens het ontwerp van de commissie zouden gegevens
voor een bepaalde verwerkingsverantwoordelijke mogelijk niet
als persoonsgegevens worden beschouwd als deze niet beschikt
over de “middelen die redelijkerwijs waarschijnlijk zullen worden
gebruikt” om een individu te identificeren. Daarnaast bevat
het voorstel een bepaling die de ontwikkeling en exploitatie
van Al-systemen onder bepaalde voorwaarden aanmerken
als een gerechtvaardigd belang (paragraaf 3.3, punt 4). Ook de
meldplicht bij datalekken en andere verplichtingen worden
gestroomlijnd, met als doel de nalevingslasten te verminderen
en te verduidelijken hoe de AVG-verplichtingen in de praktijk
moeten worden toegepast.
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6.6 Nationale toezichthouder

De AVG vereist dat elke lidstaat een toezichthouder voor het
gegevensbeschermingsrecht instelt. De bekendste taken van de
toezichthouder liggen op het gebied van onderzoek, controle en
sanctionering (paragraaf 5.10). Naast het uitoefenen van deze
taken vervult de toezichthouder verschillende rollen, zoals:
Onderwijzer: De toezichthouder vergroot de kennis over en
het begrip van het gegevensbeschermingsrecht onder het
algemene publiek, verantwoordelijken en verwerkers door
het verstrekken van informatie en het verzorgen van educatie.
Adviseur: De toezichthouder geeft verantwoordelijken en
verwerkers advies over hoe de verschillende onderdelen van
de AVG binnen een organisatie moeten worden geimplemen-
teerd, bijvoorbeeld ten aanzien van de effectbeoordeling.
Ook geeft het advies over wetsvoorstellen.
Regelgever: De toezichthouder kan zelf secundaire regelgeving
en normen aannemen, zoals standaard contractbepalingen
voor overeenkomsten tussen verantwoordelijken en verwer-
kers (paragraaf 2.3), de vereisten voor effectbeoordelingen en
een lijst van verwerkingen waarvoor een effectbeoordeling
dient te worden gedaan (paragraaf 4.4), standaard contract-
bepalingen voor overeenkomsten tussen partijen voor de
doorvoer van gegevens buiten de EU (paragraaf 3.5) en de
criteria voor accreditatie (paragraaf 6.4).
Beoordelaar: De toezichthouder heeft de bevoegdheid
om juridische overeenkomsten tussen organisaties met
betrekking tot het doorvoeren van persoonsgegevens (pa-
ragraaf 3.5), gedragscodes (paragraaf 6.3) en certificering
en certificeringsorganen (6.4) goed of af te keuren en om
besluiten te nemen over gegevensverwerkingsprocessen
die verantwoordelijken doorgang willen laten vinden, ook
al blijken uit hun effectbeoordeling risico’s die zij niet weg
kunnen nemen (paragraaf 4.4).
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Net als bij de functionaris (paragraaf 4.5) benadrukt de AVG
ook bij de toezichthouder het belang van onafhankelijkheid.
Het gaat dan met name om de onathankelijkheid van de toe-
zichthouder ten opzichte van de overheid. De toezichthouder
houdt toezicht op alle overheidsorganisaties, met uitzondering
van de inlichtingen- en veiligheidsdiensten, maar wordt ook
gefinancierd door diezelfde overheid. De werknemers van de
toezichthouder zijn ambtenaren in dienst van de overheid en het
bestuur wordt door de overheid benoemd. De AVG stelt dat de
toezichthouder volledig onafhankelijk moet kunnen optreden
bij de uitvoering van zijn taken, dat het bestuur vrij is van al
dan niet rechtstreekse externe invloed en dat de overheid moet
zorgen dat de toezichthouder voldoende personele, technische
en financiéle middelen heeft om zijn taken uit te voeren. Ook
mag de overheid alleen bestuursleden met expertise op het
gebied van het gegevensbeschermingsrecht aanstellen en mogen
bestuursleden geen handelingen verrichten of posities bekleden
die onverenigbaar zijn met hun taken. Bestuursleden worden voor
een vaste periode van vier jaar aangesteld, zodat zij onathankelijk
kunnen opereren tijdens hun mandaat. Tot slot geldt, net als bij
de functionaris, dat de bestuursleden zich op vertrouwelijkheid
kunnen beroepen ten aanzien van de informatie die tot hen is
gekomen tijdens hun bestuursperiode, ook nadat hun termijn is
geéindigd. Zodoende kunnen onder andere klokkenluiders veilig
misstanden melden.

® Europese commissie, C-518/07, 9 maart 2010, ECLI:EU:C:2010:125:
De Bondsrepubliek Duitsland is de verplichtingen niet nagekomen
die op haar rusten krachtens artikel 28, lid 1, tweede alinea, van
richtlijn 95/46/EG doordat de autoriteiten die belast zijn met het
toezicht op de verwerking van persoonsgegevens door niet-publie-
ke organen en publiekrechtelijke ondernemingen die op de markt
concurreren (6ffentlich-rechtliche Wettbewerbsunternehmen) in
de verschillende Lander aan overheidstoezicht zijn onderworpen,
waardoor het vereiste dat deze autoriteiten hun taken ,in volledige

onafhankelijkheid” vervullen dus onjuist is uitgevoerd.
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® Europese commissie, C-614/10, 16 oktober 2012,
ECLL:EU:C:2012:631: Door niet alle nodige maatregelen te nemen
om te verzekeren dat de in Oostenrijk geldende wettelijke regeling
wat de Datenschutzkommission (commissie voor gegevensbescher-
ming) betreft voldoet aan het criterium van onafhankelijkheid, en
meer specifiek, door een regeling in te stellen op grond waarvan
(i) de bestuurder van de Datenschutzkommission een federale
ambtenaar is die is onderworpen aan bestuurlijk toezicht, (ii) het
secretariaat van de Datenschutzkommission is geintegreerd in de
diensten van de bondskanselarij, en (iii) de bondskanselier een
onvoorwaardelijk recht heeft op informatie over alle aspecten
van het beheer van de Datenschutzkommission, is de Republiek
Oostenrijk de verplichtingen niet nagekomen die op haar rusten
krachtens artikel 28, lid 1, tweede alinea, van richtlijn 95/46/EG.

® Europese commissie, C-288/12, 8 april 2014, ECLI:EU:C:2014:237:
Door het mandaat van de toezichthoudende autoriteit voor de
bescherming van persoonsgegevens voortijdig te hebben beéin-
digd, is Hongarije de verplichtingen niet nagekomen die op hem
rusten krachtens richtlijn 95/46/EG.

® Osterreichische Datenschutzbehérde, C-33/22, 16 januari 2024,
ECLIL:EU:C:2024:46: Artikel 77, lid 1, en artikel 55, lid 1, van
verordening 2016/679 moeten aldus worden uitgelegd dat, wanneer
een lidstaat er overeenkomstig artikel 51, lid 1, van deze verorde-
ning voor heeft gekozen één enkele toezichthoudende autoriteit
in te stellen, maar er niet de bevoegdheid aan heeft toegekend
om toezicht te houden op de toepassing van die verordening door
een enquétecommissie die door het parlement van deze lidstaat
is ingesteld ter uitoefening van zijn recht van toezicht op de
uitvoerende macht, die bepalingen aan deze autoriteit rechtstreeks
de bevoegdheid verlenen om kennis te nemen van klachten over de

verwerking van persoonsgegevens door die enquétecommissie.
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6.7 Coordinerende toezichthouder

Landen mogen meer dan een toezichthouder instellen, bijvoor-
beeld per provincie of deelstaat een aparte toezichthouder, of voor
een of meerdere sectoren een aparte toezichthouder, zoals op het
gebied van zorg, big tech en onderwijs. Als dat het geval is moet
een land één van hen aanwijzen als codrdinerend toezichthouder,
die onder meer als taak heeft de nationale toezichthouders te
vertegenwoordigen in het comité (paragraaf 6.8). In Nederland
is gekozen voor één toezichthouder, namelijk de Autoriteit
Persoonsgegevens (AP).

Daarbij moeten twee zaken worden opgemerkt. Ten eerste heeft
de Autoriteit nog meer toezichthoudende taken, bijvoorbeeld
in het kader van de Al Act. Ten tweede hebben ook andere
toezichthouders binnen Nederland bevoegdheid om zich uit
te spreken over de verwerking van persoonsgegevens in hun
sector of werkveld. Een voorbeeld is de Autoriteit Consument en
Markt, die over consumenten- en mededingingsrecht gaat. Het
is in andere landen al voorgekomen dat toezichthouders op het
gebied van mededingingsrecht uitspraken hebben gedaan die
raken aan de interpretatie van het gegevensbeschermingsrecht.
Het EU Hof van Justitie heeft dat goedgekeurd. Wel benadrukt
de AVG het principe van intercollegiaal overleg en wederzijdse
bijstand; bij zaken die zich bevinden op het snijvlak van twee
toezichthouders dienen die twee in goed overleg met elkaar op
te trekken en eventuele taken te verdelen.

# Meta Platforms, C-252/21, 4 juli 2023, ECLL:EU:C:2023:537: De
artikelen 51 en volgende van verordening 2016/679, en artikel 4, lid 3,
VEU moeten aldus worden uitgelegd dat een mededingingsautoriteit
van een lidstaat in het kader van het onderzoek of er sprake is
van misbruik van een machtspositie door een onderneming in
de zin van artikel 102 VWEU kan vaststellen dat de algemene
gebruiksvoorwaarden van deze onderneming met betrekking

tot de verwerking van persoonsgegevens en de toepassing van
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die gebruiksvoorwaarden niet met die verordening in overeen-
stemming zijn, mits die vaststelling noodzakelijk is om een
dergelijk misbruik aan te tonen en zij haar verplichting tot loyale
samenwerking met de toezichthoudende autoriteiten nakomt. In
het licht van deze verplichting tot loyale samenwerking mag de
nationale mededingingsautoriteit niet afwijken van een besluit van
de bevoegde nationale toezichthoudende autoriteit of de bevoegde
leidende toezichthoudende autoriteit met betrekking tot die alge-
mene voorwaarden of soortgelijke algemene voorwaarden. Wanneer
de mededingingsautoriteit twijfels heeft over de draagwijdte van
een dergelijk besluit, wanneer die voorwaarden of soortgelijke
voorwaarden tegelijkertijd door die autoriteiten worden onderzocht,
dan wel wanneer zij, zonder dat die autoriteiten onderzoek hebben
gedaan of een besluit hebben genomen, van mening is dat de betrok-
ken voorwaarden niet in overeenstemming zijn met verordening
2016/679, moet zij die toezichthoudende autoriteiten raadplegen

en om hun medewerking verzoeken, teneinde haar twijfels weg te
nemen dan wel te bepalen of zij moet wachten tot deze autoriteiten
een besluit vaststellen, alvorens met haar eigen beoordeling te
beginnen. Indien de toezichthoudende autoriteiten niet binnen een
redelijke termijn bezwaar maken of antwoorden, kan de nationale

mededingingsautoriteit haar eigen onderzoek voortzetten.

EDPB and European Commission Draft Joint Guidelines on the
Interplay between the Digital Markets Act and the General Data
Protection Regulation: In order to ensure a coherent, effective and
complementary enforcement of the DMA and the GDPR, consulta-
tion is necessary in several cases. Consultation will be required, in
particular, where the Commission is called upon, in the exercise of
its powers, to examine whether a gatekeeper’s conduct is compliant
with the DMA, when such examination also entails examining
whether the gatekeeper’s conduct is consistent with the provisions
of the GDPR. Conversely, should a national data protection authority
be called upon, in the exercise of its powers, to examine whether a
controller’s or processor’s conduct is compliant with the GDPR, when

such examination also entails examining whether the controller’s or
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processor’s conduct is consistent with the provisions of the DMA, it
isrequired to consult the Commission. In cases where a gatekeeper
has within its corporate structure a “main establishment” within the
meaning of Article 4(16) GDPR, the interlocutor of the Commission
should in principle be the relevant lead supervisory authority. The
lead supervisory authority should, in turn, make use of the appropri-
ate mechanisms provided by the GDPR to cooperate with concerned

supervisory authorities and inform the Commission accordingly.

6.8 Comité

De nationale toezichthouders hebben zich op Europees niveau
verenigd in de European Data Protection Board (EDPB), oftewel
het Europees Comité voor Gegevensbescherming. De EDPB moet
niet worden verward met de European Data Protection Super-
visor (EDPS). De EDPS is de toezichthouder voor EU-instituties,
waarop niet de AVG, maar een aparte verordening van toepassing
is (paragraaf 2.5). Naast alle nationale toezichthouders (of de
codrdinerende nationale toezichthouders in het geval een lidstaat
meerdere toezichthouders heeft aangewezen, paragraaf 6.7) is ook
de EDPS lid van de EDPB. De EDPS heeft echter alleen stemrecht
als het gaat om aangelegenheden die de EU-instituties raken;
de EDPS geeft zelf ook richtsnoeren uit voor de verwerking van
de persoonsgegevens door EU-instituties. De EDPS verzorgt het
secretariaat en de praktische, technische en personele ondersteu-
ning voor de EDPB. Dit mag echter niet betekenen dat de EDPS,
die niet door de AVG is ingesteld en niet over de interpretatie van
de AVG gaat, in de praktijk de leidende stem krijgt in besluitvor-
ming. Naast de explicitering dat de EDPS alleen mag stemmen
over vraagstukken die relevant zijn voor gegevensverwerkingen
door EU-instituties maakt de AVG duidelijk dat het personeel dat
voor de EDPB werkt alleen op instructie van de voorzitter van de
EDPB mag handelen, en niet op instigatie van de EDPS, en dat
de EDPS en de EDPB afspraken kunnen maken over de concrete
invulling van hun respectievelijke posities en taken.
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() EDPB and EDPS Memorandum of Understanding between
the European Data Protection Board and the European Data
Protection Supervisor: The Chair of the Board is tasked, inter alia,
with ensuring the timely performance of the tasks of the Board
and shall be assisted by the Secretariat to perform this task. The
Secretariat staff are separated from EDPS staff. This means that
they are subject to separate reporting lines and that the Secretariat
will consist of Secretariat staff only. Should any matter of relevance
for the EDPB concern both Parties, the Secretariat staff and the
EDPS staff, the Supervisor and the Chair shall work together to
reach consensus and to find solutions which are in the best interest
of both parties and their respective staff. The Head of Secretariat
and the EDPS Head of Human Resource, Budget and Administra-
tion Unit will meet regularly to ensure full synergy, coherence and
consistency in the administrative management of the EDPB and
the Secretariat, and to safeguard the administrative accountability
of the EDPS. These meetings will enable the Parties to better share
administrative information and improve best practices on budget
implementation, procurement, expenditures, logistics and good
administration. The Chair may make, in principle via the Head
of Secretariat, any request to the EDPS Head of Human Resource,
Budget and Administration Unit concerning the administrative

management of the EDPB and the Secretariat.

Ook de Europese commissie, de regering van de EU, mag aan-
sluiten bij de vergadering en de activiteiten van de EDPB. Sterker
nog, de AVG bepaalt dat de commissie de EDPB mag verzoeken
haar taken op een bepaalde wijzen uit te voeren en haar bevoegd-
heden in te zetten, alhoewel dit verzoek niet hoeft te worden
opgevolgd. Dat is opmerkelijk, omdat de commissie niet alleen
de AVG grotendeels heeft geschreven, maar ook omdat de EDPB
zich moet kunnen uitlaten over de keuzes van de commissie,
zoals het al dan niet aannemen van adequaatheidsbeslissingen
(paragraaf 3.5) en het aannemen van richtsnoeren (paragraaf
6.10). Daarom is bepaald dat de commissie geen stemrecht heeft
in de vergaderingen van de EDPB.
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De taken en bevoegdheden van de EDPB, oftewel het comité,
lijken deels op die van de nationale toezichthouders. Het comité
adviseert de commissie over het implementeren en eventueel
wijzingen van de AVG, besluiten in het kader van de gegevens-
doorvoer (paragraf 3.5) en andere beslissingen van de commissie
(paragraaf 6.10). Het heeft de bevoegdheid om richtsnoeren,
best practices en aanbevelingen over de interpretatie en im-
plementatie van de AVG uit te vaardigen. Het comité verricht
accreditatie van certificeringsorganen, het specificeert eisen
voor de accreditatie van certificeringsorganen (paragraaf 6.4) en
gaat over de eventuele goedkeuring van gedragscodes (paragraaf
6.3) op EU-niveau. De nationale toezichthouders zijn verplicht
advies te vragen aan het comité als het gaat om het vaststellen
van een lijst van gegevensverwerkingsprocessen waarvoor een
effectbeoordeling dient te worden gedaan, besluiten omtrent
gedragscodes en certificering en besluiten over het doorvoeren
van persoonsgegevens buiten de EU. Tot slot speelt het comité
een belangrijke rol in het coérdineren van de activiteiten van de
verschillende nationale toezichthouders en neemt het besluiten
als er verschil van inzicht bestaat tussen de verschillende natio-
nale toezichthouders (paragraaf 6.9).

6.9 Leidende toezichthouder

De AVG bepaalt dat de verschillende nationale handhavende
organisaties die toezien op de naleving van de AVG dienen samen
te werken ten aanzien van grensoverschrijdende gegevensverwer-
kingsprocessen en bedrijven die in verschillende EU-landen zijn
gevestigd of opereren. Dat kan door het delen van informatie, het
geven van advies en het verlenen van bijstand. De verordening
biedt de mogelijkheid om één leidende handhavende organisatie
aan te wijzen (dat wordt ook wel het one-stop-shop mechanisme
genoemd) voor landsgrensoverschrijdende bedrijven of proces-
sen. In principe is dat de toezichthouder uit het land waar de
hoofdvestiging van een organisatie met grensoverschrijdende
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gegevensverwekingsprocessen is gevestigd. De hoofdvestiging is
de plaats waar de verantwoordelijke zijn centrale administratie
uitvoert, tenzij de beslissingen over de doelstellingen van en de
middelen voor de verwerking van persoonsgegevens worden
genomen in een andere vestiging van de verantwoordelijke die
zich eveneens in de EU bevindt, en die tevens gemachtigd is die
beslissingen uit te voeren. De Nederlandse toezichthouder is
bijvoorbeeld leidend in het onderzoek naar de gegevensverwer-
kingsprocessen van de ING, ook waar het gaat om de activiteiten
van de bank in andere EU-landen. De leidende toezichthouder
werkt nauw samen met de toezichthouders van de andere landen
waarin de verantwoordelijke een vestiging heeft of activiteiten
ontplooit. De niet leidende autoriteiten dienen elkaar en de lei-
dende toezichthouder wederzijds te informeren over belangrijke
ontwikkelingen en elkaar bijstand te verlenen bij het uitoefenen
van hun taken.

(®) EDPB Richtsnoeren 8/2022 voor het bepalen van de leidende
toezichthoudende autoriteit van de verwerkingsverantwoordelijke
of de verwerker Versie 2.0: De essentie van het principe van de
leidende toezichthoudende autoriteit in de AVG is dat het toezicht
op grensoverschrijdende verwerking door slechts één toezichthou-
dende autoriteit in de EU moet worden uitgeoefend. In gevallen
waarbij beslissingen over verschillende grensoverschrijdende
verwerkingsactiviteiten binnen de centrale administratie in de EU
worden genomen, zal er slechts één leidende toezichthoudende
autoriteit zijn voor de verschillende verwerkingsactiviteiten die
door de multinational worden uitgevoerd. Er kunnen echter ook
gevallen zijn waarbij een andere vestiging dan de locatie van de
centrale administratie autonoom beslissingen neemt over de
doelstellingen van en de middelen voor een specifieke verwer-
kingsactiviteit. Dit betekent dat er zich situaties kunnen voordoen
waarbij meer dan één leidende toezichthoudende autoriteit kan
worden geidentificeerd, met name wanneer een multinational be-
slist om beslissingen over verschillende verwerkingsactiviteiten op

meerdere locaties in verschillende landen te laten nemen. Hierbij
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willen we ook nogmaals vermelden dat, wanneer een multinati-
onal alle beslissingen over de doelstellingen van en de middelen
voor verwerkingsactiviteiten in een van zijn vestigingen in de
EER centraliseert (en die vestiging gemachtigd is om dergelijke
beslissingen uit te voeren), slechts één leidende toezichthoudende

autoriteit voor de multinational zal worden bepaald.

Deze procedure is belangrijk, maar wordt relatief weinig gebruikt;
tien jaar na het aannemen van de AVG zijn er slechts zo'n duizend
formele verzoeken tot wederzijdse bijstand ingediend. Als ver-
schillende toezichthouders menen de leidende toezichthouder
te zijn, neemt het comité een beslissing (paragraaf 6.9).

® Unabhangiges Landeszentrum, C-210/16, 5 juni 2018,
ECLI:EU:C:2018:388: De artikelen 4 en 28 van richtlijn 95/46 moeten
aldus worden uitgelegd dat wanneer een buiten de Europese Unie
gevestigde onderneming meerdere vestigingen in verschillende
lidstaten heeft, de toezichthoudende autoriteit van een lidstaat
bevoegd is tot uitoefening van haar bevoegdheden uit hoofde van
artikel 28, 1id 3 ten aanzien van een vestiging van deze onderne-
ming op het grondgebied van die lidstaat, ook al is deze vestiging,
ingevolge de taakverdeling binnen de groep, uitsluitend belast met
de verkoop van advertentieruimte en andere marketingactiviteiten
op het grondgebied van die lidstaat, en berust de exclusieve
verantwoordelijkheid voor de verkrijging en de verwerking van
persoonsgegevens, voor het gehele grondgebied van de Europese
Unie, bij een vestiging in een andere lidstaat. Artikel 4, lid 1, onder
a), en artikel 28, leden 3 en 6, van richtlijn 95/46 moeten aldus
worden uitgelegd dat wanneer de toezichthoudende autoriteit
van een lidstaat voornemens is de bevoegdheden tot ingrijpen
als bedoeld in artikel 28, lid 3, van deze richtlijn uit te oefenen
ten aanzien van een lichaam dat gevestigd is op het grondgebied
van deze lidstaat wegens inbreuken op de regels betreffende de
bescherming van persoonsgegevens die zijn begaan door een
derde die voor de verwerking van deze gegevens verantwoordelijk

is en waarvan de zetel zich in een andere lidstaat bevindt, deze
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toezichthoudende autoriteit bevoegd is de wettigheid van een
dergelijke verwerking van gegevens autonoom ten opzichte van de
toezichthoudende autoriteit van die laatste lidstaat te beoordelen,
en haar bevoegdheden tot ingrijpen ten aanzien van het op haar
grondgebied gevestigde lichaam kan uitoefenen zonder eerst de
toezichthoudende autoriteit van de andere lidstaat te verzoeken op
te treden.

Facebook Ireland Ltd II, C-645/19, 15 juni 2021, ECLI:EU:C:2021:483:
Artikel 55, lid 1, en de artikelen 56 tot en met 58 en 60 tot en met
66 van verordening 2016/679 moeten aldus worden uitgelegd dat
een toezichthoudende autoriteit van een lidstaat die krachtens

de ter uitvoering van artikel 58, lid 5 vastgestelde nationale
wettelijke regeling bevoegd is om elke vermeende inbreuk op die
verordening ter kennis te brengen van een rechterlijke instantie
van die lidstaat en, waar passend, in rechte op te treden, die
bevoegdheid kan uitoefenen met betrekking tot een grensover-
schrijdende gegevensverwerking, ook al is zij ten aanzien van die
gegevensverwerking niet de ,leidende toezichthoudende autoriteit”
in de zin van artikel 56, 1id 1, van die verordening, voor zover er
sprake is van een van de situaties waarin verordening 2016/679
aan die toezichthoudende autoriteit de competentie toekent om
een besluit te nemen waarbij wordt vastgesteld dat de betreffende
verwerking inbreuk maakt op de in de verordening vervatte regels,
en de in die verordening vastgelegde samenwerkingsprocedure en
het coherentiemechanisme in acht worden genomen. Artikel 58,
lid 5, van verordening 2016/679 moet aldus worden uitgelegd dat
in geval van grensoverschrijdende verwerking van gegevens,

de uitoefening van de bevoegdheid van een toezichthoudende
autoriteit van een lidstaat die niet de leidende toezichthoudende
autoriteit is om een rechtsvordering in te stellen, niet vereist

dat de in rechte gedaagde verwerkingsverantwoordelijke of

de verwerker die de grensoverschrijdende verwerking van
persoonsgegevens verricht, over een hoofdvestiging of een andere
vestiging op het grondgebied van die lidstaat beschikt. Artikel 58,
lid 5, van verordening 2016/679 moet aldus worden uitgelegd dat

de bevoegdheid van een toezichthoudende autoriteit van een
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lidstaat die niet de leidende toezichthoudende autoriteit is om elke
vermeende inbreuk op deze verordening ter kennis te brengen van
een rechterlijke instantie van die staat en, waar passend, in rechte
op te treden, zowel kan worden uitgeoefend ten aanzien van de
hoofdvestiging van de verwerkingsverantwoordelijke in de lidstaat
van deze autoriteit, als ten aanzien van een andere vestiging

van die verantwoordelijke, mits de rechtsvordering betrekking
heeft op gegevensverwerking die plaatsvindt in het kader van de
activiteiten van die vestiging en die autoriteit competent is om die
bevoegdheid uit te oefenen, overeenkomstig hetgeen in antwoord
op de eerste prejudiciéle vraag is uiteengezet. Artikel 58, lid 5, van
verordening 2016/679 moet aldus worden uitgelegd dat wanneer
een toezichthoudende autoriteit van een lidstaat die niet de ,lei-
dende toezichthoudende autoriteit” in de zin van artikel 56, lid 1,
van deze verordening is, voor 25 mei 2018 een rechtsvordering heeft
ingesteld met betrekking tot een grensoverschrijdende verwerking
van persoonsgegevens, dat wil zeggen voér de datum waarop deze
verordening van toepassing is geworden, deze vordering vanuit
het oogpunt van het Unierecht kan worden voortgezet op grond
van het bepaalde in richtlijn 95/46/EG, die van toepassing blijft op
inbreuken op de in die richtlijn vervatte regels die zijn begaan tot
de datum waarop die richtlijn is ingetrokken. Deze vordering kan
bovendien door die autoriteit worden ingesteld voor inbreuken

die na diezelfde datum zijn begaan, op grond van artikel 58, lid 5,
van verordening 2016/679, voor zover er sprake is van een van

de situaties waarin die verordening aan een toezichthoudende
autoriteit van een lidstaat die niet de ,leidende toezichthoudende
autoriteit” is, bij wijze van uitzondering de competentie verleent
om een besluit te nemen waarbij wordt vastgesteld dat de
betrokken gegevensverwerking in strijd is met de regels van die
verordening inzake de bescherming van de rechten van natuurlijke
personen in verband met de verwerking van persoonsgegevens, en
de in die verordening vastgelegde samenwerkingsprocedure en het
coherentiemechanisme in acht worden genomen, hetgeen aan de

verwijzende rechter staat om na te gaan.



(®) EDPB Advies nr. 8/2019 over de competentie van de toezicht-
houdende autoriteit in het geval van een wijziging in de
omstandigheden betreffende de hoofdvestiging of de enige
vestiging: In het licht van de bovenstaande overwegingen moet
de eerste autoriteit in het geval van een verplaatsing van de
hoofdvestiging naar het grondgebied van een andere EER-lidstaat
tijdens een lopende procedure geacht worden te worden ontheven
van haar oorspronkelijke competentie met ingang van het tijdstip
waarop die wijziging van kracht wordt, terwijl de werkzaamheden
die reeds zijn verricht door de oorspronkelijke autoriteit niet
worden geacht hun rechtsgrondslag met terugwerkende kracht te
verliezen. Elke aanhangige procedure wordt overgedragen aan de
toezichthoudende autoriteit van de lidstaat waar de hoofdvestiging
zich bevindt. Deze toezichthoudende autoriteit neemt de rol
van leidende toezichthoudende autoriteit over en de procedure
wordt in samenwerking met de in artikel 4, punt 22 AVG bedoelde
betrokken toezichthoudende autoriteit voortgezet overeenkomstig
de voorschriften van artikel 60 AVG. Door de verplaatsing van
de hoofdvestiging of enige vestiging binnen de EER wordt de
eerste autoriteit geacht haar oorspronkelijke rol van leidende
toezichthoudende autoriteit te verliezen op het moment waarop
een dergelijke wijziging van kracht wordt en is aangetoond. De
samenwerkingsprocedure van artikel 60 AVG blijft onverminderd
van toepassing en de nieuwe leidende toezichthoudende autoriteit
is verplicht om met de vroegere leidende toezichthoudende
autoriteit en andere betrokken toezichthoudende autoriteiten

samen te werken om een consensus te bereiken.

Er zijn drie belangrijke uitzonderingen op de competentie van

de leidende toezichthouder:
Ten eerste behoudt de nationale toezichthouder niet alleen
competentie ten aanzien van overheidsorganisaties, onge-
acht of die aan grensoverschrijdende gegevensverwerking
doen, maar ook met betrekking tot private organisaties die
persoonsgegevens verwerken op basis van een publiek belang
en wettelijke grondslag (paragraaf 3.3, gronden 5 en 6).
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Ten tweede kan de nationale toezichthouder competent
blijven als hij een klacht heeft ontvangen van een burger
die slechts betrekking heeft op de activiteiten van de on-
derneming in dat land. Stapt bijvoorbeeld een Italiaanse
burger naar de Italiaanse toezichthouder, omdat hij van
mening is dat een filiaal van de ING zijn recht op kopie niet
respecteert, dan kan die klacht door de Italiaanse toezicht-
houder worden afgehandeld. In dat geval moet de Italiaanse
toezichthouder wel de Nederlandse toezichthouder op de
hoogtestellen van de klacht. De Nederlandse toezichthou-
der kan vervolgens oordelen dat de Italiaanse autoriteit de
klacht mag afthandelen, maar kan ook besluiten om zelf de
zaak te behandelen, bijvoorbeeld omdat die staat voor een
breder probleem in meer filialen in Europa. De Italiaanse
toezichthouder maakt dan een conceptbesluit en legt dat
aan de Nederlandse toezichthouder voor; de Nederlandse
toezichthouder neemt dat concept serieus in overweging,
maar mag daar ook van afwijken als daar goede redenen
voor zijn. Als de leidende toezichthouder van plan is een
beslissing te nemen, legt deze eerst een concept voor aan
de andere betrokken toezichthouders van landen waar de
organisatie persoonsgegevens verwerkt. Zij hebben het recht
om hier bezwaar tegen aan te tekenen. Als de leidende toe-
zichthouder meegaat in het bezwaar, dan dient het herziene
conceptbesluit aan alle betrokken toezichthouders te worden
voorgelegd ter beoordeling, die daar wederom bezwaar tegen
mogen aantekenen. Als de leidende autoriteit het bezwaar
van een betrokken toezichthouder niet opvolgt, wordt de zaak
aan het comité (paragraaf 6.8) voorgelegd. Het comité kan
dan een definitief oordeel vellen. Tot 2026 heeft het comité
slechts in zo'n tien gevallen een oordeel moeten vellen; in al
die gevallen werd de leidende toezichthouder gevraagd het
ontwerpbesluit aan te passen.

EDPB Richtsnoeren g/2020 inzake relevant en gemotiveerd

bezwaar overeenkomstig Verordening 2016/679 Versie 2.0: Om



aan alle elementen van de in artikel 4, punt 24, AVG vastgestelde
drempel te voldoen, moet een betrokken toezichthoudende
autoriteit in beginsel uitdrukkelijk elk element van de definitie
met betrekking tot elk specifiek bezwaar vermelden. Daarom
moet het bezwaar allereerst duidelijk maken hoe en waarom het
ontwerpbesluit, volgens de betrokken toezichthoudende autoriteit,
de inbreuk op de AVG niet op passende wijze aanpakt en/of niet
voorziet in passende maatregelen ten aanzien van de verwerkings-
verantwoordelijke of de verwerker, in het licht van het aangevoerde
bewijs inzake de risico’s die het ontwerpbesluit, in ongewijzigde
vorm, inhoudt voor de rechten en vrijheden van betrokkenen en,
indien van toepassing, voor het vrije verkeer van persoonsgegevens
binnen de Unie. Wanneer een betrokken toezichthoudende
autoriteit een bezwaar indient, moet zij elk deel van het ont-
werpbesluit vermelden dat volgens haar tekortkomingen of

fouten vertoont of waarin noodzakelijke elementen ontbreken

en daarbij telkens verwijzen naar specifieke artikelen/leden of
andere duidelijke indicaties. Zij moet ook aantonen waarom zij die
kwesties “relevant” acht, in de zin zoals hieronder aangegeven. De
in het bezwaar opgenomen wijzigingsvoorstellen moeten tot doel
hebben deze eventuele fouten te verhelpen.

EDPB Richtsnoeren 03/2021 voor de toepassing van artikel 65, lid 1,
punt a), AVG Versie 2.0: Wanneer een leidende toezichthoudende
autoriteit overeenkomstig artikel 60, lid 4, en artikel 63 AVG een
geschil voor beslechting naar de EDPB doorverwijst, moet de
EDPB eerst beoordelen of het ingediende bezwaar/de ingediende
bezwaren daadwerkelijk voldoet/voldoen aan de voorwaarden om
als relevant en gemotiveerd te worden aangemerkt. De EDPB wijst
erop dat om een bezwaar als “relevant” te kunnen aanmerken, er
een rechtstreeks verband moet zijn tussen het bezwaar en de in-
houd van het desbetreffende ontwerpbesluit. In het bijzonder moet
het bezwaar betrekking hebben op het bestaan van een inbreuk op
de AVG of op de vraag of de voorgenomen maatregel met betrek-
king tot de verwerkingsverantwoordelijke of de verwerker strookt
met de AVG. Een bezwaar is “gemotiveerd” indien daarin op een

coherente, duidelijke, nauwkeurige en gedetailleerde wijze wordt
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uiteengezet wat de redenen voor het bezwaar zijn. In het bezwaar
moeten de essentiéle elementen waarop de betrokken toezicht-
houdende autoriteit haar beoordeling heeft gebaseerd, duidelijk
en nauwkeurig worden uiteengezet, evenals het verband tussen
de verwachte gevolgen van het ontwerpbesluit (indien het zonder
wijzigingen wordt uitgevaardigd) en de omvang van de verwachte
risico’s voor de grondrechten en de fundamentele vrijheden van
betrokkenen en, indien van toepassing, voor het vrije verkeer van

persoonsgegevens binnen de Unie.

Ten derde kan de nationale toezichthouder waarbij de klacht
is ingediend, in afwijking van de hierboven beschreven pro-
cedure, zelf een voorlopig besluit nemen als hij van mening is
dat het noodzakelijk is om direct in te grijpen om de rechten
van de burgers te beschermen. In het geval de nationale
toezichthouder gebruikmaakt van deze spoedprocedure moet
hij de voorlopig maatregel direct mededelen aan alle andere
betrokken toezichthouders, het comité en de Europese com-
missie. Als de nationale toezichthouder van mening is dat er
dringend definitieve maatregelen moeten worden genomen,
kan hij het comité om een dringend advies of een dringend
bindend besluit verzoeken. Als een andere dan de bevoegde
nationale toezichthouder van mening is dat er snel moet
worden ingegrepen, maar de bevoegde toezichthouder doet
dat niet of niet in afdoende mate, kan ook in dat geval aan het
comité worden gevraagd om een spoedadvies of spoedbesluit.
Dit is belangrijk, omdat onder de richtlijn de situatie was dat
sommige landen hun toezichthouder slechts beperkt equipeer-
den en er culturele verschillen bestonden tussen de landen wat
betreft de visie op hoe streng het gegevensbeschermingsregime
moet worden geinterpreteerd. Grote multinationals vestigden
zich vervolgens in landen waar de toezichthouder buigzaam
was en weinig proactief (paragraafi.4). Als zo'n situatie nu
weer zou ontstaan, dan kan er effectief worden ingegrepen.
Ook deze procedure is dus belangrijk, maar wordt relatief
weinig gebruikt (tot 2026 in zo'n tien gevallen).



6.10 Commissie

De Europese commissie heeft een belangrijke rol bij de toepassing
van de AVG. Allereerst was het de commissie die het voorstel tot
de AVG heeft geschreven; alhoewel ze geen officieel stemrecht
heeft in het wetgevend traject, is ze zeer bepalend geweest
voor de uiteindelijk tekst van de AVG. Daarnaast rapporteren
lidstaten aan de commissie over hun wetgeving en monitort de
commissie de implementatie en interpretatie van de AVG in deze
lidstaten. In het tweede verslag over de toepassing van de AVG
werd bijvoorbeeld gewezen op het probleem van versnippering
door de verschillen in de uitvoeringswetten van de lidstaten
(paragraaf 6.2).

(® Mededeling van de Commissie aan het Europees Parlement en
de Raad Tweede verslag over de toepassing van de Algemene
Verordening Gegevensbescherming Brussel, 25.7.2024 COM(2024)
357 final: Hoewel de AVG als verordening rechtstreeks toepasselijk
is, moeten de lidstaten krachtens de verordening op bepaalde ge-
bieden wetgeving vaststellen en biedt de AVG hun de mogelijkheid
om de toepassing ervan op een beperkt aantal gebieden nader uit
te werken. Als lidstaten op nationaal niveau wetgeving vaststellen,
gelden daarbij de voorwaarden en de beperkingen uit de AVG. Net
als in 2020 geven belanghebbenden aan dat zij moeilijkheden door
versnippering van nationale regels ondervinden als lidstaten de
mogelijkheid hebben om de AVG nader uit te werken, met name als
het gaat om: (i) de minimumleeftijd voor toestemming van kinde-
ren met betrekking tot het aanbod van diensten van de informatie-
maatschappij voor deze kinderen; (ii) de invoering door lidstaten
van bijkomende voorwaarden met betrekking tot de verwerking
van genetische gegevens, biometrische gegevens of gegevens over
gezondheid; (iii) de verwerking van persoonsgegevens betreffende
strafrechtelijke veroordelingen en strafbare feiten, die in bepaalde

gereguleerde sectoren moeilijkheden oplevert.
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Daarnaast heeft de commissie verschillende bevoegdheden op
het gebied van internationale gegevensstromen (paragraaf 3.5).
De commissie neemt besluiten over de vraag of andere landen een
adequaat beschermingsniveau voor persoonsgegevens hebben.
Ook kan ze standaardbepalingen vaststellen waarop organisaties
hun gegevensdoorvoer kunnen baseren. Standaardbepalingen
die door de nationale toezichthouders zijn vastgesteld, moeten
door de commissie worden goedgekeurd. De commissie kan
het model en de procedures voor het vaststellen van bindende
bedrijfsvoorschriften tussen verwerkingsverantwoordelijken,
verwerkers en toezichthouders bepalen.

Vervolgens ligt een belangrijke taak van de commissie op het
gebied van de in dit hoofdstuk besproken aspecten van de AVG.
Zoals toegelicht speelt de commissie een belangrijke rol binnen
het comité (paragraaf 6.8). Ze mag deelnemen aan de vergaderin-
gen en activiteiten, mag het comité verzoeken onderzoek te doen
of zijn taken in te zetten en kan het besluiten van de leidende
toezichthouder aan het comité voorleggen als die dat nalaat.
Ook ten aanzien van de samenwerking tussen toezichthouders
(paragraaf 6.9) speelt de commissie een belangrijke rol. Zo kan
ze het model en de procedures voor de wederzijdse bijstand en
regelingen voor de elektronische uitwisseling van informatie
tussen toezichthouders onderling en het comité vastleggen.
Ook heeft ze belangrijke taken in het kader van het vaststellen
van gedragscodes (paragraaf 6.3) en certificeringsprogramma’s
(paragraaf 6.4). Gedragscodes gelden meestal voor een specifieke
sector in een specifieke lidstaat. Soms gaat de gedragscode echter
over een sector in verschillende of alle EU-lidstaten. In dat geval
moet de nationale toezichthouder bij wie de gedragscode is
neergelegd advies vragen aan het comité en stuurt het comité
zijn advies door aan de commissie. Die besluit uiteindelijk of
de gedragscode binnen de hele EU bindend is. Ten aanzien van
certificeringsprogramma’s is de commissie bevoegd om eisen
vast te stellen voor certificeringsmechanismen en de technische
normen die daarvoor gelden.
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Tot slot heeft de commissie de bevoegdheid om standaardcon-
tractbepalingen neer te leggen voor de overeenkomsten tussen
verwerkers en verantwoordelijken (paragraaf 2.3) en ook op het
gebied van communicatie door verantwoordelijken met burgers
heeft de commissie een rol. Zo kan ze eenvoudige iconen vaststel-
len waarmee op een heldere een eenvoudige wijze kan worden
gecommuniceerd (paragraaf 4.6). In een eerdere versie van de
AVG (die niet is aangenomen) stond een eerste poging om te
komen tot zulke gestandaardiseerde icoontjes. Deze zijn later
echter weer ingetrokken, omdat ze voor meer verwarring dan
helderheid zorgden. Terwijl het in andere sectoren wel is gelukt
om eenvoudige icoontjes voor bijvoorbeeld veiligheidsstandaar-
den, energiezuinigheid en milieubelasting te komen, is dat voor
het gegevensbeschermingsrecht vooralsnog niet het geval.
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6.11 Conclusie

Dit hoofdstuk heeft besproken op welke manier er nadere
regels worden gesteld en invulling kan worden gegeven aan
de algemene uitgangspunten van de AVG, zoals via nationale
uitvoeringswetten en sectorale wet- en regelgeving, gedragscodes
en certificeringsprogramma’s. Daarnaast zijn de verschillende
instanties belicht die toezien op de naleving van de AVG en die
nadere regels kunnen stellen op specifieke aspecten van de in
de verordening opgenomen bepalingen, namelijk de nationale
toezichthouder, het comité en de commissie.

276



Voor dit hoofdstuk relevante
overwegingen

Voor dit hoofdstuk relevante
artikelen

Sectorale regels
(paragraaf 6.1)

Uitvoeringswet
AVG (paragraaf
6.2)

Gedragscodes
(paragraaf 6.3)

Overweging 155 (Geeft nadere
invulling aan artikel 88)

Overweging 164 (Geeft nadere
invulling aan artikel 90)

Overweging 165 (Geeft nadere
invulling aan artikel 91)

Overweging 8 (Voor zover er open
bepalingen staan in de AVG die
door lidstaten kunnen worden
opgevuld, mag een deel van

de AVG in nationale wetgeving
worden overgenomen om de om
samenhang en begrijpelijkheid te
bevorderen)

Overweging 98 (Aanmoediging
om gedragscodes op te stellen)

Overweging 99 (De betrokken
partijen worden geraadpleegd
alvorens de code op te stellen)

Artikel 87 (Lidstaten mogen
beperkingen invoeren voor de
verwerking van het nationaal
identificatienummer)

Artikel 88 (Lidstaten mogen
beperkingen invoeren voor

de verwerking van persoons-
gegevens in het kader van
arbeidsverhoudingen)

Artikel 90 (Lidstaten mogen
beperkingen invoeren voor

de verwerking van persoons-
gegevens in het kader van de
geheimhoudingsplicht)

Artikel 91 (Lidstaten mogen
beperkingen in stand laten voor
de verwerking van persoonsge-
gevens door kerken en religieuze
verenigingen die al van kracht
waren)

Artikel 40 lid 1 (Autoriteiten
bevorderen het opstellen van
gedragscodes)

Artikel 40 lid 2 (Organisaties die
verantwoordelijken of verwer-
kers vertegenwoordigen kunnen
gedragscodes opstellen)
Artikel 40 lid 3 (Gedragscodes
kunnen ook gelden voor
organisaties die niet onder de
AVG vallen)

Artikel 40 lid 4 (Gedragscodes
maken het toezicht op de
naleving daarvan mogelijk)
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Artikel 40 lid 5 (De gedrags-
code wordt voorgelegd aan de
toezichthouder)

Artikel 40 lid 6 (De toezicht-
houder maakt gedragscodes
openbaar)

Artikel 40 lid 7 (Internationale
gedragscodes worden door de
toezichthouder voorgelegd aan
het comité)

Artikel 40 lid 8 (Het comité

legt het advies voor aan de
commissie)

Artikel 40 lid 9 (De commissie
kan een gedragscode algemeen
bindend verklaren)

Artikel 40 lid 10 (De commissie
maakt goedgekeurde gedrags-
codes openbaar)

Artikel 40 lid 11 (Het comité
verzamelt alle goedgekeurde
gedragscodes en maakt deze
openbaar)

Artikel 41 lid 1 (De toezicht-
houder of sectorale toezicht-
houder die is ingesteld door de
gedragscode houdt toezicht op
deze gedragscode)

Artikel 41 lid 2 (Een sectorale
toezichthouder kan worden
geaccrediteerd door de
toezichthouder als aan de
vereisten van competentie en
onafhankelijkheid is voldaan)
Artikel 41 lid 3 (Voor de
vaststelling van de criteria
voor accreditatie geldt het
coherentiemechanisme)
Artikel 41 lid 4 (Een geaccredi-
teerd orgaan mag maatregelen
treffen bij schending van de
gedragscode)

Artikel 41 lid 5 (De toezicht-
houder kan de accreditatie
intrekken)



Certificering
(paragraaf 6.4)

Overweging 100 (Aanmoediging
om certificeringsmechanismen op
te stellen)

Artikel 41 lid 6 (Uitzondering op
de mogelijkheid om een secto-
rale toezichthouder aan te stel-
len voor overheidsorganisaties)
Artikel 42 lid 1 (Auto-

riteiten bevorderen
certificeringsmechanismen)
Artikel 42 lid 2 (Certificeringsme-
chanismen kunnen ook gelden
voor organisaties die niet onder
de AVG vallen)

Artikel 42 lid 3 (Certificering is
vrijwillig)

Artikel 42 lid 4 (Certificering
doet niets af aan de plichten in
de AVG)

Artikel 42 lid 5 (Certificaten
worden afgegeven door de
toezichthouder, een geaccredi-
teerd certificeringsorgaan of het
comité)

Artikel 42 lid 6 (De organisatie
die in aanmerking wil komen
voor een certificaat moet
openheid van zaken geven aan
de certificaatverlener)

Artikel 42 lid 7 (Duur van de
geldigheid van het certificaat)
Artikel 42 lid 8 (Het comité
verzamelt alle certificerings-
mechanismen en maakt deze
openbaar)

Artikel 43 lid 1 (Een certificerings-
orgaan wordt geaccrediteerd
door de toezichthouder of de
nationale accreditatie-instantie)
Artikel 43 lid 2 (Voorwaarden
voor accreditatie van het
certificeringsorgaan)

Artikel 43 lid 3 (Accreditatie
geschiedt op basis van criteria
die zijn vastgesteld door de
toezichthouder of het comité)
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Wijzigingsvoor-
stellen AVG
(paragraaf 6.5)
Nationale
toezichthouder
(paragraaf 6.6)
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Overweging 117 (Geeft nadere
invulling aan artikel 51)

Artikel 43 lid 4 (Certificerings-
organen beoordelen verant-
woordelijken en verwerkers
en houden toezicht op het
afgegeven van certificaten)
Artikel 43 lid 5 (Certifice-
ringsorganen houden de
toezichthouder op de hoogte
van toekenning en intrekking
van de certificaten)

Artikel 43 lid 6 (De criteria
voor certificeringsorganen zijn
openbaar)

Artikel 43 lid 7 (Intrekking
accreditatie certificeringsorgaan)
Artikel 43 lid 8 (De commissie
mag nadere regels geven om-
trent certificeringsmechanismen)
Artikel 43 lid 9 (De commissie
mag regels vaststellen over
de technische normen voor
certificeringsmechanismen)

Artikel 4 lid 21 (De definitie van
‘toezichthouder’)

Artikel 51 lid 1 (Elke lidstaat stelt
tenminste één toezichthouder
op het gebied van gegevensver-
werking in)

Artikel 51 lid 4 (Lidstaten
informeren de commissie over
de nationale regelingen omtrent
de nationale toezichthouder)
Artikel 52 lid 1 (De toezichthou-
der is onafhankelijk)

Artikel 52 lid 2 (Het bestuur

van de toezichthouder handelt
zonder last of ruggespraak)
Artikel 52 lid 3 (Het bestuur
bekleedt geen nevenfuncties
met belangenconflict)



Coordinerende
toezichthouder
(paragraaf 6.7)

Comité
(paragraaf 6.8)

Overweging 120 (Geeft nadere
invulling aan artikel 52 lid 4)

Overweging 121 (Geeft nadere
invulling aan artikel 52 lid 1, 2, 3
en5)

Overweging 118 (De toezichthou-
der is onderworpen aan financieel
en rechterlijk toezicht)

Overweging 122 (Geeft nadere
invulling aan artikel 55)

Overweging 132 (Geeft nadere
invulling aan de bevoegdheid tot
publieke voorlichting)

Overweging 119 (Geeft nadere
invulling aan artikel 51 lid 3)

Overweging 72 (Het comité mag
nadere richtsnoeren stellen ten
aanzien van profileren)
Overweging 77 (Het comité kan
richtsnoeren uitvaardigen voor
verwerkingen zonder hoog risico)
Overweging 139 (Geeft nadere
invulling aan artikel 69)

Artikel 52 lid 4 (De lidstaat

kent de toezichthouder
afdoende financiéle, technische
en personele middelen toe)
Artikel 52 lid 5 (Het bestuur
kiest en geeft leiding aan

de personeelsleden van de
toezichthouder)

Artikel 52 lid 6 (Er is onafhan-
kelijk financieel toezicht op de
toezichthouder)

Artikel 53 lid 1 (De proce-

dure voor de benoeming

van bestuursleden van de
toezichthouder)

Artikel 53 lid 2 (De bestuursleden
dienen gekwalificeerd te zijn)
Artikel 53 lid 3 (Ambtstermijn)
Artikel 53 lid 4 (Ontslag slechts
mogelijk bij ernstige tekortko-
mingen van het bestuurslid)
Artikel 54 (Oprichting
toezichthouder)

Artikel 55 lid 1 (Competentie
toezichthouder)

Artikel 57 (Taken toezichthouder)
Artikel 58 lid 3 (Bevoegdheden
van de toezichthouder in het
kader van advies en autorisatie)
Artikel 59 (Activiteitenverslagen
toezichthouder)

Artikel 51 lid 3 (Als een lidstaat
meerdere toezichthouders
instelt, wijst het één codrdine-
rende toezichthouder aan)
Artikel 68 (Werkzaamheden van
het comité)

Artikel 69 (Het comité is
onafhankelijk)
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Leidende
toezichthouder
(paragraaf 6.9)
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Overweging 140 (Geeft nadere
invulling aan artikel 75)

Overweging 36 (Geeft nadere
invulling aan artikel 4 lid 16)

Overweging 123 (Geeft nadere
invulling aan artikel 51 lid 2)
Overweging 124 (Geeft nadere
invulling aan artikel 56)
Overweging 125 (Geeft nadere
invulling aan artikel 56)
Overweging 126 (De verantwoor-

delijke geeft gevolg aan het besluit

van de leidende toezichthouder)
Overweging 127 (Geeft nadere
invulling aan artikel 56 lid 2)

Artikel 70 (Taken van het comité)
Artikel 71 (Rapportage van het
comité)

Artikel 72 (Besluitvormingspro-
cedure van het comité)

Artikel 73 (Voorzitter van het
comité)

Artikel 74 (Taken van de voorzit-
ter van het comité)

Artikel 75 (Het secretariaat van
het comité)

Artikel 76 (Vertrouwelijkheid)
Artikel 4 lid 16 (De definitie van
‘hoofdvestiging’)

Artikel 4 lid 22 (De definitie van
‘betrokken toezichthouder’)
Artikel 4 lid 23 (De definitie
van ‘grensoverschrijdende
verwerking’)

Artikel 4 lid 24 (De definitie
van 'relevant en gemotiveerd
bezwaar', tegen een beslissing
van een leidende autoriteit)
Artikel 51 lid 2 (Toezichthouders
werken goed samen)

Artikel 56 lid 1 (Competentie
leidende toezichthouder)

Artikel 56 lid 2 (Elke toezicht-
houder niet zijnde de leidende
toezichthoudende autoriteit is
bevoegd lokale gevallen te be-
handelen waarbij het onderwerp
van de specifieke verwerking
alleen een in een enkele lidstaat
verrichte verwerking betreft en
daarbij alleen personen uit die
ene lidstaat zijn betrokken)



Overweging 130 (Geeft nadere
invulling aan artikel 56 lid 4)

Overweging 131 (Geeft nadere
invulling aan artikel 56 lid 5)

Overweging 128 (Geeft nadere
invulling aan artikel 55 lid 2)

Overweging 133 (Geeft nadere
invulling aan artikel 61)
Overweging 134 (Geeft nadere
invulling aan artikel 62)

Overweging 135 (Geeft nadere
invulling aan artikel 63)
Overweging 136 (Geeft nadere
invulling aan artikel 64)

Overweging 137 (Geeft nadere
invulling aan artikel 66)

Artikel 56 lid 3 (De leidende
toezichthouder besluit of er
sprake is van een in het vorige lid
genoemd geval)

Artikel 56 lid 4 (Wanneer de
leidende toezichthoudende
autoriteit besluit de zaak zelf

te behandelen, is artikel 60 van
toepassing)

Artikel 56 lid 5 (De leidende
toezichthoudende autoriteit kan
ook besluiten dat er wel sprake
is van een in artikel 56 lid 2
genoemd geval)

Artikel 56 lid 6 (Voor doorvoer
van gegevens is de leidende
autoriteit altijd het primaire
aanspreekpunt)

Artikel 55 lid 2 (De natio-

nale toezichthouder blijft altijd
competent ten aanzien van
overheidsinstanties en pri-

vate organisaties die gegevens
verwerken op basis van de wet of
het publiek belang)

Artikel 60 (Samenwerking tussen
leidende toezichthouder en
betrokken autoriteiten)

Artikel 61 (Wederzijdse bijstand
toezichthouders)

Artikel 62 (Gezamen-

lijke werkzaamheden van
toezichthouders)

Artikel 63
(Coherentiemechanisme)

Artikel 64 (Advies van het
comité)

Artikel 65 (Geschillenbeslechting
door het comité)

Artikel 66 (Spoedprocedure)
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Commissie
(paragraaf 6.10)

Overweging 138 (Als toetsing
verplicht is, dient het verrichten
ervan een voorwaarde te zijn voor
de rechtmatigheid van een maatre-
gel van een toezichthoudende
autoriteit waarmee rechtsgevolgen
worden beoogd)
Artikel 67 (Uitwisseling van

informatie)
Overweging 166 (De commissie Artikel 92 (Uitoefening bevoegd-
kan onder andere de criteria heidsdelegatie commissie)

en vereisten vaststellen voor

certificeringsmechanismen,

de informatie die door gestan-

daardiseerde icoontjes moet

worden weergegeven en over de

procedures voor het verstrekken

van die icoontjes)

Overweging 167 (Bij de uitleg en

interpretatie van de AVG dient de

commissie specifieke maatregelen

voor kleine, middelgrote en micro-

ondernemingen in overweging te

nemen)

Overweging 168

(Onderzoeksprocedure)

Overweging 169 (Als gegevens-

doorvoer niet AVG-conform

geschiedt, dient de commissie

onmiddellijke maatregelen te

nemen)
Artikel 93 (Bijstand commissie)
Artikel 97 (Commissieverslagen)
Artikel 98 (Harmonisering
Unierecht met AVG)

Overweging 170 (De EU kan actie

ondernemen om het gegevensbe-

schermingsniveau in de EU-landen

verder te harmoniseren)
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De AVG raakt ons allemaal. Van techbedrijven tot ziekenhuizen,
van gemeenten tot universiteiten - overal worden persoonsge-
gevens verwerkt. Maar wat betekent dat juridisch precies? En
waar liggen de grenzen?

In De Algemene Verordening Gegevensbescherming: Een inleiding
voor studenten, functionarissen en praktijkjuristen maakt Bart
van der Sloot het Europese gegevensbeschermingsrecht inzich-
telijk en begrijpelijk. Hij laat zien wat er in de wet staat, welke
ideeén eraan ten grondslag liggen en hoe rechters en toezicht-
houders de regels inkleuren.

Het boek behandelt de belangrijkste verplichtingen voor organi-
saties - van beveiligingsmaatregelen en impact assessments tot
documentatieplichten - en bespreekt uitvoerig de rechten van
burgers, zoals het recht op inzage, het recht om vergeten te wor-
den en het recht van bezwaar.

Met een overzicht van de belangrijkste rechtspraak van het Hof
van Justitie en de handhavingspraktijk van toezichthouders is
dit boek een onmisbare gids voor iedereen die de AVG niet alleen
wil naleven, maar ook écht wil begrijpen.

Bart van der Sloot specialiseert zich op het gebied van technolo-
gie en recht, artificiéle intelligentie en mensenrechten. Hij werkt
als associate professor aan het Tilburg Institute for Law, Techno-
logy, and Society (Tilburg University) en is de Editor in Chief van
het European Data Protection Law Review. Bart is afgestudeerd
in Filosofie en Recht en was in het verleden gedetacheerd bij de
Wetenschappelijke Raad voor Regeringsbeleid en de Autoriteit
Persoonsgegevens.
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